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第1章 风 格

人们看到最好的作家有时并不理会修辞学的规则。还好，当他们这样做虽然付

出了违反常规的代价，读者还经常能从句子中发现某些具有补偿性的价值。除非作

者自己也明确其做法的意思，否则最好还是按规矩做。

William Strunk和E. B. White，《风格的要素》

下面这段代码取自一个许多年前写的大程序：

这段代码写得很仔细，具有很好的格式。它所在的程序也工作得很好。写这个系统的程序员会

对他们的工作感到骄傲。但是这段摘录却会把细心的读者搞糊涂：新加坡、文莱、波兰和意大

利之间有什么关系？为什么在注释里没有提到意大利？由于注释与代码不同，其中必然有一个

有错，也可能两个都不对。这段代码经过了执行和测试，所以它可能没有问题。注释中对提到

的三个国家间的关系没有讲清楚，如果你要维护这些代码，就必须知道更多的东西。

上面这几行实际代码是非常典型的：大致上写得不错，但也还存在许多应该改进的地方。

本书关心的是程序设计实践，关心怎样写出实际的程序。我们的目的是帮助读者写出这

样的软件，它至少像上面的代码所在的程序那样工作得非常好，而同时又能避免那些污点和

弱点。我们将讨论如何从一开始就写出更好的代码，以及如何在代码的发展过程中进一步改

进它。

我们将从一个很平凡的地方入手，首先讨论程序设计的风格问题。风格的作用主要就是

使代码容易读，无论是对程序员本人，还是对其他人。好的风格对于好的程序设计具有关键

性作用。我们希望最先谈论风格，也是为了使读者在阅读本书其余部分时能特别注意这个问

题。

写好一个程序，当然需要使它符合语法规则、修正其中的错误和使它运行得足够快，但

是实际应该做的远比这多得多。程序不仅需要给计算机读，也要给程序员读。一个写得好的

程序比那些写得差的程序更容易读、更容易修改。经过了如何写好程序的训练，生产的代码

更可能是正确的。幸运的是，这种训练并不太困难。

程序设计风格的原则根源于由实际经验中得到的常识，它不是随意的规则或者处方。代

码应该是清楚的和简单的—具有直截了当的逻辑、自然的表达式、通行的语言使用方式、
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有意义的名字和有帮助作用的注释等，应该避免耍小聪明的花招，不使用非正规的结构。一

致性是非常重要的东西，如果大家都坚持同样的风格，其他人就会发现你的代码很容易读，

你也容易读懂其他人的。风格的细节可以通过一些局部规定，或管理性的公告，或者通过程

序来处理。如果没有这类东西，那么最好就是遵循大众广泛采纳的规矩。我们在这里将遵循

《C程序设计语言》 (The C Programming Language)一书中所使用的风格，在处理 J a v a和C++ 程

序时做一些小的调整。

我们一般将用一些好的和不好的小程序设计例子来说明与风格有关的规则，因为对处理

同样事物的两种方式做比较常常很有启发性。这些例子不是人为臆造的，不好的一个都来自

实际代码，由那些在太多工作负担和太少时间的压力下工作的普通程序员 (偶然就是我们自己 )

写出来。为了简单，这里对有些代码做了些精练，但并没有对它们做任何错误的解释。在看

到这些代码之后，我们将重写它们，说明如何对它们做些改进。由于这里使用的都是真实代

码，所以代码中可能存在多方面问题。要指出代码里的所有缺点，有时可能会使我们远离讨

论的主题。因此，在有的好代码例子里也会遗留下一些未加指明的缺陷。

为了指明一段代码是不好的，在本书中，我们将在有问题的代码段的前面标出一些问号，

就像下面这段：

为什么这些# d e f i n e有问题？请想一想，如果某个具有 T W E N T Y个元素的数组需要修改得更大

一点，情况将会怎么样。至少这里的每个名字都应该换一下，改成能说明这些特殊值在程序

中所起作用的东西。

1.1   名字

什么是名字？一个变量或函数的名字标识这个对象，带着说明其用途的一些信息。一个名

字应该是非形式的、简练的、容易记忆的，如果可能的话，最好是能够拼读的。许多信息来

自上下文和作用范围 (作用域)。一个变量的作用域越大，它的名字所携带的信息就应该越多。

全局变量使用具有说明性的名字，局部变量用短名字。根据定义，全局变量可以出现在整个

程序中的任何地方，因此它们的名字应该足够长，具有足够的说明性，以便使读者能够记得

它们是干什么用的。给每个全局变量声明附一个简短注释也非常有帮助：

全局函数、类和结构也都应该有说明性的名字，以表明它们在程序里扮演的角色。

相反，对局部变量使用短名字就够了。在函数里， n可能就足够了，n p o i n t s也还可以，

用n u m b e r O f P o i n t s就太过分了。

按常规方式使用的局部变量可以采用极短的名字。例如用 i、j作为循环变量，p、q作为

指针，s、t表示字符串等。这些东西使用得如此普遍，采用更长的名字不会有什么益处或收

获，可能反而有害。比较：

2计计程序设计实践
下载

更多资料请关注我的新浪博客http://blog.sina.com.cn/u/3283485963



和

人们常常鼓励程序员使用长的变量名，而不管用在什么地方。这种认识完全是错误的，清晰

性经常是随着简洁而来的。

现实中存在许多命名约定或者本地习惯。常见的比如：指针采用以 p结尾的变量名，例如

n o d e p；全局变量用大写开头的变量名，例如 G l o b a l；常量用完全由大写字母拼写的变量

名，如C O N S T A N T S等。有些程序设计工场采用的规则更加彻底，他们要求把变量的类型和用

途等都编排进变量名字中。例如用 p c h说明这是一个字符指针，用 s t r T o和s t r F r o m表示它

们分别是将要被读或者被写的字符串等。至于名字本身的拼写形式，是使用 n p e n d i n g或

n u m P e n d i n g还是n u m _ p e n d i n g，这些不过是个人的喜好问题，与始终如一地坚持一种切

合实际的约定相比，这些特殊规矩并不那么重要。

命名约定能使自己的代码更容易理解，对别人写的代码也是一样。这些约定也使人在写

代码时更容易决定事物的命名。对于长的程序，选择那些好的、具有说明性的、系统化的名

字就更加重要。

C++ 的名字空间和 J a v a的包为管理各种名字的作用域提供了方法，能帮助我们保持名字

的意义清晰，又能避免过长的名字。

保持一致性。相关的东西应给以相关的名字，以说明它们的关系和差异。

除了太长之外，下面这个 J a v a类中各成员的名字一致性也很差：

这里同一个词“队列 ( q u e u e )”在名字里被分别写为 Q、Q u e u e或q u e u e。由于只能在类型

U s e r Q u e u e里访问，类成员的名字中完全不必提到队列，因为存在上下文。所以：

完全是多余的。下面的写法更好：

因为这时可以如此写：

这样做在清晰性方面没有任何损失。在这里还有可做的事情。例如 i t e m s和u s e r s实际是同一种

东西，同样东西应该使用一个概念。

函数采用动作性的名字。函数名应当用动作性的动词，后面可以跟着名词：

对返回布尔类型值 (真或者假 )的函数命名，应该清楚地反映其返回值情况。下面这样的语句
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是不好的，因为它没有指明什么时候返回真，什么时候返回假。而：

就把事情说清楚了：如果参数是八进制数字则返回真，否则为假。

要准确。名字不仅是个标记，它还携带着给读程序人的信息。误用的名字可能引起奇怪的程

序错误。

本书作者之一写过一个名为i s o c t a l的宏，并且发布使用多年，而实际上它的实现是错误的：

正确的应该是：

这是另外一种情况：名字具有正确的含义，而对应的实现却是错的，一个合情合理的名字掩

盖了一个害人的实现。

下面是另一个例子，其中的名字和实现完全是矛盾的：

函数 g e t I n d e x如果找到了有关对象，就返回 0到n T a b l e-1之间的一个值；否则返回

n T a b l e值。而这里i n T a b l e返回的布尔值却正好与它名字所说的相反。在写这段代码时，

这种写法未必会引起什么问题。但如果后来修改这个程序，很可能是由别的程序员来做，这

个名字肯定会把人弄糊涂。

练习1-1   评论下面代码中名字和值的选择：

练习1-2   改进下面的函数：

练习1-3   大声读出下面的代码：

1.2   表达式和语句

名字的合理选择可以帮助读者理解程序，同样，我们也应该以尽可能一目了然的形式写好表

达式和语句。应该写最清晰的代码，通过给运算符两边加空格的方式说明分组情况，更一般的是

通过格式化的方式来帮助阅读。这些都是很琐碎的事情，但却又是非常有价值的，就像保持书桌

整洁能使你容易找到东西一样。与你的书桌不同的是，你的程序代码很可能还会被别人使用。
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用缩行显示程序的结构。采用一种一致的缩行风格，是使程序呈现出结构清晰的最省力的方

法。下面这个例子的格式太糟糕了：

重新调整格式，可以改得好一点：

更好的是把赋值作为循环体，增量运算单独写。这样循环的格式更普通也更容易理解：

使用表达式的自然形式。表达式应该写得你能大声念出来。含有否定运算的条件表达式比较

难理解：

在两个测试中都用到否定，而它们都不是必要的。应该改变关系运算符的方向，使测试变成

肯定的：

现在代码读起来就自然多了。

用加括号的方式排除二义性。括号表示分组，即使有时并不必要，加了括号也可能把意图表

示得更清楚。在上面的例子里，内层括号就不是必需的，但加上它们没有坏处。熟练的程序

员会忽略它们，因为关系运算符 (< <= == != >= >)比逻辑运算符(& &和| |)的优先级更高。

在混合使用互相无关的运算符时，多写几个括号是个好主意。 C语言以及与之相关的语言

存在很险恶的优先级问题，在这里很容易犯错误。例如，由于逻辑运算符的约束力比赋值运

算符强，在大部分混合使用它们的表达式中，括号都是必需的。

字位运算符 (&和| )的优先级低于关系运算符 (比如= = )，不管出现在哪里：

实际上都意味着

这个表达式所表达的肯定不会是程序员的本意。在这里混合使用了字位运算和关系运算符号，

表达式里必须加上括号：

如果一个表达式的分组情况不是一目了然的话，加上括号也可能有些帮助，虽然这种括
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号可能不是必需的。下面的代码本来不必加括号：

但加上括号，代码将变得更容易理解了：

这里还去掉了几个空格：使优先级高的运算符与运算对象连在一起，帮助读者更快地看清表

达式的结构。

分解复杂的表达式。 C、C + +和J a v a语言都有很丰富的表达式语法结构和很丰富的运算符。因

此，在这些语言里就很容易把一大堆东西塞进一个结构中。下面这样的表达式虽然很紧凑，

但是它塞进一个语句里的东西确实太多了：

把它分解成几个部分，意思更容易把握：

要清晰。程序员有时把自己无穷尽的创造力用到了写最简短的代码上，或者用在寻求得到结

果的最巧妙方法上。有时这种技能是用错了地方，因为我们的目标应该是写出最清晰的代码，

而不是最巧妙的代码。

下面这个难懂的计算到底想做什么？

最内层表达式把b i t o f f右移3位，结果又被重新移回来。这样做实际上是把变量的最低 3位设

置为0。从b i t o f f的原值里面减掉这个结果，得到的将是 b i t o f f的最低3位。最后用这 3位

的值确定s u b k e y的右移位数。

上面的表达式与下面这个等价：

要弄清前一个版本的意思简直像猜谜语，而后面这个则又短又清楚。经验丰富的程序员会把

它写得更短，换一个赋值运算符：

有些结构似乎总是要引诱人们去滥用它们。运算符 ? :大概属于这一类：

如果不仔细地追踪这个表达式的每条路径，就几乎没办法弄清它到底是在做什么。下面的形

式虽然长了一点，但却更容易理解，其中的每条路径都非常明显：

运算符? :适用于短的表达式，这时它可以把 4行的i f - e l s e程序变成1行。例如这样：

或者下面这样：
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但是它不应该作为条件语句的一般性替换。

清晰性并不等同于简短。短的代码常常更清楚，例如上面移字位的例子。不过有时代码

长一点可能更好，如上面把条件表达式改成条件语句的例子。在这里最重要的评价标准是易

于理解。

当心副作用。像 ++ 这一类运算符具有副作用，它们除了返回一个值外，还将隐含地改变变量

的值。副作用有时用起来很方便，但有时也会成为问题，因为变量的取值操作和更新操作可

能不是同时发生。 C和C++ 对与副作用有关的执行顺序并没有明确定义，因此下面的多次赋

值语句很可能将产生错误结果：

这样写的意图是给s t r中随后的两个位置赋空格值，但实际效果却要依赖于i的更新时刻，很可

能把s t r里的一个位置跳过去，也可能导致只对i实际更新一次。这里应该把它分成两个语句：

下面的赋值语句虽然只包含一个增量操作，但也可能给出不同的结果：

如果初始时i的值是3，那么数组元素有可能被设置成 3或者4。

不仅增量和减量操作有副作用， I / O也是一种附带地下活动的操作。下面的例子希望从标

准输入读入两个互相有关的数：

这样做很有问题，因为在这个表达式里的一个地方修改了 y r，而在另一个地方又使用它。这

样，除非y r的新取值与原来的值相同，否则 p r o f i t [ y r ]就不可能是正确的。你可能认为事

情依赖于参数的求值顺序，实际情况并不是这样。这里的问题是： s c a n f的所有参数都在函

数被真正调用前已经求好值了，所以 & p r o f i t [ y r ]实际使用的总是y r原来的值。这种问题可

能在任何语言里发生。纠正的方法就是把语句分解为两个：

下面的练习里列举了各种具有副作用的表达式。

练习1-4   改进下面各个程序片段：

练习1-5   下面的例子里有什么错？
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练习1-6   列出下面代码片段在各种求值顺序下可能产生的所有不同的输出：

在尽可能多的编译系统中试验，看看实际中会发生什么情况。

1.3   一致性和习惯用法

一致性带来的将是更好的程序。如果程序中的格式很随意，例如对数组做循环，一会儿

采用下标变量从下到上的方式，一会儿又用从上到下的方式；对字符串一会儿用 s t r c p y做复

制，一会儿又用f o r循环做复制；等等。这些变化就会使人很难看清实际上到底是怎么回事。

而如果相同计算的每次出现总是采用同样方式，任何变化就预示着是经过了深思熟虑，要求

读程序的人注意。

使用一致的缩排和加括号风格。缩排可以显示出程序的结构，那么什么样的缩排风格最好

呢？是把花括号放在 i f的同一行，还是放在下面一行？程序员们常常就程序的这些编排形式

争论不休。实际上，特定风格远没有一致地使用它们重要。不要在这里浪费时间。应该取一

种风格，当然作者希望是他们所采用的风格，然后一致地使用。

应该在那些并不必须用花括号的地方都加上它们吗？与一般的圆括号一样，花括号也可以

用来消除歧义，但是在使代码更清晰方面的作用却不那么大。为了保持某种一致性，许多程序

员总在循环或i f的体外面加花括号。当这里只有一个语句时，加花括号就不是必要的，所以

作者倾向于去掉它们。如果你赞成我们的方法，那么就要注意在必需的时候不要忽略了它们，

例如，在程序里需要解决“悬空的else(dangling else)”问题时。下面是这方面的一个例子：

这里的缩排方式把人搞糊涂了，实际上 e l s e隶属于行：

代码本身也是错的。如果一个 i f紧接在另一个之后，那么请一定加上花括号：
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语法驱动的编辑工具可以帮助避免这类错误。

虽然上面程序里的错误已经修正，但这个结果代码还是很难懂。如果我们用一个变量保

存二月的天数，计算过程就很容易看明白了：

这段代码实际上还是错的—2 0 0 0年是闰年，而1 9 0 0和2 1 0 0都不是。要把现在这个结构改正

确是非常容易的。

此外，如果你工作在一个不是自己写的程序上，请注意保留程序原有的风格。当你需要

做修改时，不要使用你自己的风格，即使你特别喜欢它。程序的一致性比你本人的习惯更重

要，因为这将使随你之后的其他人生活得更容易些。

为了一致性，使用习惯用法。和自然语言一样，程序设计语言也有许多惯用法，也就是那些

经验丰富的程序员写常见代码片段的习惯方式。在学习一个语言的过程中，一个中心问题就

是逐渐熟悉它的习惯用法。

常见习惯用法之一是循环的形式。考虑在 C、C + +和J a v a中逐个处理n元数组中各个元素

的代码，例如要对这些元素做初始化。有人可能写出下面的循环：

或者是这样的：

也可能是：

所有这些都正确，而习惯用法的形式却是：

这并不是一种随意的选择：这段代码要求访问 n元数组里的每个元素，下标从 0到n-1。在这

里所有循环控制都被放在一个 f o r里，以递增顺序运行，并使用 + +的习惯形式做循环变量的

更新。这样做还保证循环结束时下标变量的值是一个已知值，它刚刚超出数组里最后元素的

位置。熟悉C语言的人不用琢磨就能理解它，不加思考就能正确地写出它来。

C + +或J a v a里常见的另一种形式是把循环变量的声明也包括在内：

下面是在C语言里扫描一个链表的标准循环：
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同样，所有的控制都放在一个 f o r里面。

对于无穷循环，我们喜欢用：

但

也很流行。请不要使用其他形式。

缩排也应该采用习惯形式。下面这种垂直排列会妨碍人的阅读，它更像三个语句而不像

一个循环：

写成标准的循环形式，读起来就容易多了：

这种故意拉长的格式还会使代码摊到更多的页或显示屏去，进一步妨碍人的阅读。

常见的另一个惯用法是把一个赋值放进循环条件里：

d o - w h i l e循环远比f o r和w h i l e循环用得少，因为它将至少执行循环体一次，在代码

的最后而不是开始执行条件测试。这种执行方式在许多情况下是不正确的，例如下面这段重

写的使用g e t c h a r的循环：

在这里测试被放在对 p u t c h a r的调用之后，将使这个代码段无端地多写出一个字符。只有在

某个循环体总是必须至少执行一次的情况下，使用 d o - w h i l e循环才是正确的。后面会看到

这种例子。

一致地使用习惯用法还有另一个优点，那就是使非标准的循环很容易被注意到，这种情

况常常预示着有什么问题：

在这里分配了n m e m b个项的空间，从i A r r a y[ 0 ]到i A r r a y[n m e m b-1 ]。但由于采用的是 < =
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做循环测试，程序执行将超出数组尾部，覆盖掉存储区中位于数组后面的内容。不幸的是，

有许多像这样的错误没能及时查出来，直到造成了很大的损害。

C和C++ 中也有为字符串分配空间及操作它们的习惯写法。不采用这种做法的代码常常就

隐藏着程序错误：

绝不要使用函数g e t s，因为你没办法限制它由输入那儿读入内容的数量。这常常会导致一个

安全性问题。第6章还会再来讨论这个问题，那里要说明选择 f g e t s总是更好的。上面代码段

里还有另一个问题： s t r l e n求出的值没有计入串结尾的 ‘\ 0’字符，而s t r c p y却将复制它。

所以这里分配的空间实际上是不够的，这将使 s t r c p y的写入超过所分配空间的界限。习惯写

法是：

或在C + +里：

如果你在这里没有看见 + 1，就要当心。

在J a v a里不会遇到这个特殊问题，那里的字符串不是用零结尾的数组表示，数组的下标

也将受到检查。这就使 J a v a不会出现超出数组界限访问的问题。

许多C和C++ 环境中提供了另一个库函数 s t r d u p，它通过调用m a l l o c和s t r c p y建立

字符串的拷贝。有了这个函数，要避免上述错误就变得更简单了。可惜， s t r d u p不是A N S I

C标准中的内容。

还有一点，无论是上面的原始代码，还是其修正版本里都没有检查 m a l l o c的返回值。我

们忽略这个改进，是为了集中精力处理这里的主要问题。在实际程序中，对于 m a l l o c、

r e a l l o c、s t r d u p及任何牵涉到存储分配的函数，它们的返回值都必须做检查。

用e l s e - i f表达多路选择。多路选择的习惯表示法是采用一系列的 i f  . . .  e l s e  i f  . . .

e l s e，形式如下：

这里的条件 ( c o n d i t i o n )从上向下读，遇到第一个能够满足的条件，就执行对应的语句，而

随后的结构都跳过去。在这里，各个语句部分可以只是单个语句，也可以是由花括号括起的

一组语句。最后一个e l s e处理默认情况，或说是处理没有选中其他部分时的情况。如果不存

在默认动作，尾随的 e l s e部分就可以没有。另一个更好的办法是利用它给出一个错误信息，
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以帮助捕捉“不可能发生”的情况。

在这里应该把所有的 e l s e垂直对齐，而不是分别让每个 e l s e与对应的i f对齐。采用垂

直对齐能够强调所有测试都是顺序进行的，而且能防止语句不断退向页的右边缘。

一系列嵌套的i f语句通常是说明了一段粗劣笨拙的代码，或许就是真正的错误：

这些i f要求读它的人在头脑里维持一个下推堆栈，不断记住前面做了什么测试，读到某个地

方能把记住的内容弹出来，直到确定了对应动作 (如果还记得的话 )。由于这里最多就是做一个

动作，改变测试顺序完全可以得到一个更清晰的版本。这里我们还纠正了原版本中的资源流

失问题 。

从开始向下读，直到遇到第一个值为真的测试，转而去做对应的动作，然后从最后的 e l s e后

面继续下去。这里要遵守的规则是：一个判断应该尽可能接近它所对应的动作。也就是说，

一旦做过了一个测试，马上就应该去做某些事情。

人们往往企图重复使用某段代码，结果常写出一段紧紧纠缠在一起的程序：

在这个开关语句里，写了一个狡猾的从上面掉下 的语句序列，目的不过是避免重写那仅有一

行的代码。这样做也不符合习惯写法：c a s e语句最后都应该写一个b r e a k，如果偶尔有例外，
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在那里一定要加上注释。按传统编排方式和结构写出来的内容很容易读，虽然稍微长了一点：

增加长度也不符合提高清晰性的要求。还好，对于这种不常见的结构，用一系列 e l s e - i f语句写

可能更清楚些：

围在每个单行语句块外面的花括号强调了它们是平行结构。

“从上面掉下”的方式在一种情况下是可以接受的，那就是几个 c a s e使用共同的代码段。

常规的编排形式是：

这里不需要任何注释。

练习1-7   把下面的C / C + +程序例子改得更清晰些：
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练习1-8   确定下面的 J a v a程序段中的错误，并把它改写为一个符合习惯的循环。

1.4   函数宏

老的C语言程序员中有一种倾向，就是把很短的执行频繁的计算写成宏，而不是定义为函

数。完成 I / O的g e t c h a r，做字符测试的i s d i g i t都是得到官方认可的例子。人们这样做最

根本的理由就是执行效率：宏可以避免函数调用的开销。实际上，即使是在 C语言刚诞生时

(那时的机器非常慢，函数调用的开销也特别大 )，这个论据也是很脆弱的，到今天它就更无足

轻重了。有了新型的机器和编译程序，函数宏的缺点就远远超过它能带来的好处。

避免函数宏。在C++ 里，在线函数更削减了函数宏的用武之地，在 J a v a里根本就没有宏这种

东西。即使是在C语言里，它们带来的麻烦也比解决的问题更多。

函数宏最常见的一个严重问题是：如果一个参数在定义中出现多次，它就可能被多次求

值。如果调用时的实际参数带有副作用，结果就会产生一个难以捉摸的错误。下面的代码段

来自某个<c t y p e . h>，其意图是实现一种字符测试：

请注意，参数c在宏的体里出现了两次。如果 i s u p p e r在下面的上下文中调用：

那么，每当遇到一个大于等于 A的字符，程序就会将它丢掉，而下一个字符将被读入并去与 Z

做比较。C语言标准是仔细写出的，它允许将 i s u p p e r及类似函数定义为宏，但要求保证它

们的参数只求值一次。因此，上面的实现是错误的。

直接使用c t y p e提供的函数总比自己实现它们更好。如果希望更安全些，那么就一定不

要嵌套地使用像g e t c h a r这种带有副作用的函数。我们重写上面的测试，把一个表达式改成

两个，这里还为捕捉文件结束留下机会：

有时多次求值带来的是执行效率问题，而不是真正的错误。考虑下面这个例子：

这种写法使平方根函数的计算次数比实际需要多了一倍。甚至对于很简单的实际参数，像

R O U N D _ T O _ I N T体这样的复杂表达式也会转换成许多指令。这里确实应该把它改成一个函数，

在需要时调用。宏将在它每次被调用的地方进行实例化，结果会导致被编译的程序变大 ( C + +

的在线函数也存在这个缺点 )。

给宏的体和参数都加上括号。如果你真的要使用函数宏，那么请特别小心。宏是通过文本替

换方式实现的：定义体里的参数被调用的实际参数替换，得到的结果再作为文本去替换原来
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的调用段。这种做法与函数不同，常给人带来一些麻烦。假如 s q u a r e是个函数，表达式：

的工作将很正常。而如果它的定义如下：

上面表达式将被展开成一个错误的内容：

这个宏应该定义为：

这里所有的括号都是必需的。即使是在宏定义里完全加上括号，也不可能解决前面所说的多

次求值问题。所以，如果一个操作比较复杂，或者它很具一般性，值得包装起来，那么还是

应该使用函数。

C++ 提供的在线函数既避免了语法方面的麻烦，而且又可得到宏能够提供的执行效率，

很适合用来定义那些设置或者提取一个值的短小函数。

练习1-9   确定下面的宏定义中的问题：

1.5   神秘的数

神秘的数包括各种常数、数组的大小、字符位置、变换因子以及程序中出现的其他以文

字形式写出的数值。

(1) 给神秘的数起个名字。作为一个指导原则，除了 0和1之外，程序里出现的任何数大概

都可以算是神秘的数，它们应该有自己的名字。在程序源代码里，一个具有原本形式的数对

其本身的重要性或作用没提供任何指示性信息，它们也导致程序难以理解和修改。下面的片

段摘自一个在2 4×8 0的终端屏幕上打印字母频率的直方图程序，由于其中存在一些神秘的数，

程序的意义变得很不清楚：

在这段代码里包含许多数值，如 2 0、2 1、2 2、2 3、2 7等等。它们应该是互相有关系的⋯⋯但

是⋯⋯它们确实有关系吗？实际上，在这个程序里应该只有三个数是重要的： 2 4是屏幕的行

数；8 0是列数；还有 2 6，它是字母表中的字母个数。但这些数在代码中都没出现，这就使上

面那些数显得更神秘了。
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通过给上面的计算中出现的各个数命名，我们可以把代码弄得更清楚些。我们发现，例如

数字3是由( 8 0-1 ) / 2 6得到的，而l e t应该有2 6个项，而不是2 7个(这个超一( o ff - b y - o n e )错误可能是

由于写程序的人把屏幕坐标当作从1开始而引起的)。通过一些简化后，我们得到的结果代码是：

现在，主循环到底做什么已经很清楚了：它是一个熟悉的从 0到N L E T的循环，是一个对数据

(数组)元素操作的循环。程序里对 d r a w的调用也同样容易理解，因为像 M A X R O W和M I N C O L这

样的词提醒我们实际参数的顺序。更重要的是，现在我们已经很容易把这个程序修改为能够

对付其他的屏幕大小或不同的数据了。数被揭掉了神秘的面纱，代码的意义也随之一目了然

了。

把数定义为常数，不要定义为宏。 C程序员的传统方式是用# d e f i n e行来对付神秘的数值。C

语言预处理程序是一个强有力的工具，但是它又有些鲁莽。使用宏进行编程是一种很危险的

方式，因为宏会在背地里改变程序的词法结构。我们应该让语言去做正确的工作 。在C和

C++ 里，整数常数可以用枚举语句声明，就像上面的例子里所做的那样。在 C + +里任何类型

都可使用c o n s t声明的常数：

在J a v a中可以用f i n a l声明：

C语言里也有c o n s t值，但它们不能用作数组的界。这样， e n u m就是C中惟一可用的选择了。

使用字符形式的常量，不要用整数。人们常用在< c t y p e . h >里的函数，或者用与它们等价的

内容检测字符的性质。有一个测试写成这样：
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这种写法将完全依赖于特殊的字符表示方式。写成下面这样更好一些：

但是，如果在某个编码字符集里的字母编码不是连续的，或者其中还夹有其他字母，那么这

种描述的效果就是错的。最好是直接使用库函数，在 C和C++ 里写：

或在J a v a里面：

与此类似的还有另一个问题，那就是程序里许多上下文中经常出现的 0。虽然编译系统会

把它转换为适当类型，但是，如果我们把每个 0的类型写得更明确更清楚，对读程序的人理解

其作用是很有帮助的。例如，用 (v o i d *) 0或N U L L表示C里的空指针值，用 ‘\ 0’而不是0表示

字符串结尾的空字节。也就是说，不要写：

应该写成：

我们赞成使用不同形式的显式常数，而把 0仅留做整数常量。采用这些形式实际上指明了有关

值的用途，能起一点文档作用。可惜的是，在 C++ 里人们都已接受了用 0 (而不是N U L L)表示

空指针。J a v a为解决这个问题采用了一种更好的方法，它定义了一个关键字 n u l l，用来表示

一个对象引用实际上并没有引用任何东西。

利用语言去计算对象的大小。不要对任何数据类型使用显式写出来的大小。例如，我们应该

用s i z e o f (i n t ) 而不是 2或者 4。基于同样原因，写 s i z e o f (a r r a y [ 0 ] ) 可能比

s i z e o f(i n t) 更好，因为即使是数组的类型改变了，也没有什么东西需要改变。

利用运算符s i z e o f常常可以很方便地避免为数组大小引进新名字。例如，写：

这里的缓冲区大小仍然是个神秘数。但是它只在这个声明中出现了一次。为局部数组的大小

引进一个新名字价值并不大，而写出的代码能在数据大小或类型改变的情况下不需要任何改

动，这一点肯定是有价值的。

J a v a语言中的数组有一个l e n g t h域，它给出数组的元素个数：

在C和C + +里没有与 .l e n g t h对应的内容。但是，对于那些可以看清楚的数组 (不是指针 )，

下面的宏定义能计算出数组的元素个数：
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在这里，数组大小只在一个地方设置。如果数组的大小改变，其余代码都不必改动。对函数

参数的多次求值在这里也不会出问题，因为它不会出现任何副作用，事实上，这个计算在程

序编译时就已经做完了。这是宏的一个恰当使用，因为它做了某种函数无法完成的工作，从

数组声明计算出它的大小。

练习1-10   如何重写下面定义，使出错的可能性降到最小？

1.6   注释

注释是帮助程序读者的一种手段。但是，如果在注释中只说明代码本身已经讲明的事情，

或者与代码矛盾，或是以精心编排的形式干扰读者，那么它们就是帮了倒忙。最好的注释是

简洁地点明程序的突出特征，或是提供一种概观，帮助别人理解程序。

不要大谈明显的东西。注释不要去说明明白白的事，比如 i + +能够将i值加1等等。下面是我

们认为最没有价值的一些注释：

所有这些都该删掉，它们不过是一些无谓的喧嚣。

注释应该提供那些不能一下子从代码中看到的东西，或者把那些散布在许多代码里的信

息收集到一起。当某些难以捉摸的事情出现时，注释可以帮助澄清情况。如果操作本身非常

明了，重复谈论它们就是画蛇添足了：
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这些注释也都应该删除，因为仔细选择的名字已经携带着有关信息。

给函数和全局数据加注释。注释当然可以有价值。对于函数、全局变量、常数定义、结构和

类的域等，以及任何其他加上简短说明就能够帮助理解的内容，我们都应该为之提供注释。

全局变量常被分散使用在整个程序中的各个地方，写一个注释可以帮人记住它的意义，

也可以作为参考。下面是从本书第 3章取来的一个例子：

放在每个函数前面的注释可以成为帮人读懂程序的台阶。如果函数代码不太长，在这里

写一行注释就足够了。

有些代码原本非常复杂，可能是因为算法本身很复杂，或者是因为数据结构非常复杂。

在这些情况下，用一段注释指明有关文献对读者也很有帮助。此外，说明做出某种决定的理

由也很有价值。下面程序的注释介绍了逆离散余弦变换 (inverse discrete cosine transform，

D C T )的一个特别高效的实现，它用在一个 J P E G图像解码器里：

这个很有帮助的注释点明了参考文献，简短地描述了所使用的数据，说明了算法的执行情况，

还说明为什么原来的代码应该修改，以及做了怎样的修改等等。

不要注释差的代码，重写它。应该注释所有不寻常的或者可能迷惑人的内容。但是如果注释

的长度超过了代码本身，可能就说明这个代码应该修改了。下面的例子是一个长而混乱的注

释和一个条件编译的查错打印语句，它们都是为了解释一个语句：
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否定性的东西很不好理解，应该尽量避免。在这里，部分问题来自一个毫无信息的变量名字

r e s u l t。改用另一个更具说明性的名字 m a t c h f o u n d之后，注释就再没有存在的必要，打

印语句也变得清楚了：

不要与代码矛盾。许多注释在写的时候与代码是一致的。但是后来由于修正错误，程序改变

了，可是注释常常还保持着原来的样子，从而导致注释与代码的脱节。这很可能是本章开始

的那个例子的合理解释。

无论产生脱节的原因何在，注释与代码矛盾总会使人感到困惑。由于误把错误注释当真，

常常使许多实际查错工作耽误了大量时间。所以，当你改变代码时，一定要注意保证其中的

注释是准确的。

注释不仅需要与代码保持一致，更应该能够支持它。下面的例子里的注释是正确的，它

正确地解释了后面两行的用途。但细看又会发现它与代码矛盾，注释中谈的是换行，而代码

中说的则是空格：

一个可能的改进是采用惯用法重写代码：

现在注释和代码一致了。但是这两者都还可以进一步改进，应该写得更直截了当些。这里要

解决的问题就是删除函数 c t i m e返回时放在字符串最后的换行字符。注释里应该说明这个情

况，代码也应该是做这件事：

最后这个表达式是在C语言里截去字符串最后字符的习惯写法。现在代码变短了，注释也支持

它，解释了为什么这个语句需要做。
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澄清情况，不要添乱。注释应该在困难的地方尽量帮助读者，而不是给他们设置障碍。下面的

例子中遵循了我们为函数写注释的建议，解释函数不寻常的特征。但是这里的函数是 s t r c m p，

这是个标准的东西，具有人们熟悉的界面，它的不寻常特性对手头工作来说根本不重要：

如果真的需要用许多话来解释出了什么事，这可能就说明了有关代码应该重写。上面的代码

可以改进，但其中真正的问题在注释，它几乎有代码本身那么长，而且也非常含糊 (例如，什

么是这里的a b o v e？)。我们很难说这段代码难以理解，但是，由于它实现的是一个标准函数，

它的注释就应该在这方面有所帮助，应该概述其行为，告诉我们哪里有它原来的定义。下面

的注释是合适的：

学生常被告之应该注释所有的内容。职业程序员也常被要求注释他们的所有代码。但是，

应该看到，盲目遵守这些规则的结果却可能是丢掉了注释的真谛。注释是一种工具，它的作

用就是帮助读者理解程序中的某些部分，而这些部分的意义不容易通过代码本身直接看到。

我们应该尽可能地把代码写得容易理解。在这方面你做得越好，需要写的注释就越少。好的

代码需要的注释远远少于差的代码。

练习1 - 11   评论下面的注释：
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1.7   为何对此费心

在这一章里，我们谈论的主要问题是程序设计的风格：具有说明性的名字、清晰的表达

式、直截了当的控制流、可读的代码和注释，以及在追求这些内容时一致地使用某些规则和

惯用法的重要性。没人会争辩说这些是不好的。

但是，为什么要为风格而煞费苦心？只要程序能运行，谁管它看起来是什么样子？把它

弄得漂亮点是不是花费了太多时间？这些规则难道没有随意性吗？

我们的回答是：书写良好的代码更容易阅读和理解，几乎可以保证其中的错误更少。进

一步说，它们通常比那些马马虎虎地堆起来的、没有仔细推敲过的代码更短小。在这个拼命

要把代码送出门、去赶上最后期限的时代，人们很容易把风格丢在一旁，让将来去管它们吧。

但是，这很可能是一个代价非常昂贵的决定。本章的一些例子说明了，如果对好风格问题重

视不够，程序中哪些方面可能出毛病。草率的代码是很坏的代码，它不仅难看、难读，而且

经常崩溃。

这里最关键的结论是：好风格应该成为一种习惯。如果你在开始写代码时就关心风格问

题，如果你花时间去审视和改进它，你将会逐渐养成一种好的编程习惯。一旦这种习惯变成

自动的东西，你的潜意识就会帮你照料许多细节问题，甚至你在工作压力下写出的代码也会

更好。

补充阅读

就像我们在本章开始时说的，写出好的代码与书写好的英文有许多共同之处。 S t r u n k和

W h i t e的《风格的要素》 (The Elements of Style，Allyn & Bacon)仍然是关于如何写好英文的最

好的简短的书。

本章采用了Brian Kernighan和P. J. Plauger的《程序设计风格的要素》 (The Elements of

Programming Style，M c G r a w - H i l l，1 9 7 8 )中的方式。 Steve Maguire的《写可靠的代码》

( Writing Solid Code，Microsoft Press，1 9 9 3 )是有关程序设计各方面的忠告的一本佳作。 S t e v e

M c C o n n e l l的《完整编程》 (Code Complete，Microsoft Press，1 9 9 3 )和Peter van der Linden的

《熟练的C程序设计：深入C的奥密》 (Expert C Programming: Deep C Secret，Prentice Hall，

1 9 9 4 )中都有一些关于程序风格的有益讨论。
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第2章 算法与数据结构

总而言之，只有熟悉了这个领域的工具和技术才能对特殊的问题提供正确解答，

只有丰富的经验才能提供坚实的专业性结果。

Raymond Fielding，《特殊效果立体电影的技术》

算法和数据结构的研究是计算机科学的重要基石。这是一个富集优雅技术和复杂数学分

析结果的领域。这个领域并不是理论嗜好者们的乐园和游戏的场所：一个好的算法或数据结

构可能使某个原来需要用成年累月才能完成的问题在分秒之中得到解决。

在某些特殊领域，例如图形学、数据库、语法分析、数值分析和模拟等等，解决问题的

能力几乎完全依赖于最新的算法和数据结构。如果你正要进入一个新领域去开发程序，那么

首先需要弄清楚在这里已经有了些什么，以免无谓地把时间浪费在别人早已做好的东西上。

每个程序都要依靠算法与数据结构，但很少有程序依赖于必须发明一批全新的东西。即

使是很复杂的程序，比如在编译器或者网络浏览器里，主要的数据结构也是数组、表、树和

散列表等等。如果在一个程序里要求某些更精巧的东西，它多半也是基于这些简单东西构造

起来的。因此，对大部分程序员而言，所需要的是知道有哪些合适的、可用的算法和数据结

构，知道如何在各种可以互相替代的东西之中做出选择。

这里要讲的是一个核桃壳里的故事。实际上基本算法只有屈指可数的几个，它们几乎出

现在每个程序中，可能已经被包含在程序库里，这就是基本检索和排序。与此类似，几乎所

有的数据结构都是从几个基本东西中产生出来的。这样，本章包含的材料对于每个程序员都

是熟悉的。我们写了些能够实际工作的程序，以使下面的讨论更具体。如果需要，你可以抄

录这些代码，但要事先检查用的是哪种语言，你是否有它所需要的库。

2.1   检索

要存储静态的表格式数据当然应该用数组。由于可以做编译时的初始化，构建这种数组

非常容易 ( J a v a的初始化在运行中进行。只要数组不是很大，这就是一个无关紧要的实现细节 )。

要检查学生练习中是否对某些废话用得太多，在程序里可能会定义：

检索程序必须知道数组里有多少元素。对这个问题的一种处理方法是传递一个数组长度参数。

这里采用的是另一种方法，在数组最后放一个 N U L L作为结束标志。
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在C和C++ 里，字符串数组参数可以说明为 char *array[]或者c h a r * * a r r a y。虽然这

两种形式是等价的，但前一种形式能把参数的使用方式更清楚地表现出来。

这里采用的检索算法称为顺序检索，它逐个查看每个数据元素是不是要找的那一个。如

果数据的数目不多，顺序检索就足够快了。标准库提供了一些函数，它们可以处理某些特定

类型的顺序检索问题。例如，函数 s t r c h r和s t r s t r能在C或C++ 字符串里检索给定的字符

或子串，J a v a的S t r i n g类里有一个i n d e x O f方法，C + +的类属算法f i n d几乎能用于任何数

据类型。如果对某个数据类型有这种函数，我们就应该直接用它。

顺序检索非常简单，但是它的工作量与被检索数据的数目成正比。如果要找的数据并不

存在，数据量加倍也会使检索的工作量加倍。这是一种线性关系——运行时间是数据规模的

线性函数，因此这种检索也被称为线性检索。

下面的程序段来自一个分析 H T M L的程序，这里有一个具有实际规模的数组，其中为成

百个独立的字符定义了文字名：

对这样的大数组，使用二分检索方法效率将更高些。二分检索是人在字典里查单词时采

用的一种有条理性的方法：先看位于中间的元素，如果那里的值比想要找的值更大，那么就

去查前边的一半；否则就去查后边一半。反复这样做，直到要找的东西被发现，或者确定它

根本不存在为止。

为了能做二分检索，表格本身必须是排好序的，就像上面做的那样 (无论如何，这样做都

是一种好的风格，人们在排序的表格里找东西也更快一些 )。另一方面，程序还必须知道表格

的长度，第1章定义的N E L E M S宏可以用在这里：

对这种表格的二分检索函数可以写成下面的样子：
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把这些放在一起，检索h t m l c h a r s的操作应写为：

这里要查找的是字符数组下标的 1/2。

二分检索在每个工作步骤中丢掉一半数据。这样，完成检索需要做的步数相当于对表的

长度n反复除以2，直至最后剩下一个元素时所做的除法次数。忽略舍入后得到的是 l o g
2
n。如

果被检索的数据有 1 0 0 0个，采用线性检索就要做 1 0 0 0步，而做二分检索大约只要 1 0步。如果

被检索的数据项有 1百万个，二分检索只需要做 2 0步。可见，项目越多，二分检索的优势也就

越明显。超过某个界限后 (这个界限因实现不同可能有差别 )二分检索一定会比线性检索更快。

2.2   排序

二分检索只能用在元素已经排好序的数组上。如果需要对某个数据集反复进行检索，先

把它排序，然后再用二分检索就会是很值得的。如果数据集事先已经知道，写程序时就可以

直接将数据排好序，利用编译时的初始化构建数组。如果事先不知道被处理的数据，那么就

必须在程序运行中做排序。

最好的排序算法之一是快速排序 ( q u i c k s o r t )，这个算法是1 9 6 0年由C. A. R. Hoare发明的。

快速排序是尽量避免额外计算的一个极好例子，其工作方式就是在数组中划分出小的和大的

元素：

从数组中取出一个元素 (基准值)。

把其他元素分为两组：

“小的”是那些小于基准值的元素；

“大的”是那些大于基准值的元素。

递归地对这两个组做排序。

当这个过程结束时，整个数组已经有序了。快速排序非常快，原因是：一旦知道了某个元素

比基准值小，它就不必再与那些大的元素进行比较了。同样，大的元素也不必再与小的做比

较。这个性质使快速排序远比简单排序算法 (如插入排序和起泡排序 )快得多。因为在简单排序

算法中，每个元素都需要与所有其他元素进行比较。

快速排序是一种实用而且高效的算法。人们对它做了深入研究，提出了许多变形。在这

里要展示的大概是其中最简单的一种实现，但它肯定不是最快的。

下面的q u i c k s o r t函数做整数数组的排序：
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函数里的s w a p操作交换两个元素的值。 s w a p在q u i c k s o r t里出现三次，所以最好定义

为一个单独的函数：

划分动作需要选一个随机元素作为基准值，并将它临时性地交换到最前边。此后，程序

扫描其他元素，把小于基准值的元素 (小的 )向前面交换 (到位置l a s t)，大的元素向后面交换

(到位置i)。在这个过程开始时，基准值被放到数组的最前端， l a s t = 0且从i = 1到n - 1的元素

都还没有检查，这时的状态是：

在f o r循环体的开始处，从1到l a s t的元素严格地小于基准值，从 l a s t + 1到i - 1的元素大于

或等于基准值，而从i到n - 1的元素至今还没有检查过。当 v [ i ] > = v [ 0 ]时，算法有可能交换

v [ i ]和它自己，这会浪费了一点时间，但是没什么大影响。

在所有元素都划分完毕后，接着交换位置 0的元素与l a s t处的元素，把基准值放到它的最终

位置，这样就维护了正确的顺序。现在数组的样子变成了：
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再把同样的过程用到左边和右边的部分数组上。当这一切都结束时，整个数组的排序就完成了。

快速排序有多快？在最好的情况下：

• 第一遍划分把n个元素分成各有n/ 2个元素的两组。

• 第二层把两个组，每个大约 n/ 2个元素，划分为每组大约 n/ 4个元素的4组。

• 下一层把有大约n/ 4个元素的4组划分为每组大约n/ 8个元素的8组。

• 如此下去。

这个过程将经历大约 l o g
2
n层。也就是说，在最好的情况下，快速排序算法的总工作量正比于 n

+ 2×n/ 2 + 4×n/ 4 + 8×n/ 8⋯( l o g
2
n项)，也就是nl o g

2
n。在平均情况下，它花的时间将稍微多一点。

计算机领域的人都习惯于使用以 2为底的对数，因此我们说排序算法花费的时间正比于 nl o gn。

快速排序的这个实现看起来很清楚。但是它也有另一面，有一个致命的弱点。如果每次

对基准值的选择都能将元素划分为数目差不多相等的两组，上面的分析就是正确的。但是，

如果执行中经常出现不平均的划分，算法的运行时间就可能接近于按 n2增长。我们在实现中

采用随机选取元素作为基准值的方法，减少不正常的输入数据造成过多不平均划分的情况 。

但如果数组里所有的值都一样，这个实现每次都只能切下一个元素，这就会使算法的运行时

间达到与n2成比例。

有些算法的行为对输入数据有很强的依赖性。如果遇到反常的、不好的输入数据，一个

平常工作得很好的算法就可能运行极长时间，或者耗费极多存储。就快速排序而言，虽然上

面的简单实现有时候确实可能运行得很慢，但采用另外一些更复杂的实现方式，就能把这种

病态行为减小到几乎等于 0。

2.3   库

C和C++ 的标准库里已经包含了排序函数。它应该能够对付恶劣的输入数据，并运行得尽

可能快。

这里的库函数能用于对任何数据类型的排序工作，但是，与此同时，我们写出的程序也

必须适应它的界面，这个界面比上面定义的函数要复杂很多。 C函数库中排序函数的名字是

q s o r t，在调用q s o r t时必须为它提供一个比较函数，因为在排序中需要比较两个值。由于

这里的值可以是任何类型的，比较函数的参数是两个指向被比较数据的 v o i d*指针，在函数里

应该把指针强制转换到适当类型，然后提取数据值加以比较，并返回结果 (根据比较中的第一

个值小于、等于或者大于第二个值，分别返回负数、零或者正数 )。

首先考虑如何实现对字符串数组的排序，这是程序中经常需要做的。下面定义函数 s c m p，

它首先对两个参数做强制转换，然后调用 s t r c m p做比较。
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我们也可以写一个一行的函数，增加临时变量是为了使代码更容易读。

我们不能直接用s t r c m p作为比较函数，因为q s o r t传递的是数组里元素的地址，也就是

说，是& s t r [ i ](类型为c h a r * *)而不是s t r [ i ](类型为c h a r *)，如下图所示：

如果需要对字符串数组的元素 s t r [ 0 ]到s t r [ N - 1 ]排序，那么就应该以这个数组、数组的长

度、被排序元素 (数组元素 )的大小以及比较函数作为参数，调用 q s o r t：

下面是一个用于比较整数的类似函数 i c m p：

我们或许想写：

但在这种情况下，如果v 1是很大的正数而v 2是大负数，或者相反，这个计算结果就可能溢出，

并由此产生不正确的回答。采用直接比较写起来虽然长一点，但是却更安全。

调用q s o r t同样要用数组、数组长度、被排序元素的大小以及比较函数做为参数：

ANSI C也定义了一个二分检索函数b s e a r c h。与q s o r t类似，b s e a r c h也要求一个指向

比较函数的指针 (常用与q s o r t同样的函数 )。b s e a r c h返回一个指针，指向检索到的那个元

素；如果没找到有关元素，b s e a r c h返回N U L L。下面是用b s e a r c h重写的 HTML 查询函数：
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与q s o r t的情况相同，比较函数得到的也是被比较项的地址，所以，这里的 k e y也必须

具有项的类型。在这个例子里，我们必须先专门造出一个 N a m e v a l项，将它传给比较函数。

函数n v c m p比较两个N a m e v a l项，方法是对它们的字符串部分调用函数 s t r c m p，值部分在

这里完全不看。

这个函数与s c m p类似，不同点是这里的字符串是结构的成员。

为b s e a r c h提供一个ke y就这么费劲，这实际上意味着它的杠杆作用比不上 q s o r t。写

一个好的通用排序程序大概需要一两页代码，而二分检索程序的长度并不比为 bsearch 做

接口所需要的代码长多少。即使这样，使用 b s e a r c h而不是自己另外写仍然是个好主意。多

年的历史证明，程序员能把二分检索程序写正确也是很不容易的。

标准C + +库里有一个名字为 s o r t的类属算法，它保证 O(nl o gn)的执行性质。使用它的代

码非常简单，因为这个函数不需要强制转换，也不需要知道元素的大小。对于已知排序关系

的类型，它甚至也不要求显式的比较函数。

C + +库里也有一个类属的二分检索函数，使用情况也类似。

练习2-1   快速排序用递归方式写起来非常自然。请你用循环把它写出来，并比较这两个版本

(Hoare 描述了用循环写快速排序是如何困难，进而发现用递归做快速排序实在是太方便了 )。

2.4   一个 Java 快速排序

J a v a语言的情况有所不同，其早期的发布中没有标准的排序函数，所以在那里就必须自

己写。J a v a更新的版本已经提供了一个 s o r t函数，但是它只能对实现 C o m p a r a b l e界面的类

使用。但不管怎么说，我们可以用库函数做排序了。由于这里牵涉到的技术在其他地方也很

有用，因此，在本节里我们将仔细研究在 J a v a里实现快速排序的细节。

很容易对q u i c k s o r t函数做一些改造，使它能处理我们需要排序的类型，但是，更有意

义的是写一个类属的排序函数，它具有类似于前面 q s o r t的界面，而且可以用于任何种类的
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对象。

J a v a与C、C++ 有一个重要差别：在这里不能把比较函数传递给另一个函数，因为这里没

有函数指针。作为其替代物，在这里需要建立一个界面，其中仅有的内容就是一个函数，它

完成两个O b j e c t的比较。对每个需要排序的数据类型，我们也需要建立一个类，其内容只包

括一个成员函数，实现针对这个数据类型的界面。我们将把这个类的一个实例传递给排序函

数，排序函数里用这个类中定义的比较函数做元素比较。

我们从定义这个界面开始，将它命名为 C m p，它的惟一成员就是比较函数 c m p，这个函数

做两个O b j e c t的比较：

此后就可以写实现这个界面的各种具体比较函数了。例如，下面的类里定义的是对 I n t e g e r

类型进行比较的函数：

下面的类定义了字符串的比较：

这种方法有一个限制，只能对所有由 O b j e c t导出的并带有上面这种机制的类型做排序工作，

因此我们定义的排序函数将无法用到各种基本类型，如 i n t或d o u b l e上。这就是为什么我们

选择对I n t e g e r做排序，而不对i n t做的原因。

有了上面这些东西之后，现在可以把 C语言的q u i c k s o r t翻译到 J a v a了，这里需要在作

为参数的C m p对象中调用比较函数。另一个最重要的改造是改用下标 l e f t和r i g h t，因为

J a v a不允许有指向数组的指针。
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Q u i c k s o r t . s o r t用c m p比较两个对象，像前面一样调用 s w a p交换对象的位置。

随机数由一个函数生成，它产生范围在 l e f t到r i g h t之间(包括两端 )的随机数：

这里需要用M a t h . a b s计算绝对值，因为 J a v a随机数生成器的返回值可正可负。

上面这些函数，包括s o r t、s w a p和r a n d，以及生成器对象r g e n都是类Q u i c k s o r t的

成员。

最后，如果要调用Q u i c k s o r t . s o r t对一个S t r i n g数组做排序，就应该写：

这里用一个当时建立起来的字符串比较对象调用 s o r t。

练习2-2   我们的J a v a快速排序要做许多类型转换工作，把对象从原来类型 (例如I n t e g e r )转换

为O b j e c t，而后又转回。试验Q u i c k s o r t . s o r t的另一个版本，它只对某个特定类型做排

序，估计由于类型转换带来的性能下降情况。

2.5   大O 记法

我们常需要描述特定算法相对于 n(输入元素的个数 )需要做的工作量。在一组未排序的数

据中检索，所需的时间与 n成正比；如果是对排序数据用二分检索，花费的时间正比于 l o gn。

排序时间可能正比于n2或者nl o gn。

我们需要有一种方式，用它能把这种说法弄得更精确，同时又能排除掉其中的一些具体
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细节，如C P U速度，编译系统 (以及程序员 )的质量等。我们希望能够比较算法的运行时间和空

间要求，并使这种比较能与程序设计语言、编译系统、机器结构、处理器的速度及系统的负

载等等复杂因素无关。

为了这个目的，人们提出了一种标准的记法，称为“大 O记法”。在这种描述中使用的基

本参数是n，即问题实例的规模，把复杂性或运行时间表达为 n的函数 。这里的“O”表示量

级( o r d e r )，比如说“二分检索是O( l o gn)的”，也就是说它需要“通过 l o gn量级的步骤去检索一

个规模为 n的数组”。记法O ( f(n) )表示当n增大时，运行时间至多将以正比于 f(n)的速度增长。

O(n2)和O(nl o gn)都是具体的例子。这种渐进估计对算法的理论分析和大致比较是非常有价值

的，但在实践中细节也可能造成差异。例如，一个低附加代价的 O(n2)算法在n较小的情况下可

能比一个高附加代价的 O(nl o gn)算法运行得更快。当然，随着 n足够大以后，具有较慢上升函

数的算法必然工作得更快。

我们还应该区分算法的最坏情况的行为和期望行为。要定义好“期望”的意义非常困难，

因为它实际上还依赖于对可能出现的输入有什么假定。在另一方面，我们通常能够比较精确

地了解最坏情况，虽然有时它会造成误解。前面讲过，快速排序的最坏情况运行时间是 O(n2)，

但期望时间是O(nl o gn)。通过每次都仔细地选择基准值，我们有可能把平方情况 (即O(n2)情况)

的概率减小到几乎等于0。在实际中，精心实现的快速排序一般都能以 (O(nl o gn)时间运行。

下表是一些最重要的情况：

记 法 名 字 例 子

O( 1 ) 常数 下标数组访问

O( l o gn) 对数 二分检索

O(n) 线性 字符串比较

O(nl o gn) nl o gn 快速排序

O(n2) 平方 简单排序算法

O(n3) 立方 矩阵乘法

O( 2n) 指数 集合划分

访问数组中的元素是常数时间操作，或说 O( 1 )操作。一个算法如果能在每个步骤去掉一

半数据元素，如二分检索，通常它就取 O( l o gn)时间。用s t r c m p比较两个具有n个字符的串需

要O(n)时间。常规的矩阵乘算法是O(n3)，因为算出每个元素都需要将n对元素相乘并加到一起，

所有元素的个数是n2。

指数时间算法通常来源于需要求出所有可能结果。例如， n个元素的集合共有 2n个子集，

所以要求出所有子集的算法将是 O( 2n)的。指数算法一般说来是太昂贵了，除非 n的值非常小，

因为，在这里问题中增加一个元素就导致运行时间加倍。不幸的是，确实有许多问题 (如著名

的“巡回售货员问题” )，到目前为止找到的算法都是指数的。如果我们真的遇到这种情况，

通常应该用寻找近似最佳结果的算法替代之。

练习2-3   什么样的输入序列可能导致快速排序算法产生最坏情况的行为？设法找出一些情

况，使你所用的库提供的排序函数运行得非常慢。设法将这个过程自动化，以便你能很容易

描述并完成大量的试验。

练习2-4   设计和实现一个算法，它尽可能慢地对 n个整数的数组做排序。你的算法必须合乎
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情理，也就是说：算法必须不断前进并能最终结束，实现中不能有欺诈，如浪费时间的循环

等。算法的复杂性 (作为n的函数)是什么？

2.6   可增长数组

前面几节使用的数组都是静态的，它们的大小和内容都在编译时确定了。如果前面用的

废话词表或者H T M L字符表需要在程序运行中改变，散列表可能就是更合适的结构。向一个 n

元排序数组中逐个插入 n个元素，使其逐渐增大，这是个 O ( 2n)的操作。当n比较大时这种操作

应该尽量避免。

我们常常需要记录一个包含某些东西的变量的变化情况，在这里数组仍然是一种可能选

择。为减小重新分配的代价，数组应当以成块方式重新确定大小。为了清楚起见，维护数组

所需要的信息必须与数组放在一起。在 C + +和J a v a的标准库里可以找到具有这种性质的类。在

C里我们可以通过s t r u c t实现类似的东西。

下面的代码定义了一个元素为 N a m e v a l类型的可增长数组，新元素将被加到有关数组的

最后。在必要时数组将自动增大以提供新的空间。任何元素都可以通过下标在常数时间里访

问。这种东西类似于 J a v a和C + +库中的向量类。
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函数a d d n a m e返回刚加入数组的项的下标，出错的时候返回- 1。

对r e a l l o c调用将把数组增长到一个新的规模，并保持已有的元素不变。这个函数返回

指向新数组的指针；当存储不够时返回 N U L L。这里采用每次调用 r e a l l o c时将数组规模加

倍的方式，是为了保证复制数组元素的期望代价仍然是常数。如果数组在调用 r e a l l o c时一

次增长一个元素，那么执行代价就会变成 O( 2n2)。由于在重新分配后数组的位置可能改变，程

序其他部分对数组元素的访问必须通过下标进行，而不能通过指针。注意，在上面的代码中

没采用下面这种方式：

如果采用这种形式，当重新分配失败时原来的数组就会丢失。

我们开始用一个非常小的初值 (N V I N I T = 1)确定数组规模。这迫使程序一定要增长其数组，

保证这段程序能够被执行。如果这段代码放在产品里使用，初始值可以改得大一些。当然，

由小的初始值引起的代价也是微不足道的。

按说r e a l l o c的返回值不必强制到最后类型，因为 C能自动完成对 v o i d *的提升。而

C++ 中就不同，在那里必须做类型强制。有人在这里会争辩，究竟是应该做强制 (这样做清晰

而认真 )还是不做强制 (因为强制实际上可能掩盖真正的错误 )。我们选择写强制，是因为这种

写法能同时适用于 C和C + +，付出的代价是减少了 C编译器检出错误的可能性。通过允许使用

两种编译器，我们也得到了一点补偿。

删除名字需要一点诀窍，因为必须决定怎样填补删除后数组中留下的空隙。如果元素的

顺序并不重要，最简单的方法就是把位于数组的最后元素复制到这里。如果还必须保持原有

顺序，我们就只能把空洞后面的所有元素前移一个位置：

这个程序里调用m e m m o v e，通过把元素向下移一个位置的方法将数组缩短。 m e m m o v e是标准

库函数，用于复制任意大小的存储区块。

在ANSI C的标准库里定义了两个相关的函数： m e m c p y的速度快，但是如果源位置和目

标位置重叠，它有可能覆盖掉存储区中的某些部分； m e m m o v e函数的速度可能慢些，但总能

保证复制的正确完成。选择正确性而不是速度不应该是程序员的责任，对这种情况实际上应

该只提供一个函数。姑且认为这里只有一个，并总是使用 m e m m o v e。

也可以用下面的循环代替程序里对 m e m m o v e的调用：
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我们喜欢用m e m m o v e，因为这样可以避免人很容易犯的复制顺序错误。例如，如果这里要做

的是插入而不是删除，那么循环的顺序就必须反过来，以避免覆盖掉数组元素。通过调用

m e m m o v e完成工作就不必为这些事操心了。

也可以采用其他方法，不做数组元素移动。例如把被删除数组元素标记为未用的。随后

再要插入元素时，首先检索是否存在无用位置，只有在找不到空位时才做数组增长。对于这

里的例子，可以采用把名字域置为 N U L L的方式表示无用的情况。

数组是组织数据的最简单方式。所以大部分语言都提供了有效而方便的下标数组，字符

串也用字符的数组表示。数组的使用非常简单，它提供对元素的 O( 1 )访问，又能很好地使用

二分检索和快速排序，空间开销也比较小。对于固定规模的数据集合，数组甚至可以在编译

时建构起来。所以，如果能保证数据不太多，数组就是最佳选择。但事情也有另一方面，在

数组里维护一组不断变化的数据代价很高。所以，如果元素数量无法预计，或者可能会非常

多，选择其他数据结构可能就更合适些。

练习2-5   在上面的代码里，d e l n a m e没有通过调用r e a l l o c去返回删除后释放的存储。那

样做值得吗？你怎么决定是做这件事还是不做？

练习2-6   对a d d n a m e和d e l n a m e做适当修改，通过把删除项标记为未用的来删除元素。如

何使程序的其余部分同这种修改隔离开来？

2.7   表

除了数组之外，表 (链表)是典型程序里使用最多的数据结构。许多程序设计语言里有系统

内部定义的表，有些语言—如L i s p—就完全是基于这种结构构造起来的。虽然在 C + +和

J a v a里表已经由程序库实现了，我们还是需要知道如何使用以及何时使用它。而在 C语言里我

们就必须自己实现。这一节我们准备讨论 C的表，从中学到的东西可以用到更广泛的地方去。

一个单链表包含一组项，每个项都包含了有关数据和指向下一个项的指针。表的头就是

一个指针，它指向第一个项，而表的结束则用空指针表示。下面是一个包含 4个元素的表：

数组和表之间有一些很重要的差别。首先，数组具有固定的大小，而表则永远具有恰好能容纳

其所有内容的大小，在这里每个项目都需要一个指针的附加存储开销。第二，通过修改几个指

针，表里的各种情况很容易重新进行安排，与数组里需要做大面积的元素移动相比，修改几个

指针的代价要小得多。最后，当有某些项被插入或者删除时，其他的项都不必移动。如果把指

向一些项的指针存入其他数据结构的元素中，表的修改也不会使这些指针变为非法的 。

这些情况说明，如果一个数据集合里的项经常变化，特别是如果项的数目无法预计时，表是

一种可行的存储它们的方式。经过这些比较，我们容易看到，数组更适合存储相对静态的数据。

对表有一些基本操作：在表的最前面或最后加入一个新项，检索一个特定项，在某个指

定项的前面或后面加入一个新项，可能还有删除一个项等等。表的简单性使我们很容易根据

需要给它增加一些其他操作。
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在C里通常不是直接定义表的类型 L i s t，而是从某种元素类型开始，例如 H T M L的元素

N a m e v a l，给它加一个指针，以便能链接到下一个元素：

我们无法在编译时初始化一个非空的表，这点也与数组不同。表应该完全是动态构造起来的。

首先我们需要有方法来构造一个项。最直接的方式是定义适当的函数，完成有关的分配工作，

这里称它为n e w i t e m：

这本书里的许多地方都要使用函数 e m a l l o c，这个函数将调用 m a l l o c，如果分配失败，它

报告一个错误并结束程序的执行。函数的定义代码在第 4章给出，现在只要认定 e m a l l o c是

个存储分配函数，它绝不会以失败的情况返回。

构造表的最简单而又快速的方法就是把每个元素都加在表的最前面：

当一个表被修改时，结果可能得到另一个首元素，就像 a d d f r o n t里的情况。对表做更

新操作的函数必须返回指向新首元素的指针，这个指针将被存入保持着这个表的变量里。函

数a d d f r o n t和这组函数里的其他函数都返回指向表中首元素的指针，以此作为它们的返回

值。函数的典型使用方式是：

这种设计对于原表为空的情况同样可以用，函数也可以方便地用在表达式里。另一种可能的

方式是传递一个指针给保存表头的指针。我们这里的方法更自然些。

如果要在表末尾加一个元素，这就是一个 O(n)操作，因为函数必须穿越整个表，直到找

到了表的末端：
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如果想把a d d e n d做成一个O( 1 )的操作，那么就必须维持另一个独立的指向表尾的指针。除了

总需要费心维护表尾指针外，这种做法还有另一个缺点：表再不是由一个指针变量表示的东

西了。下面我们将坚持最简单的风格。

要检索具有某个特定名字的项，应该沿着 n e x t指针走下去：

这也需要O(n)时间，不存在能改进这个限度的一般性方法。即使一个表是排序的，我们也必

须沿着表前进，以便找到特定的元素。二分检索完全不能适用于表。

如果要打印表里的所有元素，可以直接写一个函数，它穿越整个表并打印每个元素；要

计算表的长度，可以写一个函数穿越整个表，其中使用一个计数器；如此等等。这里再提出

另一种解决问题的方式，那就是写一个名为 a p p l y的函数，它穿越表并对表的每个元素调用

另一个函数。我们可以把 a p p l y做得更具一般性，为它提供一个参数，把它传递给 a p p l y对

表元素调用的那个函数。这样， a p p l y就有了三个参数：一个表、一个将要被作用于表里每

个元素的函数以及提供给该函数使用的一个参数：

a p p l y的第二个参数是一个函数指针，这个函数有两个参数，返回类型是 v o i d。这种标准描

述方式在语法上很难看：

这说明了f n是一个指向v o i d函数的指针。也就是说， f n本身是个变量，它将以一个返回值

为v o i d的函数的地址作为值。被 f n指向的函数应该有两个参数，一个参数的类型是

N a m e v a l *，即表的元素类型；另一个是 v o i d *，是个通用指针，它将作为 f n所指函数的一

个参数。

要使用a p p l y，例如打印一个表的元素，我们可以写一个简单的函数，其参数包括一个

格式描述串：
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它的调用形式是：

为统计表中的元素个数也需要定义一个函数，其特殊参数是一个指向整数的指针，该整

数被用作计数器：

对这个函数的调用可以是：

并不是每个表操作都能很方便地以这种方式实现。要销毁一个表就必须特别小心：

当一块存储区被释放之后，程序里就不能再使用它了。因此，在释放 l i s t p所指向的元素之

前，必须首先把 l i s t p - > n e x t的值保存到一个局部变量 (n e x t)里。如果把上面的循环写成

下面的样子：

由于l i s t p - > n e x t原来的值完全可能被f r e e复写掉，这个代码有可能会失败。

注意，函数f r e e a l l并没有释放l i s t p - > n a m e，它实际上假定每个 N a m e v a l的n a m e

域会在程序中其他地方释放掉，或者它们根本就没有分配过。要保证在项的分配和释放方面

的一致性，要求n e w i t e m和f r e e a l l之间有一种相互协调。既要保证所有存储都能被释放，

又能弄清楚哪些东西没有释放并应该释放，在这两方面之间有一个平衡问题。如果不能正确

处理就可能导致程序错误。在另一些语言里，例如在 J a v a里，有一个废料收集程序，它能帮

人做这些事。在第4章讨论资源管理时还要回到这个问题。

如果想从表里删除一个元素，需要做的事情更多一些：
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与f r e e a l l里的处理方式一样，d e l i t e m也不释放n a m e域。

函数e p r i n t f显示一条错误信息并终止程序执行，这至多是一种笨办法。想从错误中得

体地恢复程序执行是很困难的，需要一段很长的讨论。我们把这个讨论推迟到第 4章，那里还

要给出e p r i n t f的实现。

上面是关于基本表结构和有关基本操作的讨论，这里也介绍了在写普通程序时可能遇到

的许多重要应用。在这个方面也有许多可能的变化。有些程序库，例如 C + +的标准模板库

( S T L )支持双链表，其中的每个元素包含两个指针，一个指向其后继元素，另一个指向其前驱。

双链表需要更多的存储开销，但它也使找最后元素和删除当前元素都变为 O( 1 )操作。有的实

现方式为表指针另行分配位置，与被它们链接在一起的数据分开放。这样用起来稍微麻烦一

点，但却能允许一个项同时隶属于多个不同的表。

表特别适合那些需要在中间插入和删除的情况，也适用于管理一批规模经常变动的无顺

序数据，特别是当数据的访问方式接近后进先出 ( L I F O )的情况时 (类似于栈的情况 )。如果程序

里存在多个互相独立地增长和收缩的栈，采用表比用数组能更有效地利用存储。当信息之间

有一种内在顺序，就像一些事先不知道长短的链，例如文本中顺序的一系列单词，用表实现

也非常合适。如果同时还必须对付频繁的更新和随机访问，那么最好就是使用某些非线性的

数据结构，例如树或者散列表等。

练习2-7   实现其他一些表的操作，例如复制、归并、分裂以及在特定元素前面或者后面做插

入等。两种不同插入操作在实现的困难性方面有什么差异？前面写的程序代码你可以用多

少？哪些操作必须自己来做？

练习2-8   写一个递归的和一个非递归的 r e v e r s e，它们能把一个表翻转过来。操作中不要建

立新的表项，只用已经有的项。

练习2-9   在C里写一个类属的L i s t类型。最简单的方法是令每个表项包含一个 v o i d *指针，

它指向有关数据。在C++ 里利用模板，在J a v a里通过定义一个包含O b j e c t类型的表的方式重

做这件事。对于这个工作，各种语言有哪些有利条件，又存在哪些弱点？

练习2-10   设计和实现一组测试，验证你写的各种表操作是正确的。第6章将讨论各种测试策略。

2.8   树

树是一种分层性数据结构。在一棵树里存储着一组项，每个项保存一个值，它可以有指
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针指向0个或多个元素，但只能被另一个项所指。树根是其中惟一的例外，没有其他项的指针

指向它。

实际存在许多不同种类的树，它们表示各种复杂的结构。例如，语法树表示句子或程序

的语法，家族树描述了人们互相间的关系。下面用二分检索树来说明树的原理，这种树最容

易实现，也能很好地表现树的一般性质。二分检索树的每个结点带有两个子结点指针， l e f t

和r i g h t，它们分别指向对应的子结点。子结点指针可能取空值，当实际子结点少于两个时

就会出现这种情况。在二分检索树里，结点中存储的值定义了树结构：对于一个特定结点，

其左子树中存储着较小的值，而右子树里存储着较大的值。由于有这个性质，我们可以采用

二分检索的一种变形在这种树里检索特定的值，或确定其存在性。

定义N a m e v a l的树结点形式也很方便：

这里的l e s s e r和g r e a t e r注释指明了有关链接的性质：左子树里存储着较小的值，而右子

树里存储较大的值。

作为一个实际例子，下面的图中显示的是一个 N a m e v a l二分检索树，其中存储着字符名

字表的一部分，按照名字的A S C I I编码排序。

由于树的许多结点包含多个指向其他元素的指针，所以，很多在表或者数组结构中需要

O(n)时间的操作，在树中只需要 O( l o gn)时间。结点存在多个指针能减少为寻找一个结点所需

要访问的结点个数，从而降低操作的复杂性。

二分检索树 (在本节下面将直接称它为“树” )的建构方式是：在树里递归地向下，根据情

况确定向左或向右，直到找到了链接新结点的正确位置。结点应该正确地初始化为 N a m e v a l

类型的对象，它包含一个名字、一个值和两个空指针。新结点总是作为叶子加进去的，它没

有子结点。
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至此我们一直没提重复项的问题。在上面这个 i n s e r t函数里，对企图向树中加入重复项的情

况(c m p = = 0)将输出一个“抱怨”信息。在表插入函数里没有这样做，因为如果要做这件事，

就必须检索整个表，这就把插入由一个 O( 1 )操作变成了O(n)操作。对树而言，这个测试完全

不需要额外开销。但是另一方面，在出现重复时应该怎么办，数据结构本身并没有清楚的定

义。对具体应用，有时可能应该接受重复情况，有时最合理的处理是完全忽略它。

函数w e p r i n t f是e p r i n t f的一个变形，它打印错误信息，在输出信息的前面加上前缀

词w a r n i n g。这个函数并不终止程序执行，这一点与 e p r i n t f不同。

在一棵树里，如果从根到叶的每条路径长度大致都相同，这棵树被称为是平衡的 。在

平衡树里做项检索是个 O( l o gn)操作，因为不同可能性的数目在每一步减少一半，就像在二分

检索中那样。

如果项是按照出现的顺序插入一棵树中，那么这棵树就可能成为不平衡的，实际上它完

全可能变成极不平衡的。例如元素以排好序的方式出现，上面的代码就会总通过树的一个分

支下降，这样产生出来的可能是一个由 r i g h t链接起来的表。这样的树将与表结构具有同样

的性能问题。如果元素以随机的顺序到达，那么就很难出现这种情况，产生出的树或多或少

是平衡的。

要实现某种永远能够保证平衡的树是很复杂的，这也是为什么实际中存在很多不同种类

的树的一个原因。对于我们的目的而言，还是先把这个问题放到一边，假定数据本身具有足

够的随机性，生成的树是足够平衡的。

对树的l o o k u p操作与i n s e r t很像：
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对于l o o k u p和i n s e r t，还有几个情况应该注意。首先，这两个算法看起来非常像本章

开始时给出的二分检索算法。这实际上并不奇怪，因为它们的基本思想与二分检索相同，都

是“分而治之”，这是产生对数时间性能的根源。

第二，这些程序是递归的。如果将其改写成循环算法，它们就更像二分检索。实际上，

从l o o k u p的递归形式通过一个优雅的变换，就可以直接构造出它的循环形式。除了已经找到

对应项的情况，l o o k u p的最后一个动作是返回对它自己递归调用的结果，这种情况称为尾递

归。尾递归可以直接转化为循环，方法是修补有关参数，并重新开始这个过程。最直接的方

法是用一个g o t o语句，更清楚的方法是用一个 w h i l e循环：

一旦知道如何在树上穿越，其他的常用操作都很自然了。我们可以采用管理表的某些技

术，写一个一般的树遍历器，它对树的每个结点调用另一个函数。但是这次还需要做一些选

择，确定什么时候对这个项进行操作，什么时候处理树的其余部分。相应的回答依赖于我们

用树表示的是什么东西。如果这里表示的是排序的数据 (例如二分排序树 )，那么就该先访问左

边一半，然后是右边。有时树的结构反映了数据的某种内在顺序 (例如一棵家族树 )，这时对树

叶的访问顺序应该根据树所表示的关系确定。

在中序遍历中对数据项的操作在访问了左子树之后，并在访问右子树之前：

当结点需要按照排序方式顺序处理时，就应该使用这种方式。例如要按序打印树中数据，可

以这样做：
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这实际上也提出了一种合理的排序方法：首先把数据项插入一棵树，接着分配一个正确大小

的数组，然后用中序遍历方式顺序地把数据存入数组中。

后序遍历在访问了子树之后才对当前结点进行操作：

如果对各个结点的操作依赖于对它下面的子树的操作，那么就应该采用后序遍历。在所举的

例子中，包含计算一棵树的高度 (取两棵子树的高度中大的一个，再加上 1 )，用绘图程序包编

排一棵树的图形 (在页面上为每个子树安排空间，并将它们组合起来构成本结点的空间 )，计算

总的存储量，等等。

第三种选择称为前序，实际中很少使用，所以这里不讨论了。

在现实中，二分检索树的使用并不很多。另一种 B树有非常多的分支，它常被用在二级存

储的数据组织中。在日常的程序设计里，树的常见用途之一是用于表示语句或表达式结构。

例如，语句：

可以表示为下面的语法分析树。要对这棵树做求值，只要对它做一次后序遍历，并在每个结

点做适当的操作。

在第9章我们还有一大段关于语法分析树的讨论。

练习2 - 11   比较l o o k u p和n r l o o k u p的执行性能。递归与循环相比耗费高多少？

练习2 - 1 2 利用中序遍历方式建立一个排序过程。它的复杂性怎样？在什么条件下它的性能

会很差？它的性能与快速排序或库函数比较起来又怎么样？

练习2-13   设计并实现一组测试，用它们验证各种树操作函数的正确性。

2.9   散列表

散列表是计算机科学里的一个伟大发明，它是由数组、表和一些数学方法相结合，构造

起来的一种能够有效支持动态数据的存储和提取的结构。散列表的一个典型应用是符号表，

在一些值 (数据)与动态的字符串 (关键码 )集合的成员间建立一种关联。你最喜欢用的编译系统

十之八九是使用了散列表，用于管理你的程序里各个变量的信息。你的网络浏览器可能也很

好地使用了一个散列表来维持最近使用的页面踪迹。你与 I n t e r n e t的连接可能也用到一个散列

表，缓存最近使用的域名和它们的 I P地址。
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散列表的思想就是把关键码送给一个散列函数，产生出一个散列值，这种值平均分布在

一个适当的整数区间中。散列值被用作存储信息的表的下标。 J a v a提供了散列表的标准界面。

在C和C++ 里，常见做法是为每一个散列值 (或称“桶” )关联一个项的链表，这些项共有这同

一个散列值，如下图所示：

在实践中，散列函数应该预先定义好，事先分配好一个适当大小的数组，这些通常在编译时

完成。数组的每个元素是一个链表，链接起具有该散列值的所有数据项。换句话说，一个具

有n个项的散列表是个数组，其元素是一组平均长度为 n/ (数组大小 ) 的链表。这里提取一个项

是O( 1 )操作，条件是选择了好的散列函数，而且表并不太长 。

由于散列表是链接表的数组，其基本元素类型与链接表相同：

在2 . 7节已经讨论过的链接表技术可以用于维护这里的表。一旦有了一个好的散列函数，随后

的事就轻而易举了：直接取得散列桶 (链接表)位置，然后穿越这个链表寻找正确的匹配。下面

是为在散列表中做查询 /插入的代码。如果找到了有关项目，函数将它返回。如果找不到，而

且放置了c r e a t e标志，l o o k u p在表中加入一个新项目。与以前一样，这里也不为对应的名

字建立新拷贝，假定调用的程序已经建立了安全的拷贝。
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把查询和可能的插入操作组合在一起，这也是很常见的情况。如果不这样做，常常会出现许

多重复性工作。例如：

在这里散列就计算了两次。

数组到底应该取多大？普遍的想法是要求它足够大，使每个链表至多只有几个元素，以

保证查询能够是 O( 1 )操作。例如，一个编译程序用的数组可能有数千项，因为一个大的源文

件可能有几千行，估计每行代码中不会有多于一个的新标识符。

我们现在必须考虑散列函数 h a s h应该计算出什么东西。这个函数必须是确定性的，应该

能算得很快，应该把数据均匀地散布到数组里。对于字符串，最常见的散列算法之一就是：

逐个把字节加到已经构造的部分散列值的一个倍数上。乘法能把新字节在已有的值中散开来。

这样，最后结果将是所有输入字节的一种彻底混合。根据经验，在对 A S C I I串的散列函数中，

选择3 1和3 7作为乘数是很好的。

在这个计算中用到了无符号字符。这样做的原因是， C和C + +对于c h a r是不是有符号数据没

有给出明确定义。而我们需要散列函数总返回正值。

散列函数的返回值已经根据数组的大小取模。如果散列函数能把关键码均匀地散开，那

么有关数组到底有多大在这里就不必特别关心了。但是，实际上我们很难确定散列函数具有

真正的独立性。进一步说，即使是最好的函数在遇到某些输入集合时也会有麻烦。考虑到这

些情况，用素数作为数组的大小是比较明智的，因为这样能保证在数组大小、散列的乘数和

可能的数据值之间不存在公因子。

经验表明，对于范围广泛的字符串，要想构造出一个真正能比上面给出的这个更好的散

列函数，那是非常困难的。但是要给出一个比它差的就容易多了。 J a v a的一个早期版本里有

一个字符串散列函数，它对长字符串的效率比较高。该函数节约时间的方法是：对那些长于

1 6个字符的串，它只从开头起按照固定间隔检查 8个或9个字符。不幸的是，虽然这个散列函

数稍微快一点，它的统计性质却比较差，完全抵消了性能上的优点。由于在散列中要跳过一
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些片段，该函数常常忽略掉字符串中仅有的某些特征部分。实际上文件名字常有很长的共同

前缀—目录名等，有的互相间只有最后几个字符不同 (如.j a v a和.c l a s s等)。U R L的开头

通常都是h t t p : / / w w w.，结束都是 .h t m l，它们的差异只是在中间。如果一个散列函数经常

只检查到名字里那些不变化的部分，结果就会造成很长的散列链，并使检索速度变慢。 J a v a

的这个问题后来解决了，用的就是与我们上面给出的散列函数等价的函数 (用乘数3 7 )，操作中

还是检查字符串里的每个字符。

对一类输入集合(例如短的变量名字)工作得非常好的散列函数，也可能对另一类输入集合(例

如U R L )工作得很差。所以，对一个散列函数，应该用各种各样的典型输入集合做一些测试。例如，

它对于短小的字符串散列得好不好？对于长的串如何？对于长度相同但有微小差别的串怎么样？

字符串并不是能被散列的惟一东西。我们也可以散列在物理模拟中表示粒子位置的三个

坐标，以减少对存储需求，用一个线性的表 (O (粒子数目 ) )代替一个三维的数组 (其大小是

O( x s i z e×y s i z e×z s i z e )。

散列技术有一个很值得一提的例子，那就是 Gerand Holzman为分析通信规程和并发系统

而开发的S u p e r t r a c e程序。S u p e r t r a c e取得被分析系统每个可能状态的全部信息，将这种信息

散列到存储器中单个二进制位的地址上。如果一个位已置位，那就表示对应状态已经检查过，

否则就是没检查过。 S u p e r t r a c e使用一个几兆字节的散列表，而其中的每个桶只有一位长。这

里没有链，如果两个状态发生冲突 (它们具有相同的散列值 )，程序根本就是视而不见。

S u p e r t r a c e的工作依赖于冲突的概率很低 (不必是0，因为S u p e r t r a c e采用的是概率模型，而不是

精确模型 )。因此，这里用的散列函数必须特别小心。 S u p e r t r a c e采用一种循环冗余检查方式，

函数从数据出发做了彻底的混合。

要实现符号表，采用散列表结构是最好的，因为它对元素访问提供了一个 O( 1 )的期望性

能。散列表也有一些缺点。如果散列函数不好，或者所用的数组太小，其中的链接表就可能

变得很长。由于这些链接表没有排序，得到的将是 O(n)操作。即使元素排了序也无法直接访

问它们。但是这后一个问题比较容易对付：可以分配一个数组，在里面存储指向各个元素的

指针，然后对它做排序。总之，散列表如果使用得当，常数时间的检索、插入和删除操作是

任何其他技术都望尘莫及的。

练习2-14   我们的散列函数对字符串而言是个极好的散列函数，但是，某些特殊数据也可能

使它表现欠佳。请设法构造出能使这个散列函数性能极差的数据集。对于 N H A S H的不同值，

要找到这样的坏数据集合很容易吗？

练习2-15   写一个函数，以某种顺序访问散列表里所有的元素。

练习2-16   修改l o o k u p函数，使得当链表的平均长度大于某个 x值时，数组将按照y的某个因

子扩大，并重新构造整个散列表。

练习2-17   设计一个散列函数，用它存储二维点的坐标。如果要改变坐标的类型，你的函数很容

易修改吗？例如从整数坐标改为浮点数坐标，从笛卡儿坐标改为极坐标，或者从二维改到高维？

2.10   小结

选择算法有几个步骤。首先，应参考所有可能的算法和数据结构，考虑程序将要处理的
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数据大概有多少。如果被处理数据的量不大，那么就选择最简单的技术。如果数据可能增长，

请删掉那些不能对付大数据集合的东西。然后，如果有库或者语言本身的特征可以使用，就

应该使用。如果没有，那么就写或者借用一个短的、简单的和容易理解的实现。如果实际测

试说明它太慢，那么就需要改用某种更高级的技术。

虽然实际存在许多不同的数据结构，某些结构在一些特殊环境中对于达到较高性能是至

关重要的，但是一般程序员主要使用的仍然是数组、链表、树和散列表。这些结构中的每一

个都支持一组基本操作，通常包括建立新元素，寻找一个元素，在某处增加一个元素，或许

还有删除一个元素，以及把某个操作作用于所有的元素，等等。

各种操作都具有一定的期望计算时间，这常常决定了一个数据结构 (一个实现 )是否适于某

种特定应用。数组支持在常数时间里访问任何元素，但不能方便地增长或缩短。链表对于插

入、删除可以很好地适应，但对它做随机元素访问要求 O(n)的时间。树与散列表提供了好的

折衷，既支持对特定元素的快速访问，又支持方便的增长，条件是只要能维持好某种平衡性。

对于某些特殊问题，还存在一些更复杂的数据结构。但是，上面这个基本集合对构造绝

大部分软件而言，已经完全够用了。

补充阅读

Bob Sedgewick的一套“算法”丛书 ( A l g o r i t h m s，A d d i s o n - We s l e y )是查找有用算法的绝好

去处，其处理也很容易理解。《C + +算法》(Algorithms in C++)的第3版有一段关于散列函数和

表大小的讨论非常有意思。 Don Knuth的《计算机程序设计技巧》 (The Art of Computer

P r o g r a m m i n g，A d d i s o n - We s l e y )永远是对许多算法的严格分析的信息源，它的第 3卷(第 2 版，

1 9 9 8 )专门讨论排序和检索。

Gerard Holzman的《计算机规程的设计与验证》 (Design and Validation of Computer

P r o t o c o l s，Prentice Hall，1 9 9 1 )里讨论了S u p e r t r a c e的问题。

Jon Bentley和Doug McIlroy在文章“Engineering a sort function”( S o f t w a r e—P r a c t i c e

and Experience, 2 3, 1, pp.1249~1265, 1993)里讨论了如何构造出一个高速的、强壮的快速排序

程序。
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第3章 设计与实现

给我看你的流程图而藏起你的表，我将仍然是莫名其妙。如果给我你的表，那

么我将不再要你的流程图，因为它们太明显了。

—Frederick P. Brooks, Jr., 《神秘的人月》

以上从B r o o k s的经典书中摘录的内容想说的是，数据结构设计是程序构造过程的中心环

节。一旦数据结构安排好了，算法就像是瓜熟蒂落，编码也比较容易。

这种观点虽然有点过于简单化，但也不是在哄骗人。在前一章里我们考察了各种基本数

据结构，它们是许多程序的基本构件。在这一章中，我们将组合这些结构，要完成的工作是

设计和实现一个中等规模的程序。我们将说明被处理的问题将如何影响数据结构，从这里还

可以看到，一旦数据结构安排好之后，代码将会如何自然地随之而来。

我们的观点的另一个方面是：程序设计语言的选择在整个设计过程中，相对而言，并不

是那么重要。我们将抽象地设计这个程序，然后用 C、C + +、Aw k和P e r l把它写出来。由不同

实现之间的比较，可以看出语言在这里能有什么帮助或者妨碍，以及它们并不那么重要的各

种情况。程序的设计当然可以通过语言来装饰，但是通常不会为语言所左右。

我们要选择的问题并不是很常见的，但它在基本形式上又是非常典型的：一些数据进去，

另一些数据出来，其处理过程并不依赖于多少独创性。

我们准备做的就是产生一些随机的可以读的英语文本。如果随便扔出来一些随机字母或

随机的词，结果当然是毫无意义的。例如，一个随机选取字母 (以及空格，用作词之间的分隔 )

的程序可能产生：

没人会觉得这有什么意思。如果以字母在英语里出现的频率作为它们的权重，我们可能得到

下面这样的内容：

这个也好不到哪儿去。采用从字典里随机选择词的方式也弄不出多少意思来：

为了得到更好一些的结果，我们需要一个带有更多内在结构，例如包含着各短语出现频率的

统计模型。但是，我们怎么才能得到这种统计呢？

我们当然可以抓来一大堆英语材料，仔细地研究。但是，实际上有一种更简单也更有意

思的方法。这里有一个关键性的认识：用任何一个现成的某种语言的文本，可以构造出由这

个文本中的语言使用情况而形成的统计模型。通过该模型生成的随机文本将具有与原文本类

似的统计性质。

3.1   马尔可夫链算法

完成这种处理有一种非常漂亮的方法，那就是使用一种称为马尔可夫链算法的技术。我
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们可以把输入想像成由一些互相重叠的短语构成的序列，而该算法把每个短语分割为两个部

分：一部分是由多个词构成的前缀，另一部分是只包含一个词的后缀。马尔可夫链算法能够

生成输出短语的序列，其方法是依据 (在我们的情况下 )原文本的统计性质，随机性地选择跟在

前缀后面的特定后缀。采用三个词的短语就能够工作得很好——利用连续两个词构成的前缀

来选择作为后缀的一个词：

设置w
1
和w

2
为文本的前两个词

输出w
1
和w

2

循环：

随机地选出w
3
，它是文本中w

1
w

2
的后缀中的一个

打印w
3

把w
1
和w

2
分别换成w

2
和w

3

重复循环

为了说明问题，假设我们要基于本章开头的引语里的几个句子生成一些随机文本。这里采用

的是两词前缀：

下面是一些输入的词对和跟随它们之后的词：

处理这个文本的马尔可夫算法将首先打印出 Show your，然后随机取出f l o w c h a r t s或

t a b l e。如果选中了前者，那么现在前缀就变成 your f l o w c h a r t s，而下一个词应该是

a n d或w i l l。如果它选取 t a b l e s，下一个词就应该是 a n d。这样继续下去，直到产生出足

够多的输出，或者在找后缀时遇到了结束标志。

我们的程序将读入一段英语文本，并利用马尔可夫链算法，基于文本中固定长度的短语

的出现频率，产生一段新文本。前缀中词的数目是个参数，上面用的是 2。如果将前缀缩短，

产生出来的东西将趋向于无聊词语，更加缺乏内聚力；如果加长前缀，则趋向于产生原始输

入的逐字拷贝。对于英语文本而言，用两个词的前缀选择第三个是一个很好的折衷方式。看

起来它既能重现输入的风味，又能加上程序的古怪润饰。

什么是一个词？最明显的回答是字母表字符的一个序列。这里我们更愿意把标点符号也

附着在词后，把“ w o r d s”和“w o r d s .”看成是不同的词，这样做将有利于改进闲话生成的质

量。加上标点符号，以及 (间接的)语法将影响词的选择，虽然这种做法也可能会产生不配对的

引语和括号。我们将把“词”定义为任何实际位于空格之间的内容，这对输入语言并没有造

成任何限制，但却将标点符号附到了词上。许多语言里都有把文本分割成“空白界定的词”

的功能，这个功能也很容易自己实现。
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根据这里所采用的方法，输出中所有的词、所有的两词短语以及所有三个词的短语都必

然是原来输入中出现过的，但是，也会有许多四个词或更多个词的短语将被组合产生出来。

下面几个句子是由我们在本章里将要开发的程序生成的，给它提供的文本是艾尼思特·海明

威的《太阳也升起来》的第 4章：

我们很幸运，在这里标点符号没出问题。实际中却未必总能这样。

3.2   数据结构的选择

有多少输入需要处理？程序应该运行得多快？要求程序读完一整本书并不是不合理的，

因此我们需要准备对付输入规模 n=100 000个词甚至更多的情况。输出将包括几百甚至几千个

词，而程序的运行应该在若干秒内完成，而不是几分钟。假定输入文本有 100 000个词，n已

经相当大了，因此，如果还要求程序运行得足够快，这个算法就不会太简单。

马尔可夫算法必须在看到了所有输入之后才能开始产生输出。所以它必须以某种形式存

储整个输入。一个可能的方式是读完整个输入，将它存为一个长长的字符串。情况的另一方

面也很明显，输入必须被分解成词。如果另用一个指向文本中各词的指针数组，输出的生成

将很简单：产生一个词，扫描输入中的词，看看刚输出的前缀有哪些可能的后缀，然后随机

选取一个。但是，这个方法意味着生成每个词都需要扫描 100 000个输入词。1 0 0 0个输出就意

味着上亿次字符串比较。这样做肯定快不了。

另一种可能性是存储单个的词，给每个词关联一个链表，指出该词在文本中的位置。这

样就可以对词进行快速定位。在这里可以使用第 2章提出的散列表。但是，这种方式并没有直

接触及到马尔可夫算法的需要。在这里最需要的是能够由前缀出发快速地确定对应的后缀。

我们需要有一种数据结构，它能较好地表示前缀以及与之相关联的后缀。程序将分两部

分，第一部分是输入，它构造表示短语的整个数据结构；第二部分是随后的输出，它使用这

个数据结构，生成随机的输出。这两部分都需要 (快速地)查询前缀：输入过程中需要更新与前

缀相关的后缀；输出时需要对可能后缀做随机选择。这些分析提醒我们使用一种散列结构，

其关键码是前缀，其值是对应于该前缀的所有可能后缀的集合。

为了描述的方便，我们将假定采用二词前缀，在这种情况下，每个输出词都是根据它前

面的一对词得到的。前缀中词的个数对设计本身并没有影响，程序应该能对付任意的前缀长

度，但给定一个数能使下面的讨论更具体些。我们把一个前缀和它所有可能后缀的集合放在

一起，称其为一个状态，这是马尔可夫算法的标准术语。

对于一个特定前缀，我们需要存储所有能跟随它的后缀，以便将来取用。这些后缀是无

序的，一次一个地加进去。我们不知道后缀将会有多少，因此，需要一种能容易且高效地增

长的数据结构，例如链表或者动态数组。在产生输出的时候，我们要能从关联于特定前缀的

后缀集合中随机地选出一个后缀。还有，数据项绝不会被删除。

如果一个短语出现多次，那么又该怎么办？例如，短语“ might appear twice”可能在文
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本里出现两次，而“might appear once”只出现了一次。这个情况有两种可能的表示方式：或

者在“might appear”的后缀表里放两个“ t w i c e”；或者是只放一个，但还要给它附带一个计

数值为2的计数器。我们对用或不用计数器的方式都做过试验。不用计数器的情况处理起来比

较简单，因为在加入后缀时不必检查它是否已经存在。试验说明这两种方式在执行时间上的

差别是微不足道的。

总结一下：每个状态由一个前缀和一个后缀链表组成。所有这些信息存在一个散列表里，

以前缀作为关键码。每个前缀是一个固定大小的词集合。如果一个后缀在给定前缀下的出现

多于一次，则每个出现都单独包含在有关链表里。

下面的问题是如何表示词本身。最简单的方法是把它们存储为独立的字符串。在一般文

本里总是有许多反复出现的词，如果为单词另外建一个散列表有可能节约存储，因为在这种

情况下每个词只需要存储一次。此外，这样做还能加快前缀散列的速度，因为这时每个词都

只有一个惟一地址，可以直接比较指针而不是比较词里的各个字符。我们把这种做法留做练

习。下面采用每个词都分开存放的方式。

3.3   在C中构造数据结构

现在开始考虑C语言中的实现。首先是定义一些常数：

这个声明定义了前缀中词的个数 (N P R E F )，散列表数组的大小 (N H A S H)，生成词数的上界

(M A X G E N)。如果N P R E F是个编译时的常数而不是运行时的变量，程序里的存储管理将会更简

单些。数组的规模设得相当大，因为我们预计程序可能处理很大的输入文件，或许是整本书。

选择N H A S H = 4 0 9 3，这样，即使输入里有10 000个不同前缀 (词对)，平均链长仍然会很短，大

约两个到三个前缀。数组越大，链的期望长度越短，查询进行得也越快。实际上，这个程序

还仍然是个摆设，因此其性能并不那么关键。另一方面，如果选用的数组太小，程序将无法

在合理时间里处理完可能的输入。而如果它太大，又可能无法放进计算机的存储器中。

前缀可以用词的数组的方式存储。散列表的元素用 S t a t e(状态)数据类型表示，它是前缀

与S u f f i x(后缀)链表的关联：

现在看一看图示，整个数据结构将具有下面的样子：
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我们需要一个作用于前缀的散列函数，前缀的形式是字符串数组，显然不难对第 2章的字

符串散列函数做一点修改，使之可用于字符串的数组。下面的函数对数组里所有字符串的拼

接做散列：

再加上对检索函数的简单修改，散列表的实现就完成了：
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注意，l o o k u p在建立新状态时并不做输入字符串的拷贝。它只是向 s p - > p r e f [ ]里存入一

个指针。这实际上要求调用 l o o k u p的程序必须保证这些数据不会被覆盖。例如，如果字符串

原来存放在 I / O缓冲区里，那么在调用 l o o k u p前必须先做一个拷贝。否则后面的输入就会把

散列表指针所指的数据覆盖掉。对于跨越某个界面的共享资源，常常需要确定它的拥有者到

底是谁。在下一章里有对这个问题的详尽讨论。

作为下一步，我们需要在读入文件的同时构造散列表：

对s p r i n t f的调用有些奇怪，这完全是为了避免 f s c a n f的一个非常烦人的问题，而从

其他方面看，使用f s c a n f都是很合适的。如果以% s作为格式符调用f s c a n f，那就是要求把

文件里的下一个由空白界定的词读入缓冲区。但是，假如在这种情况下没有长度限制，特别

长的词就可能导致输入缓冲区溢出，从而酿成大祸。假设缓冲区的长度为 1 0 0个字节 (这远远

超出正常文本中可能出现的词的长度 )，我们可以用% 9 9 s(留一个字节给串的结束符 ‘\ 0’ )，这

是告诉f s c a n f读到9 9个字符就结束。这样做有可能把过长的词分成段，虽然是不幸的，但却

是安全的。我们可以声明：

但是这里又出现了由一个带随意性的决定 (缓冲区大小 )导出的两个常数，并要求维护它们之间

的关系。这个问题可以一下子解决：只要利用 s p r i n t f动态地建立格式串，也就是上面程序

里采用的方式。

函数b u i l d有两个参数，一个是 p r e f i x数组，用于保存前面的 N P R E F个输入词；另一

个是个F I L E指针。函数把p r e f i x和读入词的一个拷贝送给 a d d，该函数在散列表里加入一

个新项，并更新前缀数组：

对m e m m o v e的调用是在数组里做删除的一个惯用法。该操作把前缀数组里从 1到N P R E F - 1的
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元素向下搬，移到从 0到N P R E F - 2的位置。这也就删去了第一个前缀词，并为新来的一个在

后面腾出了位置。

函数a d d s u f f i x把一个新后缀加进去：

这里的状态更新操作分由两个函数实现： a d d完成给有关前缀加入一个后缀的一般性工作，

a d d s u f f i x做的是由特定实现方式决定的动作，把一个词具体地加进后缀链表里。函数 a d d

由b u i l d调用，而a d d s u f f i x只在a d d内部使用，因为这里牵涉到的是一个实现细节，这个

细节今后也可能会变化。所以，虽然该操作只在这一个地方用，最好也将它建立为一个独立

的函数。

3.4   生成输出

数据结构构造好之后，下一步就是产生输出。这里的基本思想与前面类似：给定一个前

缀，随机地选出它的某个后缀，打印输出并更新前缀。当然，这里说的是处理过程的稳定状

态，还需要弄清算法应该如何开始和结束。如果我们已经记录了文中第一个前缀，操作就非

常简单了：直接从它们起头。结束也容易。我们需要一个标志字来结束算法，在所有正常输

入完成之后，我们可以加进一个结束符，一个保证不会在任何输入里出现的“词”：

N O N W O R D应该是某个不可能在正规输入里遇到的值。由于输入词是由空白界定的，一个空白

的“词”总能扮演这个角色，比如用一个换行符号：

还有一件事也需要考虑：如果输入根本就不够启动程序，那么又该怎么办呢？处理这类问

题有两种常见方式：或是在遇到输入不足时立即退出执行；或是通过安排使得输入总是足够

的，从而就完全不必再理会这个问题了。对这里的程序而言，采用后一种方式能够做得很好。

我们可以用一个伪造的前缀来初始化数据结构构造和输出生成过程，这样就能保证程序

的输入总是足够的。在做循环准备时，我们把前缀数组装满 N O N W O R D词。这样做有一个非常

好的效果：输入文件里的第一个词将总是这个伪造前缀的第一个后缀 。这样，生成循环要

打印的全都是它自己生成的后缀。

如果输出非常长，我们可以在产生了一定数目的词之后终止程序；另一种情况是程序遇

到了后缀N O N W O R D。最终看哪个情况先出现。

在数据的最后加上几个 N O N W O R D，可以大大简化程序的主处理循环。这是一种常用技术

的又一个实例：给数据加上哨卫，用以标记数据的界限。
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作为编程的一个规则，我们总应该设法处理数据中各种可能的非正常情况、意外情况和

特殊情况。编出正确代码很不容易，因此应该尽量使控制流简单和规范。

函数g e n e r a t e采用的就是前面已经给出了轮廓的算法。它产生每行一个词的输出，用

文字处理程序可以把它们汇成长的行。第 9章将给出一个能完成这个工作的简单格式化程序

f m t。

借助于数据开始和结束的N O N W O R D串，g e n e r a t e也很容易开始和结束：

注意，算法需要在不知道到底有多少个项的情况下随机地选取一个项。变量 n m a t c h用于在扫

描后缀表的过程中记录匹配的个数。表达式：

增加n m a t c h的值，而且使它为真的概率总是 1 / n m a t c h。这样，第一个匹配的项被选中的概

率为1，第二个将有1 / 2的概率取代它，第3个将以1 / 3的概率取代前面选择后留下的项，依此类

推。在任何时刻，前面匹配的 k个项中的每一个都有1 /k的被选概率。

在算法开始时，p r e f i x已经被设为初始值，可以保证散列表中一定有它。这样得到的第

一个s u f f i x值就是文件里的第一个词，因为它是跟随初始前缀的惟一后缀。在此之后，算法

随机地选择后缀：循环中调用 l o o k u p，查出当前p r e f i x对应的散列表项，然后随机地选出

一个对应后缀，打印它并更新前缀。

如果选出的后缀是 N O N W O R D，则工作完成，因为已经选到了对应输入结束的状态。如果

后缀不是N O N W O R D，则打印它，然后调用 m e m m o v e丢掉前缀的第一个词，把选出的后缀升格

为前缀的最后一个词，并继续循环下去。

现在，我们可以把所有东西放到一起，装进一个 m a i n函数里，它从标准输入流读入，生

成至多有指定个数的词序列：
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这就完成了我们的 C实现。本章最后对不同语言的实现做比较时我们还要回到这里。 C语

言最强的地方就是给了程序员对实现方式的完全控制，用它写出的程序趋向于快速。但是这

也有代价，这就是 C程序员必须做更多的工作，包括分配和释放存储，建立散列表和链接表，

以及其他许多类似的事项。C语言像一把飞快的剃刀，使用它，你可以创造优雅和高效的程序，

或者弄出些一塌糊涂的东西来。

练习3 - 1 算法从未知长度的链表里随机地选择项，这依赖于一个好的随机数生成器。设计并

执行一些试验，确定这个方法在实践中到底工作得怎么样。

练习3 - 2 如果把所有输入词都存入另一个散列表，每个词只保存一个，那么可以节约许多存

储。对一些文本做测试，估计可以节省多少。采用这种组织方式，我们对前缀的散列链表可

以用比较指针而不是比较字符串的方式，这应该运行得更快。请实现这种方式，估计速度和

存储消耗的改变情况。

练习3 - 3 去掉在数据开头和结束设置的作为哨卫的 N O N W O R D的语句，修改g e n e r a t e，使程

序在没有它们的情况下还能正常开始和结束。请确认程序能对 0、1、2、3和4个词的输入正确

工作。将这个实现方式和使用哨卫的实现方式做些比较。

3.5   Java

我们在J a v a里做第二个马尔可夫链算法的实现。 J a v a是面向对象的语言，这种语言将促使

人们对程序里各组件之间的界面给予特别关注。在这里，具有独立性的数据项和与之相关的

函数(称为方法 )被封装一起，形成称为对象或类的程序部件。

J a v a的库比C语言丰富得多，其中包含了一组能以各种方式把已有数据汇集起来的容器类。

V e c t o r是容器类的一个例子，它提供一种动态增长的数组，可以存储任何O b j e c t类型的东西。

另一个例子是H a s h t a b l e类，它允许以任何类型的对象作为关键码，存储或提取某种类型的值。

在这个应用里，字符串的V e c t o r是保存前缀和后缀的自然选择。用一个散列表，以前缀

向量作为关键码，后缀向量作为值。按照术语，这种结构是从前缀到后缀的一个映射。在

J a v a语言里不需要显式定义的 S t a t e类型，因为H a s h t a b l e结构能将前缀隐含地连接 (映射)

到后缀。这种设计与前面C版本的情况不同，那里建立了 S t a t e结构，其中包含前缀和后缀链

表，通过对前缀的散列计算得到的是一个完整的 S t a t e。

H a s h t a b l e类提供了一个p u t方法，用于存储关键码和值的对；另外还提供了一个 g e t

方法，通过它可以从关键码出发得到对应的值：
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我们的实现总共使用了三个类。第一个类 P r e f i x保存前缀向量的词：

第二个类是C h a i n，它读取输入、构造散列表并产生输出。下面是它的类定义：

第三个类是公共界面，其中包含一个 m a i n函数和一个C h a i n实例：

C h a i n类实例在创建时构造起一个散列表，其中的前缀数组用 N P R E F个N O N W O R D设置了

初始值。函数b u i l d利用库函数S t r e a m T o k e n i z e r进行输入剖析，将输入分解为空白符分

隔的一系列单词。进入循环前有三个函数调用，这是为了对完成单词分解的库函数做一些设

置，使它的工作方式能符合我们关于“词”的定义。

函数a d d根据给定的前缀参数从散列表里提取对应的后缀向量，找不到 (向量为空 )时就创

建一个新向量，并把这个新向量和新前缀一起存入散列表。在任何情况下，它都向后缀向量

里加入一个新词，然后更新前缀，丢掉第一个词并在最后加一个新词。
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请注意，如果s u f为空，a d d将在散列表里建立一个新的 P r e f i x，而不是直接把p r e f i x本

身存进去。这里必须采用这种做法，因为 H a s h t a b l e类是以引用方式存储数据项的，如果不

明确地建立新拷贝，随后的操作就会把已经存入表里的数据覆盖掉。在前面写 C程序时，我们

也特别注意到对这个问题的处理。

生成函数与C程序里对应的函数差不多，只是稍微紧凑一些。在这里可以通过下标随机地

直接访问向量元素，不必写一个循环去扫描整个链表。

P r e f i x有两个建构函数，它们根据由参数提供的数据创建新实例。第一个建构函数复制

已有的P r e f i x，第二个函数建立一个新前缀，其中存放某字符串的 n个拷贝。在程序初始化

时，我们要用第二个建构函数建立包含 N P R E F个N O N W O R D的前缀：

P r e f i x类里也有两个方法， h a s h C o d e和e q u a l s，它们在H a s h t a b l e的实现中隐含

地被调用，产生下标和对表进行检索。H a s h t a b l e类要求必须为这两个方法专门建立一个类，

这迫使我们把P r e f i x建成一个完整的新类，而不是像后缀那样只建立一个 V e c t o r。

h a s h C o d e对向量各元素使用h a s h C o d e方法，将得到的值组合成一个散列值：
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函数e q u a l s对两个前缀做比较，采用逐个比较元素的方式。

这个J a v a程序比前面的C程序小了不少，并照顾到更多的细节， V e c t o r和H a s h t a b l e是

其中最明显的例子。一般地说，这里的存储管理比较简单，因为向量本身能够自动增长，废

料收集将管理回收那些不再引用的存储。但是，为了能使用 H a s h t a b l e类，我们还必须自己

写函数h a s h C o d e和e q u a l s。可见J a v a并没有照顾好一切细节。

对C和J a v a程序里针对相同基本数据结构的表示和操作做一个比较，可以看到，在 J a v a程

序里的功能划分做得更好。例如，在这里想把 V e c t o r换成数组是非常简单的。在 C程序里就

不同，每个东西都知道其他东西在做什么。例如：散列表在数组上进行操作，因此，在许多

地方它都要做数组的维护工作； l o o k u p知道S t a t e和S u f f i x的内部结构；任何东西都知道

前缀数组的大小。

练习3-4   重写J a v a的m a r k o v程序，用数组(而不是V e c t o r)表示P r e f i x类里的前缀。

3.6   C++

我们的第三个实现将在C++ 中完成。因为C++ 语言几乎是C的一个超集，它也能以C的形

式使用，只要注意某些写法规则。实际上，前面 C版本的m a r k o v也是一个完全合法的C++ 程

序。对C + +而言，更合适的用法应该是定义一些类，建立起程序中需要的各种对象，或多或

少像我们写 J a v a程序时所做的那样，这样可以隐蔽起许多实现细节。我们在这里希望更前进

一步，使用C + +的Standard Template Library(标准模板库 )，即S T L。因为S T L提供了许多内部

机制，能完成我们需要做的许多事情。 I S O的C++ 标准已经把S T L作为语言定义的一部分。

S T L提供了许多容器类，例如向量、链表、集合等，还包括了许多检索、排序、插入和删
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除的基本算法。通过利用 C++ 的模板特性，每个 S T L算法都能用到很多不同的容器类上，容

器类的元素可以是用户定义类型的或者是内部类型的 (如整数 )。这里的容器都被描述为 C + +

模板，可以对特定类型进行实例化。例如， S T L里有一个v e c t o r容器类，由它可以导出各种

具体类型，比如v e c t o r < i n t >或v e c t o r < s t r i n g >等。所有的v e c t o r操作，包括排序的

标准算法等，都可以直接用于这些数据类型。

在S T L里，除了有v e c t o r容器(它与J a v a的v e c t o r类差不多 )，还提供了一个d e q u e容器

类。d e q u e(念为d e c k)是一种双端队列，它正好能符合我们对前缀操作的需要：可以用它存

放N P R E F个元素，丢掉最前面的元素并在后面添一个新的，这都是 O( 1 )操作。实际上， S T L

的d e q u e比我们需要的东西更一般，它允许在两端进行压入和弹出，而执行性能方面的保证

是我们选择它的原因。

S T L还提供了一个m a p容器，其内部实现基于平衡的树。在m a p中可以存储关键码—值对。

m a p的实现方式保证，从任何关键码出发提取相关值的操作都是 O( l o gn)。虽然m a p可能不如

O( 1 )的散列表效率高，但是，直接使用它就可以不必写任何代码，这样也很不错 (某些非标准

的C + +库提供了h a s h或h a s h _ m a p容器，它们的性能可能更好些 )。

我们也可以使用内部提供的比较函数，用于对前缀中各字符串做比较。

手头有了这些组件，有关代码可以流畅地做出来了。下面是有关声明：

S T L提供了d e q u e的模板，记法d e q u e < s t r i n g >将它指定为以字符串为元素的 d e q u e。由

于这个类型将在程序里多次出现，在这里用一个 t y p e d e f声明，将它另外命名为 P r e f i x。

映射类型中将存储前缀和后缀，因为它在程序里只出现一次，我们就没有给它命名。这里声

明了一个m a p类型的变量 s t a t e t a b，它是从前缀到后缀向量的映射。在这里工作比在 C或

J a v a中更方便，根本不需要提供散列函数或者 e q u a l方法。

m a i n函数对前缀做初始化，读输入 (对于标准输入，调用 C++ i o s t r e a m里的c i n)，在

输入最后加一个尾巴，然后产生输出。和前面各个版本完全一样。

函数b u i l d使用i o s t r e a m库，一次读入一个词：
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字符串b u f能够根据输入词的长度需要自动增长。

函数a d d能够进一步说明使用STL 的优越性：

这几个非常简单的语句确实做了不少事情。 m a p容器类重载了下标运算符 ( [ ]运算符 )，使它在

这里成为一种查询运算。表达式 s t a t e t a b [ p r e f i x ]在s t a t e t a b里完成一次查询，以

p r e f i x作为查询的关键码，返回对于所找到的项的一个引用。如果对应的向量不存在，这个

操作将建立一个新向量。 v e c t o r和d e q u e类的p u s h _ b a c k函数分别把一个新字符串加到向

量或d e q u e的最后；p o p _ f r o n t从d e q u e里弹出头一个元素。

输出生成与前面的版本类似：

总的来说，这个版本看起来特别清楚和优雅—代码很紧凑，数据结构清晰，算法完全

一目了然。可惜的是，在这里也要付出一些代价：这个版本比原来的 C版本慢得多，虽然它还

不是最慢的。不久我们将回头来讨论性能测试问题。

练习3 - 5 S T L的强项是很容易在其中做不同数据结构的试验。修改这里C++ 版本的马尔可夫程

序，用不同的结构表示前缀、后缀表以及状态表。对于不同结构，程序的执行性能有什么变化？

练习3-6   另写一个C++ 程序，只使用类和s t r i n g数据类型，不使用其他高级的库功能。从

风格和速度方面将它与采用 S T L的版本做各种比较。

3.7   Aw k和P e r l

为使这个演习比较圆满，我们也用两个应用广泛的脚本语言 ( Aw k和P e r l )写了这个程序。
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这些语言都提供了本应用所需要的各种特征，包括关联数组和字符串处理等。

关联数组实际上是散列表的一种包装，使用起来非常方便。它看起来像数组，但可以用

任意的字符串或数，或者字符串和数的由逗号分隔的表作为下标。关联数组也是一种从一个

数据类型到另一类型的映射。在 Aw k里，所有数组都是关联数组； P e r l则不同，这里既有以整

数作为下标的普通数组，也有关联数组—称为“散列”，这实际上也说明了它们的实现方

法。

在程序的Aw k和P e r l实现里，前缀长度都固定为 2。

Aw k是一个模式—操作对的语言：输入总以一次一行的方式读入，每个读入行都拿来与

程序里的模式做匹配，与此同时，对各个成功匹配执行有关动作。这里存在着两个特殊的模

式，B E G I N和E N D，它们分别能在输入的第一行之前和最后一行之后匹配成功。

动作是由花括号括起的一个语句块。在上面的 Aw k版本的马尔可夫程序里， B E G I N动作

块对前缀和若干其他变量做初始化。

随后的一个语句块没有模式部分，这是一种默认方式，意味着这个块将对每个输入行执

行一次。Aw k自动把每个读入的行分割成一些域 (由空白分隔的词 )，它们将分别成为$ 1到$ N F。

变量N F的值是域的个数。语句：

建立从前缀到后缀的映射。数组 n s u f f i x记录后缀个数，其元素nsuffix[w1, w2]记录与

前缀对应的后缀的个数。而后缀本身则被做为数组 s t a t e t a b的元素，如 s t a t e t a b [ w 1 ,

w 2, 1 ]，statetab[w1, w2, 2]，等等。

当E N D块执行时，所有内容都已经输入完毕。到这个时刻，对于每个前缀， n s u f f i x里

都有一个元素记录着它对应的后缀个数，而在 s t a t e t a b里则存有相应个数的后缀。

用P e r l语言写出的东西与此类似，但是需要另外用一个匿名数组 (而不是用第三个下标变

量)来保存后缀的有关情况。这里还需要用一个多重赋值完成对前缀的更新。 P e r l采用特殊字符

表示变量的类型，$表示标量，@表示有下标的数组。这里的 [ ]用于下标数组，而{ }表示散列。
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和前面程序一样，映射本身保存在变量 s t a t e t a b里。程序中最关键的行是：

它把一个新后缀加入到存储在s t a t e t a b { $ w 1 } { $ w 2 }的匿名数组的最后。在随后的生成阶段里，

$ s t a t e t a b { $ w 1 } { $ w 2 }是对后缀数组的一个引用，而$ s u f - > [ $ r ]指向其中的第r个后缀。

与前三个程序相比，用Aw k和P e r l写的程序都短得多，但要把它们修改为能处理前缀词不

是两个的情况却很困难。采用 C++ 的S T L实现，其核心部分 (函数a d d和g e n e r a t e)看起来长

一点，但是却更清晰。无论如何，脚本语言对有些情况是很好的选择，例如做试验性的程序

设计，构造系统原型，以及做那些对运行时间要求不高的实际产品。

练习3-7   修改上面的Aw k和P e r l程序，设法使它们能处理任意长度的前缀。通过试验确定这

种修改对性能的影响。

3.8   性能

我们对上面的几个实现做了些比较。对程序做计时用的是《圣经·雅各书》中的《诗篇》，

其中共有42 685个词(5 238个不同的词，22 482个前缀)。这个文本里有足够多的重复出现的短

语(如“Blessed is the ...”)，其中有一个后缀包含多于 4 0 0个元素，另外还有几百个链包含几

十个后缀。所以这是个很好的测试数据集。

下面的表格列出的是生成 10 000个输出词所用的秒数。这里用的机器一台是 250 MHz的

MIPS R10000，运行 Irix 6.4系统，另一台是 400 MHz的Pentium II，带有128 M内存，运行

Windows NT系统。运行时间几乎完全由输入数据的规模决定，相对而言，输出生成是非常快

的。在表格里，还以源程序行数的方式给出了程序的大致规模。
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C和C++ 程序都用带优化的编译器完成编译， J a v a程序运行时打开了即时编译功能。 I r i x

的C和C + +编译是从三个不同编译器里选出的最快的一个，由 Sun SPA R C和DEC Alpha机器得

到的数据也差不多。 C版本的程序是最快的，比别的程序都快得多。 P e r l程序的速度次之。表

格里的时间是我们试验的一个剪影，用的是特定的编译器和库。在你自己的环境里做，得到

的结果也可能与此有很大差别。

Wi n d o w s上的STL d e q u e版本肯定存在什么问题。试验说明表示前缀的 d e q u e用掉了大

部分的运行时间，虽然在它里面从来都不超过两个元素。按说作为中心数据结构的映射所消

耗的时间应该是最多的。把 d e q u e改成链表 (在S T L里是双链表 )能使程序性质大大改善。另一

方面，在 I r i x环境中把映射改为 (非标准的 )h a s h容器则并没有产生多大影响。在我们的

Wi n d o w s机器上没有散列可以用。要完成上面说的这些修改，需要做的只是把 d e q u e换成

l i s t，或者把m a p换成h a s h，然后重新做一下编译，这也是对 S T L基本设计思想的有效性的

一个认证。我们也认为， S T L作为C++ 的一个新部分，仍然受到不成熟实现的损害。在使用

S T L的不同实现或使用不同数据结构时，导致的性能变化是不可预测的。J a v a也存在这个问题，

那里的实现也变得很快。

对于测试一个有意产生大量随机输出的程序，实际上存在着一些具有挑战性的问题。我

们怎么能知道它确实是能工作的？怎样知道它在所有情况下都能工作？在第 6章讨论测试时将

提出一些建议，并描述如何测试马尔可夫程序。

3.9   经验教训

马尔可夫程序已经有了很长历史。其第一个版本是 Don P. Mitchell写的，后来由 B r u c e

E l l i s做了些修改，它在8 0年代被大量应用到各种文献分析 ( d e c o n s t r u c t i o n i s t )活动中。这个程序

一直潜伏在那里，直到我们想到把它用在一个大学课程中，作为讨论程序设计的一个例子。

我们并不是简单地捡起已有的东西，而是用 C语言重新把它写出来，通过遇到的各种问题重新

唤醒我们的记忆。而后我们又用几种不同语言重新写它，用各语言独特的习惯用法表述同样

的基本想法。在这个课程之后，我们又多次重写这个程序，设法改进其清晰性和表现形式。

在这整个过程中，基本的设计并没有改变。最早的版本使用的也正是我们在这里给出的

方式，虽然其中确实用了第二个散列表来表示各个词。如果我们还要重写它，基本情况大概

也不会有多大变动。一个程序的设计根源于它的数据的形式。数据结构并没有定义所有的细

节，但它们确实规定了整个解的基本构造。

有些数据结构选择造成的差异不太大，例如，是用链接表还是用可增长数组。有些实现

方式比别的方式更具普遍性—例如，很容易把P e r l和Aw k程序改造成使用一个词或三个词前

缀的程序，但要想使这个选择能够参数化，就会遇到很多麻烦。面向对象的语言有它们的优
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越之处，对C + +或J a v a的实现做点小修改，就可能使它们的数据结构适合英语之外的其他文本，

例如程序 (在那里空格可能是重要的东西 )，或者乐谱，甚至产生测试序列的鼠标点击和菜单选

择。

当然，即使数据结构本身差不多，在程序的一般表现方面，在源代码的大小方面，在程

序执行性能方面也可以存在很大差异。粗略地说，使用较高级的语言比更低级的语言写出的

程序速度更慢，但这种说法只是定性的，把它随意推广也是不明智的。大型构件，如 C + +的

S T L或脚本语言里的关联数组、字符串处理，能使代码更紧凑，开发时间也更短。当然这些

东西不是没有代价的，但是，性能方面的损失对于大部分程序而言可能并不那么重要。比如

马尔可夫这样的程序，它不过只运行几秒钟。

当系统内部提供的代码太多时，人们将无法知道程序在其表面之下到底做了什么。我们

应该如何评价这种对控制和洞察力的丧失，这是更不清楚的事情。这也就是 S T L版本中遇到

的情况，它的性能无法预料，也没有很容易的办法去解决问题。我们使用过一个很不成熟的

实现，必须对它做一些修正后才能够运行我们的程序。但是，很少有人能有资源和精力去弄

清其中的问题并且修复它们。

目前存在着一种对软件的广泛的不断增长的关注：当程序库、界面和工具变得越来越复

杂时，它们也变得更难以理解和控制了。当所有东西都正常运转时，功能丰富的程序设计环

境可以是非常有生产效率的，但是如果它们出了毛病，那就没什么东西可以依靠了。如果问

题牵涉到的是性能或者某些难于捉摸的逻辑错误时，我们很可能根本没有意识到有什么东西

出了毛病。

在这个程序的设计和实现过程中，我们看到了许多东西，这些对于更大的程序是很有教

益的。首先是选择简单算法和数据结构的重要性，应该选择那些能在合理时间内解决具有预

期规模的问题的最简单的东西。如果有人已经把它写好并放在库里，那是最好了。我们的

C++ 程序由此获益匪浅。

按照B r o o k s的建议，我们发现最好是从数据结构开始，在关于可以使用哪些算法的知识

的指导下进行详细设计。当数据结构安置好后，代码就比较容易组织了。

要想先把一个程序完全设计好，然后再构造它，这是非常困难的。构造现实的程序总需

要重复和试验。构造过程逼迫人们去把前面粗略做出的决定弄清楚。这正是我们在写这些程

序中遇到的情况。这个程序经历了许多细节方面的变化。应该尽可能从简单的东西开始，根

据获得的经验逐步发展。如果我们的目标只是为个人兴趣而写一个马尔可夫链算法程序，很

可能就在Aw k或者P e r l里写一个，可能也会不像这里这样仔细地打磨它，而是随其自然。

做产品代码要花费的精力比做原型多得多。例如可以把这里给出的程序看作是产品代码

(因为它们已经被仔细打磨过，并经过了彻底的测试 )。产品质量要求我们付出的努力要比个人

使用的程序高一两个数量级。

练习3-8   我们已经看到马尔可夫程序在许多语言里的版本，包括 S c h e m e、Tc l、P r o l o g、

P y t h o n、Generic Java、M L以及H a s k e l l。从其中每一个，都可以看到其特殊的挑战性和优越

性。在你最喜欢的语言里实现这个程序，并考察它的一般风格和性能。

补充阅读

标准模板库在许多书籍里都有介绍，包括 Matthew Austern的《类属程序设计与 S T L》
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(Generic Programming and the STL，A d d i s o n - We s l e y，1 9 9 8 )。对C++ 语言本身的参考文献当

然是Bjarne Stroustrup的《C + +程序设计语言》 (C++ Programming Language第3版，A d d i s o n -

We s l e y，1 9 9 7 )。对于 J a v a，我们参考了Ken Arnold和James Gosling的《J a v a程序设计语言》

(The Java Programming Language第2版，A d d i s o n - We s l e y，1 9 9 8 )，对P e r l语言的最好描述是

Larry Wa l l、Tom Christiansen和Randal Schwartz的《P e r l程序设计》 (Programming Perl 第2版，

O ’ R e i l l y ，1 9 9 6 )。

隐藏在设计模式后面的基本思想是：大部分程序所采用的不过是很少几种不同的设计结

构，与此类似，实际上也只有不多的几种基本数据结构。说的远一点，这与我们在第 1章讨论

过的编码习惯用法也是很相像的。这方面的经典参考文献是 Erich Gamma、Richard Helm、

Ralph Johnson和John Vlissides的《设计模式：可重用面向对象软件的要素》 (Design Pattern:

Elements of Reusable Object-Oriented Software，A d d i s o n - We s l e y， 1 9 9 5 )。

M a r k o v程序原来称为s h a n e y，其传奇经历刊登在 1 9 8 9年6月号《科学美国人》杂志的

“趣味计算”专栏里，该文重载于 A. K. Dewdney的《神奇的机器》 (The Magic Machine，W.

H. Freeman，1 9 9 0 )。
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第4章 界 面

在造墙之前，我必须设法弄清

该把什么放在墙里，什么放在墙外，

最需要防御的又是什么。

确实有些东西不喜欢墙，

总希望它倒下来。

—Robert Frost，《修墙》

设计的真谛，就是在一些互相冲突的需求和约束条件之间寻找平衡点。如果要写的是一

个自给自足的小程序，那么常常可以找到许多折衷方式，所做出的特定选择将产生一些后果，

会遗留在系统里，但其影响还只限于写程序的个人。如果写出的代码是为了别人使用的，这

些选择决定就会产生更广泛的影响。

在进行设计的时候，必须考虑的问题包括：

• 界面：应提供哪些服务和访问？界面在效能上实际成为服务的提供者和使用者之间的一

个约定。在这里要做的是提供一种统一而方便的服务，使用方便，有足够丰富的功能，

而又不过多过滥以至无法控制。

• 信息隐藏：哪些信息应该是可见的，哪些应该是私有的？一个界面必须提供对有关部件

的方便访问方式，而同时又隐蔽其实现的细节。这样，部件的修改才不会影响到使用

者。

• 资源管理：谁负责管理内存或者其他有限的资源？这里的主要问题是存储的分配和释放，

以及管理共享信息的拷贝等。

• 错误处理：谁检查错误？谁报告？如何报告？如果检查中发现了错误，那么应该设法做

哪些恢复性操作？

在第2章里，我们关注的主要是孤立的程序片段—数据结构，它们是构造各种系统的基

础。在第3章我们考察了怎样把它们组合成一个小程序。现在我们的论题将转到部件之间的界

面，这些部件的来源又可能不同。在这一章里，我们将针对一个日常任务构造出一个函数库

和一些数据结构，通过这个工作展示界面设计中的问题。其间我们还要提出一些设计原则。

在设计界面时，我们需要做出大量的决定，而其中绝大部分常常又是在无意识中做出的。如

果在这个过程中不遵循某些原则，产生出来的可能就是某种非常随意的界面，它们将会妨害

甚至挫败我们日常的程序设计工作。

4.1   逗号分隔的值

逗号分隔的值 (comma-separated value)，或C S V，是个术语，指的是一种用于表示表格数

据的自然形式，使用很广泛。这里表格的每行是个正文行，行中不同的数据域由逗号分隔。

看前面一章最后的那个表格，其开始的一段用 C S V格式表示大概是：
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这种格式通常由某些程序 (如电子报表程序等 )进行读写。自然，这种形式也会出现在 We b

页里，作为一种服务项目，例如显示股票价格行情表等。一个 We b页上典型的股票行情表显

示出来可能是这种样子：

以交互方式，用一个 We b浏览器提取数据是可行的，但是又很耗费时间，令人生厌：启

动浏览器、等待、观看狂泻而来的广告，输入一个股票表、等待、等待、等待，观看又一轮

倾泻，最后才得到几个数。要处理这些数还要做许多交互式操作：选择“下载电子表格格式”

链接，取得一个包含着差不多同样数据的文件，其中有些像下面这样的 C S V数据行(经过编辑，

以便放在这里)：

在这个过程中，明显欠缺的是让机器帮助做的原理。浏览器使你的计算机可以访问位于远程

服务器的数据，但更方便的是在无须人工交互的方式下提取数据。在所有按钮动作的后面实

际上是一个纯粹的文本处理过程—浏览器读H T M L，你输入一些文本，浏览器把它送到服

务器，再读一些回来。如果有合适的工具和语言，自动提取数据是不难做到的。下面写的是

一段Tc l语言的程序，它能访问有关股票行情的 We b站点，提取上面说的那种形式的 C S V数据，

数据中带有几个前导行：

跟在&符号后面那段神秘的序列 f =⋯是一段不作为文档的控制串，其作用就像 p r i n t f的第一

个参数，用来确定被提取数据值是什么。经过试验，我们确定其中 s表示股票符号， l 1是最终

价格，c 1是昨天以来的变化，如此等等。这里重要的并不是细节，因为它们都很可能会改变，

最重要的是自动化：在没有人工干预的情况下提取所需数据，并把它们转换为人们需要的形

式。我们应该让机器做这些事。

在典型情况下，运行 g e t q u o t e s程序只需要几分之一秒的时间，远快于用浏览器来做。

一旦有了数据，我们将希望能对它做进一步处理。如果能有一个方便的库，完成数据格式的
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转入转出，像 C S V这样格式的数据是很容易使用的。库里最好还带有另一些辅助处理功能，

例如数值转换等等。但是，我们不知道哪里有处理 C S V数据的库，因此只能自己写一个。

在下面几节里，我们要写出这个库的三个版本，其功能是读 C S V数据，将它转换为内部

表示。库是需要与其他软件一起工作的软件，在这个工作中，我们要讨论一些在设计这类软

件时经常遇到的问题。例如，由于没有 C S V的标准定义，它的设计不能是基于精确规范进行

的，这也是界面设计时经常面临的情况。

4.2   一个原型库

我们不大可能在第一次设计函数库或者界面时就做得很好。正如 Fred Brooks有一次写的

“要计划扔掉一个，你总会这样做，无论是以什么方式”。B r o o k s的话是针对大系统说的，但

是，这种说法实际上适用于任何实质性的软件片段。事情往往是这样，只有在你已经构造和

使用了程序的一个版本之后，才能对如何把系统设计正确有足够的认识。

基于这种理解，我们构造 C S V库时准备采用的途径就是：先搞出一个将要丢掉的，搞出

一个原型。我们的第一个版本将忽略许多完备的工程库应该牵涉的难点，但却又必须足够完

整和有用，以便能帮助我们熟悉问题。

我们的出发点是一个名为 c s v g e t l i n e的函数，它由文件读入一个 C S V数据行，将它放

入缓冲区，在一个数组里把该行分解为一些数据域，删除引号，最后返回数据域的个数。以

前我们已经在自己熟悉的几乎所有语言里写过类似代码，所以这是一个熟悉的工作。下面是

用C语言写的原型版本，这里用问号做标记，是因为它仅仅是个原型：

函数前面的注释包含了本程序能接受的输入行的一个例子，对于理解那些剖析较复杂输入的

程序而言，这种形式的注释是非常有帮助的。

由于C S V数据太复杂，不可能简单地用函数 s c a n f做输入剖析，我们使用了C标准库函数

s t r t o k。对strtok(p, s)的调用将返回p中的一个标识符的指针，标识符完全由不在s中的

字符构成。s t r t o k将原串里跟在这个标识符之后的字符用空字符覆盖掉，用这种方式表示标

识符的结束。在第一次调用时， s t r t o k的第一个参数应该是原来的字符串，随后的调用都应

该用N U L L作为第一个参数，指明这次扫描应该从前次调用结束的地方继续下去。这是一个很

糟糕的界面，在函数的不同调用之间， s t r t o k需要在某个隐秘处所存放一个变量。这样，同
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时激活的调用序列就只能有一个，如果有多个无关的调用交替进行，它们之间必定会互相干扰。

函数u n q u o t e的功能是去除像前面例子的数据行里那些表示开头和结束的引号。它并不

处理嵌套引号的问题，对于原型而言这样做已足够了。当然这种做法还不够一般。

下面的简单测试程序可以帮我们确认 c s v g e t l i n e能够工作：

在p r i n t f里用一对单引号括起数据域，这起着划清界限的作用，还能帮助我们发现空格处理

不正确一类的错误。

我们可以用这个函数处理g e t q u o t e s . t c l生成的输出：

(我们已经通过编辑方式删去了H T T P头部的行。 )

现在我们有了一个原型，看起来它能对付上面给出的那种数据形式。不过，再用另外一

些东西试试它可能是更明智的，特别是如果打算把它提供给别人使用。我们发现了另外的

We b站点，从那里下载了一些股票行情表，得到包含类似信息的文件，但文件的格式有些不

同：分隔数据记录用的是回车符号 (\ r)而不是换行符号，文件最后也没有表示文件结束的回

车字符。我们对它做了些格式编辑，以便能放在这里：
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对于这样的输入，我们的原型败得很惨。

我们在查看了一个数据来源之后设计了这个原型，并且只用同样来源的数据做过一些测

试。因此，如果在使用其他来源的数据时发现了程序里的大错误，我们一点都不应该对此感

到惊奇。长的输入行、很多的数据域以及未预料到的或者欠缺的分隔符都可能造成大麻烦。

这个脆弱的原型作为个人使用而言可能还勉强，或者可以用来说明这种方法的可行性，但绝

不可能有更多的意义。在着手开始下一个实现之前，我们需要重新认真地想一想，到底应该

如何做这个设计。

现在这个原型里包含着我们的许多决定，有些是明显的，也有些是隐含的。下面列出的

是前面做过的一些选择，对一个通用库而言，它们并不都是最好的选择。实际上，每个选择

都提出了一个问题，需要进一步仔细考虑。

• 原型没有处理特别长的行、很多的域。遇到这些情况时它可能给出错误结果甚至垮台，

因为它没有检查溢出，在出现错误时也没有返回某种合理的值。

• 这里假定输入是由换行字符结尾的行组成。

• 数据域由逗号分隔，数据域前后的引号将被去除，但没有考虑嵌套的引号或逗号。

• 输入行没有保留，在构造数据域的过程中将它覆盖掉了。

• 在从一行输入转到另一行时没有保留任何数据。如果需要记录什么东西，那么就必须做

一个拷贝。

• 对数据域的访问是通过全局变量 (数组f i e l d)进行的。这个数组由c s v g e t l i n e与调用

它的函数共享。这里对数据域内容或指针的访问都没有任何控制。对于超出最后一个域

的访问也没有任何防御措施。

• 使用了全局变量，这就使得这个设计不能适合多线程环境，甚至也不允许两个交替进行

的调用序列。

• 调用库的程序必须显式地打开和关闭文件， c s v g e t l i n e做的只是从已经打开的文件读

入数据。

• 输入和划分操作纠缠在一起：每个调用读入一行并把它切分为一些域，不管实际应用中

是否真的需要后一个服务。

• 函数返回值表示一个输入行中的数据域个数，每行都被切分，以便得到这个数值。这里

也没有办法把出现错误和文件结束区分开。

• 除了更改代码外，没有任何办法来改变这些特性。

以上所列的并不完全，它说明了许多可能的设计选择，各个决定都已经被编织到代码里。

对于一个急迫的工作，这样做还说得过去，例如要剖析从一个已知信息源来的固定格式的东

西。但是，如果格式可能有变化，例如逗号出现在引号括起的串内，或者服务器产生很长的

行或很多的域，那么又会怎么样呢？

这些具体东西看起来都好对付，因为这个“库”很小，而且只是一个原型。但是，如果

设想一下，当这个库出台几个月或者几年以后，它不可能变成某些大系统的一部分，而系统

的规范又在随着时间的推移不断变化， c s v g e t l i n e能怎样适应这些情况吗？如果这个程序

第 4章 界 面计计71
下载

更多资料请关注我的新浪博客http://blog.sina.com.cn/u/3283485963



是提供给别人用的，在原始设计中的这些仓促选择引起的麻烦就可能到许多年后才浮现出来。

这正是许多不良界面的历史画卷。事实确实非常令人沮丧，许多仓促而就的肮脏代码最后变

成广泛使用的软件，在那里它们仍然是肮脏的，而且常常也达不到它们应有的速度。

4.3   为别人用的库

借助于从原型中学到的东西，我们现在希望能构造出一个值得普遍使用的库。一个最明

显的需求是，必须使 c s v g e t l i n e更健壮，使它能够处理很长的行和很多的域，它也必须能

更仔细地剖析数据域。

要建立一个其他人能用的界面，我们必须考虑在本章开始处列出的那些问题：界面、信

息隐藏、资源管理和错误处理。它们的相互作用对设计有极强的影响。我们把这些问题分割

开是有点太随意了，实际上它们是密切相关的。

界面。我们决定提供3个操作：

char *csvgetline(FILE *)：读一个新C S V行

char *csvfield(int n)：返回当前行的第n个数据域

int csvnfield(void)：返回当前行中数据域的个数

函数c s v g e t l i n e的返回值应该是什么？它应该返回尽可能方便使用的有用信息。正是

这种想法导致我们在原型里让它返回域的个数。而如果要这样做，就必须先计算出域的个数，

即使还没有用它们。另一个可能性是令函数返回行的长度，但这又牵涉到是否把换行符计算

在内的问题。经过一些试验，我们决定让 c s v g e t l i n e返回指向输入行本身的指针。如果遇

到文件结束就返回N U L L。

我们令c s v g e t l i n e在返回输入行前去掉最后的换行符，因为在必要时很容易恢复。

域的定义是很复杂的，我们试图使该定义符合见到过的各种实际的电子表格或者其他程

序。一个域是0个或多个字符的序列。域由逗号分隔，开头和尾随的空格应该保留。一个域可

能由一对双引号括起，在这种情况下它还可能包含逗号。一个引号括起来的数据域里可能包

含双引号本身，这需要用连续两个双引号表示，例如 C S V域 "x" "y" 定义的实际上是串x "

y。域可以为空，两个连续的引号 " " 表示空，连续出现的逗号也表示有一个空域。

域从 0开始编号。如果用户要求一个不存在的域，例如 c s v f i e l d ( - 1 )或者

c s v f i e l d ( 1 0 0 0 0 0 )，我们又该怎么办？我们可以返回 " " (一个空串 )，因为这样可以做打

印或比较。这里的程序要准备处理数目不定的域，不应该让它们再肩负处理根本不存在的东

西的特殊使命。不过这种选择无法区分空域和不存在。另外两种选择是输出错误消息，或者

是终止执行。我们很快就会说明为什么这些方式也很不理想。最后，我们决定让函数返回

N U L L，这是C中表示不存在的常用方式。

信息隐藏。这个库应该对输入行长或域的个数没有限制。为了达到这个目的，或者是让调用

程序为它提供存储，或者是被调用者 (库)自己需要做分配。在调用库函数 f g e t s时，传给它

一个数组和一个最大长度，如果输入行比缓冲区长，那么就将它切分成片段。这种方式对

C S V界面不太合适，我们的库在发现需要更多存储时应该能自动做存储分配。

这样就只有c s v g e t l i n e知道存储管理情况，外边程序对其存储组织方式完全不能触及。

提供这种隔离的最好途径是通过函数界面： c s v g e t l i n e读入一行，无论它有多大；

c s v f i l e d ( n )返回到当前行的第n个域那些字节的指针；c s v n f i e l d返回当前行中域的个数。
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当程序遇到更长的行或者更多的域时，它使用的存储就必须增加。我们把如何做这件事

的细节都隐藏在 c s v函数中，其他程序部分完全不知晓这方面的情况。例如，库函数是先使

用小数组而后再扩大？还是使用了一个非常大的数组？或者用的是某种与此完全不同的办

法？从界面上也看不到存储在何时释放。

如果用户只调用了 c s v g e t l i n e，那么就没有必要做域的切分，这件事可以随后根据命

令再做。关于这种切分是立即做 (读到行的时候立刻就做 )，或是延后再做 (直到有了对数据域

或者域个数的要求时再做 )，还是以更延后的方式做 (只有需要用的域才做切分 )，这是另一个

实现细节，对用户也是隐藏的。

资源管理。必须确定谁负责共享的信息。函数 c s v g e t l i n e是直接返回原始数据，还是做一

个拷贝？我们确定的方式是： c s v g e t l i n e的返回值是到原始输入的一个指针，在读下一行

时这里将被复写。数据域将在输入行的一个拷贝上构造， c s v f i e l d返回指向这个拷贝里的

域指针。按照这种安排，如果需要保存或修改某个特殊的行或者域，用户就必须自己做一个

拷贝。当这种拷贝不再需要时，释放存储也是用户的责任。

谁来打开和关闭文件？做文件打开的部分也应负责关闭：互相匹配的操作应该在同一个

层次或位置完成。我们将假定 c s v g e t l i n e调用时得到的是一个打开了的文件的 F I L E指针，

它的调用者也要负责在处理完毕后关闭文件。

在一个库与它的调用程序之间共享的、或者传递通过它们之间的界限的资源，管理起来

总是很困难的，这里经常出现一些合理而又互相矛盾的道理，要求我们做这种或者那种选择。

在共享资源的责任方面常常出现错误或误解，这是程序错误最常见的根源之一。

错误处理。由于确定了c s v g e t l i n e返回N U L L，在这里就没有办法区分文件结束和真正的错

误，例如存储耗尽等情况。类似地，用户访问不存在的域也不产生错误。这里我们也可以参

考f e r r o r的方法，给界面增加一个 c s v g e t e r r o r函数，它报告最近发生的一个错误。为了

简单起见，这个版本里将不包括这种功能。

这里有一个基本原则：在错误发生的时候，库函数绝不能简单地死掉，而是应该把错误

状态返回给调用程序，以便那里能采取适当的措施。另一方面，库函数也不应该输出错误信

息，或者弹出一个会话框，因为这个程序将来可能运行在某种环境里，在那里这种信息可能

干扰其他东西。错误处理本身就是一个值得仔细研究的题目，本章后面还有进一步的讨论。

规范。把上面做出的这些决定汇集到一起，就形成一个规范，它说明了 c s v g e t l i n e能提供

什么服务，应该如何使用等等。对于一个大项目，规范是在实现之前做出来的，因为写规范

和做实现的通常是不同的人，他们甚至来自不同的机构。但是，在实践中这两件事常常是一

起做的，规范和实现一起发展。甚至在有些时候，“规范”不过就是为了写明已经做好的代码

大概是干了些什么。

最好的方式当然是及早写出规范，而后，随着从正在进行的实现中学到的新情况，对规

范进行必要的修改。规范写得越精确越细心，程序工作得很好的可能性也就越大。即使对于

个人使用的程序，先准备一个具有合理完整性的规范也是很有价值的，因为它促使人们考虑

各种可能性，并记录自己做过的选择。

就我们的目的而言，有关规范应该包含函数的原型、函数行为的细节描述、各种责任和

假设等：

域由逗号分隔。
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一个域可能由一对双引号" . . . "括起。

一个括起的域中可以包含逗号，但不能有换行。

一个括起的域中可以包含双引号 " 本身，表示为 " "。

域可以为空； " " 和一个空串都表示空的域。

引导的和尾随的空格将预留。

char *csvgetline(FILE *f);

从打开的输入文件 f读入一行；

假定输入行的结束标志是\ r、\ n、\ r \ n、或E O F。

返回指向行的指针，行中结束符去掉；如果遇到 E O F则返回N U L L 。

行可以任意长，如果超出存储的限度也返回 N U L L。

行必须当作只读存储看待；

如果需要保存或修改，调用者必须自己建立拷贝。

char *csvfield(int n);

域从0开始编号。

返回由c s v g e t l i n e最近读入的行的第n个域；

如果n< 0或超出最后一个域，则返回N U L L。

域由逗号分隔。

域可以用 " . . . " 括起来，这些引号将被去除；

在 " . . . " 内部的 " " 用"取代，内部的逗号不再作为分隔符。

在没有引号括起来的域里，引号当作普通字符。

允许有任意个数和任意长度的域；

如果超出存储的限度，返回N U L L。

域必须当作只读存储看待；

如果需要保存或修改，调用者必须自己建立拷贝。

在调用c s v g e t l i n e之前调用本函数，其行为没有定义。

int csvnfield(void);

返回由c s v g e t l i n e最近读入的行的长度。

在调用c s v g e t l i n e之前调用本函数，其行为没有定义。

这个规范还是遗留下一些未尽的问题。例如，如果 c s v f i e l d或c s v n f i l e d在

c s v g e t l i n e遇到E O F之后被调用，它们的返回值是什么？具有错误形式的域将如何处理？

要想把所有这些难题都解决，即使对一个很小的系统也是很困难的；对大系统而言那就是真

正的挑战，当然我们还是应该试一试。通常的情况就是这样，直到实现已经在进行时，还可

能发现有些遗漏的东西。

这节剩下的部分就是 c s v g e t l i n e的一个符合上面的规范的新实现。我们把这个库分成

两个文件，头文件 c s v . h包含了函数声明，表示的是界面的公共部分；实现文件 c s v . c是程

序代码。使用者应该在他们的代码中包括这里的 c s v . h，并把c s v . c编译后的代码连接到他

们的代码上。源代码从来都不必是可见的。
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这里是头文件：

用于存储正文行的内部变量，以及 s p l i t等内部函数都被声明为 s t a t i c，这样就使它们只

在自己的定义文件里是可见的。这是 C语言里最简单的信息隐蔽方法。

所有这些变量都静态地进行初始化，这些初始值将被用来检测是否需要建立或增大数组。

上述声明描述了一种很简单的数据结构。数组 l i n e存放输入行， s l i n e用于存放由

l i n e复制而来的字符行，并用于给每个域添加结束符号。数组 f i e l d指向s l i n e的各个项。

下面的图显示出这三个数组的状态，表示在输入行 a b ,“c d”,“e”“f”, ,“g , h”被处理

完之后的情况。加阴影的字符不属于任何一个域。

这里是c s v g e t l i n e的定义：
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一个输入行被积累存入 l i n e，必要时将调用 r e a l l o c使有关数组增大，每次增大一倍，就

像第2 . 6节中所讲的那样。在这里还需要保持数组 s l i n e与l i n e的大小相同。c s v g e t l i n e

调用s p l i t，在数组f i e l d里建立域的指针，如果需要的话，这个数组也将自动增大。

按照我们的习惯，开始时总把数组定义得很小，当需要时再让它们增大，这种方法能保

证增大数组的代码总会执行到。如果分配失败，我们就调用 r e s e t把所有全局变量恢复到开

始的状态，以使随后对c s v g e t l i n e的调用还有成功的机会。

函数e n d o f l i n e处理输入行的各种可能结束情况，包括回车、换行或两者同时出现，或

者E O F：

在这里使用一个独立函数是很有必要的，因为标准输入函数不会处理实际输入中可能遇到的

各种各样乖张古怪的格式。

前面的原型里用s t r t o k找下一标识符，其方法是查找一个分隔符，一般是个逗号。可是

76计计程序设计实践
下载

更多资料请关注我的新浪博客http://blog.sina.com.cn/u/3283485963



这种做法无法处理引号内部的逗号。在 s p l i t的实现里必须反映这个重要变化，虽然它的界

面可以和s t r t o k相同。考虑下面的输入行：

这里每行都包含三个空的域。为了保证 s p l i t能剖析这些输入以及其他的罕见输入，这个函

数将会变得更复杂一些。这又是一个例子，说明一些特殊情况和边界条件会对程序起到某种

支配作用。

在循环中，数组可能根据需要增大，随后它调用一个或两个函数，对下一个域进行定位和处

理。如果一个域由引号开头， a d v q u o t e d将找出这个域，并返回指向这个域后面的分隔符的

指针值。如果域不是由引号开头，程序就调用标准库函数 s t r c s p n ( p , s )，找下一个逗号，

该函数的功能是在串p里查找s中任意字符的下一次出现，返回查找中跳过的字符个数。

数据域里的引号由两个连续的引号表示， a d v q u o t e d需要把它们缩成一个，它还将删除

包围着数据域的那一对引号。由于要考虑处理某些不符合我们规范的可能输入，例如

" a b c " d e f，这又会给程序增加一些复杂性。对于这种情况，我们把所有跟在第二个引号后

面的东西附在已有内容后面，把直到下一分隔符的所有东西作为这个域的内容。 M i c r o s o f t的
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E x c e l使用的看来是类似算法。

由于输入行都已经切分好，c s v f i e l d和c s v n f i e l d的实现非常简单：

最后，我们可以对原有测试驱动程序稍微做点修改，再用它来检测这个新版本的库。由于新

库保留了输入行的副本(前面原型没保留)，在这里可以先打印出原来的行，然后再打印各个域：

这就完成了库的C语言版本，它能够处理任意长的输入，对某些格式乖张的数据也能够做

出合理处理。其中也付出了一些代价：新库的大小超过第一个原型的四倍，而且包含一些很

复杂的代码。在从原型转换到产品时，程序在大小和复杂性方面有所扩张是很典型的情况。

练习4-1   在数据域切分方面有多种延后再做的可能性。其中包括：一次完成所有切分，但是

只在要求做的时候才做；只切分所要求的域；一直切分到所要求的域；等等。列举各种可能
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性，评价不同做法的好处和潜在困难。然后把它们写出来，并测试其速度。

练习4-2   加上一个功能，使分隔符可以改变为： (a) 任意的字符类； (b) 不同域可以有不同分

隔符；(c) 正则表达式 (见第9章)。这时库的界面应该是什么样的？

练习4-3   在这里我们以C提供的静态初始化机制为基础，实现了一个仅动作一次的开关：当

一个指针是N U L L时就执行初始化。另一种可能性是要求用户调用一个显式的初始化函数，其

中还可以包括建议数组初始大小的参数等。设法实现这个库的一个新版本，使之能同时具有

两种方式的优点。在新版本中 r e s e t将起什么作用？

练习4-4   设计和实现一个建立C S V格式数据的库。最简单的方式可能是以一个字符串数组为

参数，加上引号和逗号打印出来。复杂点的方式可以采用类似 p r i n t f的格式串，如果想这样

做，可以参看第9章关于记法的一些建议。

4.4   C++ 实现

本节打算写一个C++ 版本的C S V库，它应该能克服C版本里遗留下的某些限制。为此我们

需要对原规范做一些改变，其中最重要的是把函数处理的对象由 C语言的字符数组变成 C + +

的字符串。使用 C + +的字符串功能将自动解决许多存储管理方面的问题，因为有关的库函数

能帮我们管理存储。由于可以让域函数返回字符串，这就允许调用程序直接修改它们，比原

来的版本更加灵活。

类C s v定义了库的公共界面，它明确地隐藏了实现中使用的一些变量和函数。由于在一

个类对象里包含了所有的状态信息，建立多个 C s v的实例也不会有问题，不同实例之间是相

互独立的，这就使我们的程序能够同时处理多个 C S V输入流。

类的建构函数对参数提供了默认定义，按默认方式建立的 C s v对象将直接从标准输入读数据，

使用正规的域分隔符。这些都可以显式地通过实际参数重新设定。

为了管理字符串，在这里使用了标准 C + +的s t r i n g和v e c t o r类，没有采用C风格的字
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符串。对于s t r i n g而言，它没有“不存在”这种状态，“空”串只意味着字符串的长度为 0。

在这里没有N U L L的等价物，我们不能用它作为文件的结束信号。所以， C s v : : g e t l i n e中

采用的方式是通过一个引用参数返回输入行，用函数返回值处理文件结束和错误报告。

运算符+ =已被重载，其作用是在字符串的后面加一个字符。

函数e n d o f l i n e需要做一点改造。在这里程序也需要一个一个地读入字符，因为不存在

能处理输入中各种变化情况的标准输入函数。

这里是新版本的s p l i t：
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由于对 C++ 的串不能用 s t r c s p n，我们必须改造 s p l i t和a d v q u o t e d。新的

a d v q u o t e d用C + +标准函数 f i n d _ f i r s t _ o f确定分隔符的下一个出现位置。函数调用

s . f i n d _ f i r s t _ o f ( f i e l d s e p , j )由字符串s的第j个位置开始查找，检查f i e l d s e p里任

何字符的第一个出现。如果无法找到这种位置，该函数将返回串尾后面一个位置的指标，在

最后还必须把它改回范围之内。随后的一个内层 f o r循环把字符逐个附到在f l d里积累的域后

面，直到分隔符处为止。

函数f i n d _ f i r s t _ o f也被用在新的a d v p l a i n函数里，这个函数扫过一个简单的无引

号数据域。之所以需要做这种改动，其原因和前面一样，因为 s t r c s p n无法用在C + +串上，

这是一种完全不同的数据类型。

函数C s v : : g e t f i e l d仍然非常简单，它可以直接写在类的定义里。

现在的测试程序和前面的差不多，只有很少的改动：
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函数的使用方式与C版本有微小的不同。对一个包括30 000行，每行2 5个域的大输入文件，根

据编译程序的不同，这个C + +版本比前面的C版本慢4 0 %到4倍。正如我们对m a r k o v程序做比较时

看到的，实际上，这种变化情况主要反映出标准库本身的不成熟。C + +的源程序大约短2 0 %左右。

练习4-5   改造C + +的实现，重载下标操作o p e r a t o r [ ]，使域访问可以用c s v [ i ]形式完成。

练习4-6   写一个J a v a版本的C S V库，然后从清晰性、坚固性和速度方面比较这三个实现。

练习4-7   把C + +版本的C S V代码重新做成一个S T L的迭代器。

练习4-8   C + +版本允许建立多个独立的 C s v实例，它们可以平行地操作而不会互相干扰。这

是把一个对象的所有状态封装起来，允许多次实例化带来的收获。设法修改 C版本以得到同样

效果，采用的方法是把全局数据结构都装进一个结构，并用一个显式的 c s v n e w函数做这种结

构分配和初始化。

4.5   界面原则

在前面几节里，我们一直在努力做好界面的各方面细节，使它能成为在提供服务的代码

和使用服务的代码间的一条清晰的分界线。界面定义了某个代码体为其用户提供的各种东西，

定义了哪些功能或者数据元素可以为程序的其他部分使用。我们的 C S V界面提供了三个函数：

读一行、取得一个域以及得到域的个数，这些就是能使用的全部操作。

一个界面要想成功，它就必须特别适合有关的工作—必须简单、通用、规范、其行为

可以预料及坚固等等，它还必须能很好地适应用户或者实现方式的变化。好的界面总是遵循

着一组原则，这些原则不是互相独立的，互相之间甚至可能并不很协调，但它们能帮助我们

刻画那些位于界限两边的两部分软件之间的问题。

隐藏实现细节。对于程序的其他部分而言，界面后面的实现应该是隐藏的，这样才能使它的

修改不影响或破坏别的东西。人们用了许多术语来描述这种组织原则：信息隐蔽、封装、抽

象和模块化，它们谈论的都是类似的思想。一个界面应该隐藏那些与界面的客户或者用户无

关的实现细节。这些看不到的细节可以在不影响客户的情况下做修改。例如对界面进行扩充，

提高执行效率，甚至把它的实现完全换掉。

各种各样程序设计语言的基本库是大家熟悉的例子，虽然它们并不是都是设计得很好的。

C语言的标准 I / O库是其中最好的：几十个函数可以执行打开、关闭文件，对文件做读、写以

及其他操作。文件 I / O的所有实现细节都隐蔽在一个数据类型 F I L E*的后面，该类型的实现细

节通常可以看到 (因为它们通常直接写在< s t d i o . h >里面)，但却绝不应该使用。
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如果在头文件里不包含实际结构的声明，而只有结构的名字，这种情况被称作是模糊类

型，因为其特性本身无法看到，所有操作都通过指针方式进行，实际的数据对象则潜藏在指

针后面。

应该避免全局变量。如果可能，最好是把所有需要引用的数据都通过函数参数传递给函

数。

我们强烈反对任何形式的公有可见的数据，因为如果用户同样可以改变这些变量，要维

护值的一致性就太困难了。通过函数界面，可以很容易提出要求遵守的访问规则。但是人们

常常违反这个设计原则。例如，预定义的 I / O流，如s d t i n和s t d o u t，基本上都被定义为一

个全局的F I L E结构数组的元素：

这就使功能的实现完全暴露出来。这种方式也意味着人们无法给 s d t i n、s t d o u t或s t d e r r

重新赋值，虽然它们看起来像变量。这里写的特殊名字—_ _i o b使用了ANSI C的惯例：采

用由连续两个下划线开头的名字为必须暴露的私有对象命名，这种形式的名字不大可能与程

序用的其他名字冲突。

C + +和J a v a的类提供了更好的信息隐藏机制，这也是正确使用这些语言的核心。我们在第

3章用过的标准模板库把这种想法更向前推进了一步，除了某些执行性能方面的保证之外，这

里没有任何关于实现的信息，而库的构造者则可以使用自己喜欢的任何技术。

选择一小组正交的基本操作。一个界面应该提供外界所需要的全部功能，但是绝不要更多；

函数在功能方面不应该有过度的重叠。虽然提供大量函数可能使库变得更容易使用，你需要

什么就有什么。但是大的界面既难写又难维护，太大的规模也使它难以学习、难以被用好。

许多“应用程序界面” (Application Program Interface)或称A P I有时是如此的庞大，以至没人

能有指望完全把握它。

为使用方便，有些界面为做同一件事提供了多种方式，这种冗余其实是应该反对的。 C语

言标准I / O库提供了至少四个不同函数，它们都能把一个字符写进一个输出流：

如果输出流是s t d o u t，我们还可以找到另外一些方式。这样做确实很方便，但是却完全没有

必要。

一般地说，窄的界面比宽的界面更受人欢迎，至少是在有了强有力的证据，说明确实需

要给界面增加一些新功能之前。我们应该做一件事并且把它做好。不要因为一个界面可能做

某些事就给它增加这些东西。如果是实现方面出了毛病那么就不要去修改界面。再比如，我

们不应该为了速度就使用 m e m c p y，为了安全又去用 m e m m o v e，最好是始终用一个总是安全

的，而又比较快的函数。

不要在用户背后做小动作。一个库函数不应该写某个秘密文件、修改某个秘密变量，或者改

变某些全局性数据，在改变其调用者的数据时也要特别谨慎。函数 s t r t o k在这方面有几个毛
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病：它在输入串里面写进空字节，这常常使人感到一点意外；它用空指针作为信号，回到上

次离开的位置，这意味着它在不同调用之间保留了一些秘密数据，这个情况很可能成为程序

错误的原因，也排除了并行使用这个函数的可能性。一种更好的设计是提供一个独立函数从

输入字符串提取标识符。由于类似的原因，我们库的第二个 C版本也不能同时用于两个流 (参

看练习4 - 8 )。

一个界面在使用时不应该强求另外的东西，如果这样做仅仅是为了设计者或实现者的某

些方便。相反，我们应该使界面成为自给自足的。如果确实无法做到这一点，那么也应该把

需要哪些外部服务的问题做成明显的。不这样做就会给用户增加很大的负担。这方面有一个

非常明显的例子，那就是在 C和C++ 源程序中经常需要费力地管理长长的头文件列表。有些

头文件可能有数千行长，它还可能包含几十个其他头文件。

在各处都用同样方式做同样的事。一致性和规范性是非常重要的。相关的事物应该具有相关

的意义。例如，C函数库里的s t r . . .函数没有文档也很容易使用，因为它们的行为具有一致

性：数据总是从右向左流动，与赋值语句的流向相同；它们总是返回结果串。而另一方面，

在C标准 I / O库里，要预期函数的参数顺序就非常困难。有些函数把 F I L E *作为第一个参数，

有些则放在最后；另一些函数的元素大小参数和个数参数又有各种不同顺序。 S T L容器类的

算法提供了非常一致的界面，这样，即使面对一个不熟悉的函数，预计应该如何使用它也会

变得很容易。

外部一致性，与其他东西的行为类似也是非常重要的。例如， C函数库里的m e m . . .函数

是在s t r . . .函数之后设计的，完全借用了它们前驱的风格。如果标准 I / O函数f r e a d和

f w r i t e看起来更像r e a d和w r i t e(这是它们的由来 )一些，它们也会更容易记忆。 U n i x系统

的命令行参数都由一个负号引导，但是同一个选项字母可能意味着完全不同的东西，甚至对

一些相互有关的程序也常常是这样。

如果*这样的通配符 (例如在* . e x e里)都由命令解释器展开，其行为是一致的。但如果它

们是由独立程序展开的，多半就会出现不一致的行为。 We b浏览器对一次鼠标点击的反应是

跟踪一个链接，有些应用程序遇到两次鼠标点击才执行一个程序或跟踪一个链接。这种情况

造成的后果是许多人每次都自动地点击两下。

要遵循这些原则，在有些环境里常常比在另一些环境里更容易。但是，无论如何，这些

原则都是有效的。比如，在C语言里要隐藏实现细节就非常困难，但是，好的程序员就不会去

探察这种细节，因为这种做法将牵连上界面的某些细节部分，违反了信息隐蔽原则。头文件

里的注释，特殊形式的名字 (例如_ _ i o b)，以及其他一些类似东西，都是为了在不能强制规

定的情况下，鼓励好行为而采用的方式。

当然，不管我们今天在设计界面时做得如何好，事情也总有一个限度。今天最好的界面

最终也会变成明天的问题。但是，一个好的界面设计将把这个明天推到更远的将来。

4.6   资源管理

在设计库 (或者类、包 )的界面时，一个最困难的问题就是管理某些资源，这些资源是库所

拥有的，而又在库和它的调用程序之间共享。这里最明显的资源是存储—谁负责存储的分

配和释放？其他的共享资源包括那些打开的文件以及共同关心的变量状态等。粗略地说，有

关的问题大致涉及初始化、状态维护、共享和复制以及清除等等。
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在我们的C S V原型中，采用静态初始化方式为各种指针、计数器等设置初始值。这种方

式的功能很有限，因为一旦函数被调用过之后，就无法使这部分程序再从它们的初始状态重

新开始。另一种方式是提供一个初始化函数，为所有内部变量正确设置初始值。这种方式能

允许重新启动，但要依靠用户显式地对这个函数做调用。我们可以把第二个版本里的 r e s e t

函数提供出来，服务于这个目的。

在C + +和J a v a语言里，建构函数专用于给类的数据成分做初始化，设计正确的建构函数能

保证所有数据成员都做了初始化，不可能建立未初始化的类对象。一组建构函数能支持各种

各样的初始化方式。例如，我们可以为 C s v提供一个以文件名为参数的建构函数，另一个函

数则以输入流作为参数，如此等等。

如果需要拷贝由库管理的数据，例如输入行或数据域，那么又会怎么样？在我们 C语言版

本的c s v g e t l i n e程序里，是通过返回指针的方式提供了对输入串 (行和数据域 )的直接访问。

这种不加限制的访问方式有几个缺点：它使用户有可能复写有关的存储区，以至可能使其他

信息变成非法的。例如用户写了下面的表达式：

就可能造成多种不同后果。最可能的是复写掉第二个数据域的开头 (当第二个域比第一个长的

时候)。此外，库用户如果想把任何信息保留到下一次 c s v g e t l i n e调用之后，就必须自己做

一个拷贝。在下面的例子里，有关的指针值在第二次 c s v g e t l i n e调用后就可能变成非法的，

因为这个调用有可能导致行缓冲区存储的重新分配。

C + +版本要安全得多，由于在那里的串都是拷贝，所以可以随意修改。

J a v a采用的是对象引用，对所有基本类型 (如i n t)之外的东西都采用这种做法。这种做法

比建立拷贝更有效，但是也很容易使人误解，误把引用当作拷贝。在用 J a v a写m a r k o v程序时，

我们在一个早期版本里就犯过这样一个的错误。另外，C语言里与字符串有关的错误层出不穷，

其根源也在这个地方。 J a v a语言的克隆方法使人可以在需要时建立拷贝。

初始化和建构的另一面是终止和析构—当某些实体不再需要时，就必须对它们进行清

理并回收有关资源。对于存储而言这件事特别重要，因为如果一个程序不能把不再使用的存

储收回，最终它就会把存储用光。许多很时髦的软件都存在这种毛病，实在令人羞愧。类似

问题还出现在打开的文件需要关闭时，如果数据被做了缓冲，在关闭文件时应该做缓冲区的

刷新(以及存储回收 )。C语言的标准库函数在程序正常终止时将会自动做刷新，其他情况下我

们就需要自己做了。C和C++ 的标准函数a t e x i t提供了一个在程序正常终止前取得控制的方

法，界面的实现者可以利用这个机制安排一些清理工作。

释放资源与分配资源应该在同一个层次进行。控制资源分配和回收有一种基本方式，那就是

令完成资源分配的同一个库、程序包或界面也负责完成它的释放工作。这种处理原则的另一

种说法是：资源的分配状态在跨过界面时不应该改变。例如，我们的 C S V库从一个已经打开

的文件读数据，那么它在完成工作时还应该使文件保持在打开状态，由库的调用程序关闭文

件。
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C + +的建构函数和析构函数对实施这个规则很有帮助。当一个类实例离开了作用域或者

被显式地清除时，析构函数就会被自动调用，它可以刷新缓冲区、恢复存储、重新设置值以

及完成其他一些应该做的事情。 J a v a没有提供与此等价的机制，虽然可以为类定义一个终结

方法，但是却不能保证它一定会执行，更不用说要求在某个特定时刻做了。因此，在这里不

能保证清理操作一定会发生，虽然通常人们都合理地假定它们会。

J a v a也确实对存储管理提供了很大的帮助，它有一个内部的废料收集系统。 J a v a程序在运

行时必定要分配存储，但是它没办法显式地释放存储。运行系统跟踪所有在用对象和无用对

象，周期性地把不再有用的对象收回到可用存储池里。

废料收集有许多不同的技术。有一类模式是维持着对每个对象的使用次数，即它们的引

用计数值，一旦某个对象的引用计数值变成 0时就释放它。这种技术可以显式地应用到 C或

C + +里，用来管理共享的对象。另一种算法是周期性地工作，按照某种痕迹跟踪分配池到所

有被引用的对象。所有能够以这种方式找到的对象都是正在被使用的，未被引用的对象是无

用的，可以回收。

自动废料收集机制的存在并不意味着设计中不再有存储管理问题了。我们仍然需要确定

界面是应该返回对共享对象的引用呢，还是返回它们的拷贝，而这个决定将影响到整个程序。

此外，废料收集也不是白来的—这里有维护信息和释放无用存储的代价，此外，这种收集

动作发生的时间也是无法预期的。

如果一个库将被使用在有多个控制线程的环境里，其函数可能同时存在多个调用，例如

用在多线程的J a v a程序里，上述所有问题都将变得更复杂。

为了避免出问题，我们必须把代码写成可重入的，也就是说，无论存在多少个同时的执

行，它都应该能正常工作。可重入代码要求避免使用全局变量、静态局部变量以及其他可能

在别的线程里改变的变量。对于好的多线程设计，最关键的就是做好各部件之间的隔离，使

它们除了经过良好设计的界面外不再共享任何东西。那些随意地把变量暴露出来共享的库就

破坏了这个模型 (对于多线程的程序而言， s t r t o k纯粹是个灾星，C函数库里其他采用在内部

静态变量里存储值的函数也一样 )。如果存在必需的共享变量，它们就必须放在某种锁定机制

的保护之下，保证在每个时刻只有一个线程访问它们。类在这里有极大的帮助作用，因为它

们能够成为共享和锁定模型的中心。 J a v a的同步方法就是这类东西，它使线程可以锁定整个

的类或者类的实例，防止其他线程同时进行修改。同步程序块在每个时刻只允许一个线程执

行这个代码段。

多线程给程序设计增加了许多的新问题，这是一个太大的题目，我们无法在这里讨论更

多的细节。

4.7   终止、重试或失败

在前面的章节里，我们用到了 e p r i n t f和e s t r d u p等函数，用于处理结束程序执行之前

的错误信息显示问题。例如， e p r i n t f的功能与fprintf(stderr, ...)类似，它在出错

状态下报告了错误后就结束程序。定义这个函数需要用 < s t d a r g . h >头文件，通过库函数

v p r i n t f打印原型中 . . .表示的那些参数。使用 s t d a r g标准库的功能，必须先调用

v a _ s t a r t做初始化，最后调用 v a _ e n d做终止处理。在第 9章里我们还要更多地使用这个界

面。
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如果格式参数由一个冒号结束， e p r i n t f就调用标准C函数s t r e r r o r，该函数返回一个附

加的系统错误信息串 (如果存在的话 )。我们也定义了w e p r i n t f，它的功能与e p r i n t f类似，

显示一个警告信息，但却不结束程序的执行。利用这种与 p r i n t f类似的界面构造字符串非常

方便，然后可以输出或者显示在对话框里。

与此类似，函数e s t r d u p试图构造串的拷贝，如果存储用光了，它就通过 e p r i n t f输出

一个错误信息并结束程序：

函数e m a l l o c提供与调用m a l l o c时类似的服务：

头文件e p r i n t f . h里声明了这些函数：
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这个头文件应该被包含到任何需要使用这些错误处理函数的文件里。输出的每个错误信息串

中还可以包含一个程序名，这需要在调用程序里事先进行设置。完成这件事的是两个非常简

单的函数s e t p r o g n a m e和p r o g n a m e。它们也在头文件里声明，与 e p r i n t f在同一个源文

件里定义：

这些函数的典型使用方式是：

输出的信息是这样的：

我们觉得这些包装函数给程序设计带来很大方便，因为它们能使错误得到统一处理，它

们的存在也促使我们尽量去捕捉错误而不是简单地忽略错误。在我们的这种设计里并没有什

么特殊的东西，但你在写自己的程序时也可能喜欢采用其他方式。

假定我们写的函数不是为了自己用，而是为别人写程序提供一个库。那么，如果库里的

一个函数发现了某种不可恢复性的错误，它又该怎么办呢？在本章前面写的函数里，采取的

做法是显示一段信息并令程序结束。这种方式对很多程序是可以接受的，特别是对那些小的

独立工具或应用程序。而对另一些程序，终止就可能是错误的，因为这将完全排除程序其他

部分进行恢复的可能性。例如，一个字处理系统必须由错误中恢复出来，这样它才能不丢掉

你键入的文档内容。在某些情况下库函数甚至不应该显示信息，因为本程序段可能运行在某

种特定的环境里，在这里显示信息有可能干扰其他显示数据，这种信息也可能被直接丢掉，

没留下任何痕迹。在这种环境里，一种常用的方式是输出诊断情况，写入一个显式的记录文

件，这个文件可以独立地进行监控和检查。

在低层检查错误，在高层处理它们。作为一条具有普遍意义的规则，错误应该在尽可能低的

层次上检测和发现，但应该在某个高一些的层次上处理。一般情况下，应该由调用程序决定
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对错误的处理方式，而不该由被调用程序决定。库函数应该以某种得体的失败方式在这方面

起作用。在前面我们让函数对不存在的域返回 N U L L值，而不是立即退出执行，也就是由于这

个原因。与此类似， c s v g e t l i n e在遇到文件结束之后，无论再被调用多少次，也总是返回

N U L L值。

合适的返回值未必都是非常明显的，我们在前面讨论 c s v g e t l i n e应该返回什么时就遇

到了这种情况。我们总希望能尽量返回某些有用信息，而且应该是以程序其他部分最容易使

用的形式。在 C、C + +和J a v a里，这就意味着要求以函数值的方式返回某种东西，与此同时，

其他的值就只能通过引用 (或者指针 )参数返回。许多库函数都区分了正常的值和错误值。像

g e t c h a r一类的输入函数对正常数据返回一个 c h a r数据，而对错误或者文件结束则返回某

种非c h a r值，例如E O F等。

如果函数的合法返回值能取遍所有可能的返回值，上面这种方式就行不通了。例如一个

数学函数，如l o g，它本来就可能返回任何浮点数值。在 I E E E标准的浮点数里，有一个特殊

值称为N a N(“不是数”，not a number)，就是专用于指明错误的，可以作为返回错误信号的

值。

有些语言，例如 P e r l和Tc l等，提供了把两个或多个值组合起来形成元组的简便方法。对

这类语言，我们很容易把函数值和可能的错误状态信息一起返回。 C++ 的S T L提供了一种

p a i r数据类型，也可以用在这个地方。

如果能把各种各样的异常值 (如文件结束、可能的错误状态 )进一步区分开，而不是用单个

返回值把它们堆在一起，那当然就更好了。如果无法立刻区分出这些值，另一个可能的方法

是返回一个单一的“异常”值，但是另外提供一个函数，它能返回关于最近出现的错误的更

详细信息。

这也是在U n i x和C标准库里采用的方法。在那里许多系统调用或库函数都在返回- 1 (表示

错误)的同时给名为e r r n o的变量设一个针对特定错误的编码值，随后用 s t r e r r o r就可以返

回与各个错误编码关联的字符串。在我们使用的系统里，程序：

输出：

如上所示，e r r n o必须事先予以清除。此后，如果发生错误， e r r n o就会被置上非0值。

只把异常用在异常的情况。有些语言提供了异常机制，以帮助捕捉不正常状态并设法做恢复，

这种机制实际上是提供了在某些坏事情发生时的另一条控制流。异常机制不应该用于处理可
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预期的返回值。读一个文件最终总要遇到文件结束，这个情况就应该以返回值的方式处理，

而不是通过异常机制。

在J a v a里可以写：

这里的循环读字符，一直读到文件结束。这是一个可预期的事件，由 r e a d的返回值为-1

表示。如果文件打不开，就会引发一个异常，而不是把输入流设置为 n u l l，后者是C语言或

C++ 中的常用做法。如果在 t r y块执行中出现了其他 I / O错误，也会引发异常，这个异常将被

最下面的I O E x c e p t i o n处理段捕获。

异常机制常常被人过度使用。由于异常是对控制流的一种旁路，它们可能使结构变得非

常复杂，以至成为错误的根源。文件无法打开很难说是什么异常，在这种情况下产生一个异

常有点过分。异常最好是保留给那些真正无法预期的事件，例如文件系统满或者浮点错误等

等。

对于C程序，存在着一对库函数s e t j m p和l o n g j m p，它们提供了一种很低层的服务，借

助它们可以实现一套异常处理机制。不过这些机制太神秘，我们不打算再进一步讨论它们。

在发生错误时应该如何恢复有关的资源？如果发生了错误，库函数应该设法做这种恢复

吗？通常它们不做这些事，但也可以在这方面提供一些帮助：提供尽可能清楚的信息和以尽

可能无害的方式退出。当然，不再使用的存储应该释放，如果有些变量还可能被使用，那么

就应该把它们设置成某种明显的值。有一种错误很常见，那就是通过指针使用那些已经释放

的存储。如果错误处理代码在释放存储之后把指向它们的指针都置为空，这种错误就一定能

发现。C S V库的第二个版本里的 r e s e t函数就考虑了这些问题。一般说来，我们的目标应该

是保证在发生了错误之后，库仍然是可用的。

4.8   用户界面

至此我们谈论的主要是一个程序里不同部件之间的界面，或者是不同程序之间的界面问

题。实际中还有另一类，也是非常重要的界面，那就是程序与作为程序使用者的人之间的界

面。

本书里大部分程序例子都是基于文本方式的，因此它们的用户界面非常简单。正如我们

在前一节谈到的，应该对各种错误进行检查并报告，还应该在有意义的情况下设法恢复到某

种常态。错误信息输出应该包含所有可用信息，在可能情况下应给出有意义的上下文信息。

一个诊断信息不应该这样简单：
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如果它应该提供的信息是：

像我们在e s t r d u p里所做的那样并没有多费什么事，但却能帮助用户发现问题，或者告诉他

们如何提供合法的输入。

程序在使用方式出现错误时应该显示有关正确方式的信息，就像下面的函数所做的：

程序名标识了信息的来源，尤其是当它实际上是一个更大过程的一部分时，这个信息更是特

别重要。如果一个程序提供的错误信息仅仅是说 s y n t a x  e r r o r(语法错 )或者e s t r d u p

f a i l e d(e s t r d u p失败)，用户将根本无法知道是谁在说话。

错误信息、提示符或对话框中的文本应该对合法输入给出说明。不要简单地说一个参数

太大，而应说明参数值的合法范围。如果可能的话，给出的这段文本本身最好就是一段合法

的输入，比如提供一个带合适参数的完整命令行。除了指导用户如何正确使用外，这种输出

还应该能导入到一个文件里，或者通过鼠标器选择拷贝，以便用于运行某个另外的程序。由

此也可以看到对话框的一个弱点：它们的内容通常是不能使用的。

建立有效用户界面的另一种途径是设计一个为设置参数、控制各种操作等等而用的特殊

语言。一种好的记法常常能使程序的使用更加简单，也能够帮人组织程序的实现。以语言为

基础的界面问题是第9章要讨论的题目。

防御性程序设计，或者说是保证程序在遇到坏的输入时本身不会受到损害，无论是从防

止用户破坏的角度看，还是从安全性的角度看都是非常重要的。第 6章还要更多地讨论这个问

题，那里将讨论程序测试问题。

对于大部分人而言，图形用户界面就是他们计算机的用户界面。图形用户界面是一个巨

大的题目，对此我们将只想说一点与本书切题的内容。首先，图形界面很难做“正确”，因为

它们的适用性或者成功非常强烈地依赖于个人的行为和期望。其次，作为另一个实际情况，

如果一个系统有一个用户界面，通常这个程序里处理用户交互的代码将比实现所完成工作的

算法的代码更多。

无论如何，我们熟悉的各种原则也适用于用户界面软件的外部设计及其内部实现。从用

户的观点看，风格问题，如简单性、清晰性、规范性、统一性、熟悉性和严谨性等，对于保

证一个界面容易使用都是非常重要的，不具有这些性质的界面必定是令人讨厌的难对付的界

面。

统一和规范是非常必要的，这方面的问题包括术语、单位、格式、排布方式、字体、颜

色、大小，以及其他一切图形系统可能选择的方面，在使用上都应该有一致性。对退出一个

程序或者关闭一个窗口，有多少可以使用的英文词？从“ A b a n d o n”(放弃 )到“c o n t r o l - Z”，

这种词至少有一打之多。这种不一致把说英语的人都搞糊涂了，更不用说是其他人了。

对图形程序而言，界面更加重要，因为这些系统都很大，很复杂，采用的是与文本顺序

扫描很不相同的方式驱动的。对实现图形用户界面而言，面向对象的程序设计远胜于其他方
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法，因为它提供了一种途径，能够封装各种窗口的行为和状态细节，通过继承来取得基类的

相似性，通过导出类区分出相互的差异。

补充阅读

Frederick P. Brooks, Jr. 的《神秘的人月》 (The Mythical Man Month，A d d i s o n - We s l e y，

1 9 7 5，1 9 9 5的周年版 )包含了许多关于软件开发的真知灼见，虽然其中讨论的有些技术细节已

经过时了，但在今天它仍然像当年出版的时候一样值得读一读。

对界面设计而言，几乎所有关于程序设计的书都可能有些用处。其中一本根据从艰难工

作中的取胜经验写的实践性书籍是 John Lakos的《大规模C + +软件设计》 ( L a rge-Scale C++

Software Design，A d d i s o n - We s l e y，1 9 9 6 )，该书讨论如何构建和管理真正大规模的 C + +程序。

David Hanson的《C界面和实现》(C Interfaces and Implementation，A d d i s o n - We s l e y，1 9 9 7 )是

一本关于C程序的好书。

Steve McConnell的《快速开发》 (Rapid Development，Microsoft Press，1 9 9 6 )是一本极好

的关于怎样以软件队 (组)方式构造软件的书，其中特别强调了原型的作用。

关于图形用户界面设计有许多有趣的书，它们提出了各种各样的看法。我们推荐 K e v i n

M u l l e t和Darrell Sano的《设计可视的界面：基于交流的技术》 (Designing Visual Interfaces:

Communication Oriented Te c h n i q u e s，Prentice Hall，1 9 9 5 )，Ben Shneiderman的《设计用户界

面：有效人机交互的策略》 (Designing the User Interface: Strategies for Effective Human-

Computer Interaction，第3版，A d d i s o n - We s l e y，1 9 9 7 )，Alan Cooper的《表面：用户界面设

计要素》 (About Face: The Essentials of User Interface Design，I D G，1 9 9 5 )，以及H a r o l d

T h i m b l e b y的《用户界面设计》 (User Interface Design，A d d i s o n - We s l e y，1 9 9 0 )。
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第5章 排 错

b u g .

b. 机器、计划或其他类似东西中的缺陷、故障或过失。源自美国。

1 8 8 9年《Pall Mall报》3月11日1 / 1，我听说爱迪生先生前两夜都爬起来在他的留

声机里寻找“ b u g”—这表示解决一个困难，说是有什么想像中的害虫秘密地

隐藏在里面并造成了所有的麻烦。

《牛津英语词典》第2版

我们在前四章里已经给出了许多代码，而且一直假装这些代码一写好就都工作得完美无

缺。当然这绝不会是真的。程序里必然有大量的错 ( b u g )。“b u g”这个词并不是程序员发明的，

但它现在确实是计算领域中最常见的一个词。难道软件就该这么难吗？

这里的一个原因是，程序的复杂性与各部件间可能互相作用的途径数目有关。一个软件

通常由许多部分组成，其互相作用的可能途径真是数不胜数。人们提出了许多技术，以减弱

软件各部件间的关联，使存在交互作用的程序片段更少一些。这方面的技术包括信息隐蔽、

抽象和界面，以及各种支持它们的语言特征等等。也有些技术的目标是为了保证程序的完整

性——程序证明、模型技术、需求分析和形式化验证——不过它们还只是被成功地用到一些

比较小的问题上。至今还没有什么东西能够改变软件构造的方式。现实就是这样，总是存在

许多程序错误，需要通过测试来发现，通过排错去纠正。

好的程序员知道他们在排错上花费的时间至少与写程序一样多，所以他们努力从自己的

错误中学习。你发现的任何错误都能教导你如何防止类似错误的再次发生，以及在发生这种

问题时及早识别它。

排错是非常困难的，有可能花费很长的、无法预期的时间。这里的目标应该是避免出现

太多问题。对减少排错时间能有所帮助的技术包括：好的设计、好的风格、边界条件测试、

代码中的断言和合理性检查、防御性程序设计、设计良好的界面、限制全局数据结构以及检

查工具等。总之，早期预防胜过事后治疗。

那么语言又有什么作用呢？在程序设计语言的发展中，一个重要的努力方向就是想通过

语言特征的设计帮助避免错误。有些特征使某些种类的错误很难再出现了，例如：下标范围

检查、受限制的指针或完全取消指针、废料收集、字符串数据类型、带类型的 I / O以及强类型

检查等等。但是，硬币也有它的另外一面，有些语言特征有引起错误的倾向： g o t o语句、全

局变量、无限制的指针及自动类型转换等等。程序员应该知道他们所用语言中有潜在危险的

那一部分，使用那些机制时必须特别当心。他们还应该打开所有的编译检查，留意所有的警

告。

每个为预防某些问题而设置的语言特征都会带来它自己的代价。如果一个高级语言能自

动地去掉一些简单的错误，其代价就是使得它本身很容易产生一个高级的错误。没有任何语

言能够防止你犯错误。
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虽然没有人会希望这样，但实际程序设计的大部分时间确实是花在了调试和排错上。在

本章里，我们将讨论如何尽可能地缩短排错时间，提高这方面工作的效率。第 6章将讨论调试

问题。

5.1   排错系统

重要语言的编译系统通常都带有一个复杂的排错系统。它常常是作为整个开发环境里的

一个组成部分，在这个环境里集成了有关程序建立和源代码编辑、编译、执行和排错的各种

功能。排错系统一般包括一个图形界面，使人能够以按语句或者按函数的方式分步执行程序，

在某个特定源程序行或者在某个特定条件发生时停下来等等。通常还提供了按照某些指定格

式显示变量值等许多功能。

在已知某程序里存在错误的情况下，可以直接启动排错系统。有的排错系统也可以在程

序执行中发生某些未预料到的问题时自动取得控制。当程序死了的时候，通常很容易确定它

执行到了什么位置：只要检查活动的函数序列 (追踪执行栈 )，显示出局部和全局变量值。这么

多信息可能已经足够标识出错误了。如果还不行，利用断点和单步执行机制，可以一步步地

重新执行程序，找到某些东西出问题的第一个位置。

在一个正确的环境里，对一个有经验的使用者，好的排错系统确实能使排错工作很有成

效，工作效率也很高，人们甚至一点都不觉得烦恼。有了这样强有力的工具在手边，为什么

我们还要考虑在不用它们的情况下做排错工作？为什么还需要整整一章来讨论排错问题呢？

确实有一些重要原因，有些是客观的，另一些则是来自个人的体验。一些在主流之外的

语言并没有排错系统，或者只有非常低级的排错功能。排错系统是依赖于具体系统的，因此，

当你在另一个系统中工作时，可能就没法使用你很熟悉的排错系统。有些程序用排错系统很

难处理，例如多进程的或多线程的程序、操作系统和分布式系统，这些程序通常只能通过低

级的方法排错。在上述这些情况下，你只能依靠自己，除了打印语句、自己的经验和对代码

的推理能力之外，无法指望能得到多少其他帮助。

作为个人的观点，我们倾向于除了为取得堆栈轨迹和一两个变量的值之外不去使用排错

系统。这其中有一个重要原因：人很容易在复杂数据结构和控制流的细节中迷失方向，我们

发现以单步方式遍历程序的方式，还不如努力思考，辅之以在关键位置加打印语句和检查代

码。后者的效率更高。与审视认真安排的显示输出相比，通过点击经过许多语句花费的时间

更长。确定在某个地方安放打印语句比以单步方式走到关键的代码段更快，即使是你已经知

道要找的位置。更重要的是，用于排错的语句存在于程序之中，而排错系统的执行则是转瞬

即逝的。

使用一个排错系统，盲目地东翻西找绝不可能有效率。通过排错系统帮助发现程序出毛

病的状态，则常常很有帮助。而在此之后，我们就应该仔细想想问题为什么会发生。排错系

统是一类神秘的和难于使用的程序，特别是对初学者而言，它们带来的困惑可能比帮助还大。

如果你提出的是一个错误的问题，它通常也能给出一个回答，但你可能就在不知不觉中被引

错了方向。

排错系统可以是一种无价之宝，你确实应该在自己的排错工具箱里包括这种东西，它也

很可能是你打开的第一个工具。但是，如果你没有排错系统，或者你要攻克的是极端困难的

问题，本章的技术将能对你有所帮助，使你的排错工作有成效，效率更高，因为它们主要是
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关于如何对错误及其可能原因进行推理的技术。

5.2   好线索，简单错误

哎呀！事情真是糟透了。我的程序垮台了，或者打印出的东西乱七八糟，或者看起来停

不下来了。现在该怎么办啊？

初学者都有一个倾向，那就是抱怨编译系统、或者程序库、或者除了他们的代码之外的

其他任何东西。有经验的程序员当然也希望能这样做，但是他们知道，实际上多半是他们自

己的错。

幸运的是，大部分程序错误是非常简单的，很容易通过简单技术找出来。检查错误输出

中的线索，设法推断它可能如何被产生。看看程序垮台前已经有了什么样的输出，如果可能

的话，通过排错系统得到堆栈轨迹。现在你知道了一些情况，有关程序里发生了什么、在哪

里发生等等。停一下好好想想，这些又为什么会发生？从程序垮台的状态向回推断，设法确

定导致这些情况的原因。

排错涉及到一种逆向推理，就像侦破一个杀人谜案。有些不可能的事情发生了，而仅有

的信息就是它确实发生了。因此我们必须从结果出发，逆向思考，去发现原因。一旦有了一

个完全的解释，我们就知道如何去更正了。在这个过程中，我们多半还会发现一些其他的原

来没有预料到的东西。

寻找熟悉的模式。问问自己这是不是一个熟悉的模式。“我确实见过它”常常是理解问题以至

得到整个回答的开始。常见错误都有特有的标志，例如新的 C程序员常写出：

而不是：

在典型的情况下，这将导致当程序要读入一行时，出现超范围的存储器访问企图。教授 C语言

课程的人立刻就能认出它来。

在p r i n t f或s c a n f中类型与转换描述不匹配，也是常见错误的一种原因：

这种错误的标志是有时出现十分荒谬的不可能的值，例如特别大的整数，或者特大特小的浮

点数等等。在一台 Sun SPA R C上，上面程序的输出是一个很大的整数和另一个更不可思议的

数(为放在这里重新编排过 )：

另一个常见错误是，在用 s c a n f读入d o u b l e数据时没有用 % l f，而是用了% f。有的编

译系统能够俘获这种错误，它们检查 s c a n f和p r i n t f的参数类型与格式串是否匹配。例如

G N U编译系统g c c。如果我们打开所有的检查， g c c对上面的p r i n t f将报告：
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忘记对局部变量进行初始化是另一类容易识别的错误，其结果常常是特别大的值，这是由

以前存放在同一存储位置的内容遗留下来的垃圾造成的。有些编译系统能对这类情况提出警

告，你可能也必须打开所有的编译检查，而且绝不要指望它们能够捕捉到所有情况。由存储

分配器如m a l l o c、r e a l l o c或者n e w返回的存储里面通常也是垃圾，一定要记得做初始化。

检查最近的改动。哪个是你的最后一个改动？如果你在程序发展中一次只改动了一个地方，

那么错误很可能就在新的代码里，或者是由于这些改动而暴露出来。仔细检查最近的改动能

帮助问题定位。如果在新版本里出现错误而旧版本原来没有，新代码一定是问题的一部分。

这意味着你至少应该保留程序的前一个你认为是正确的版本，以便比较程序的行为。这也意

味着你应该维持一个关于已经做过的修改和错误更正的记录。这样，当你设法去改正一个错

误时，就不必设法去重新发现这些关键信息。源代码控制系统和其他历史记录机制在这个方

面很有帮助。

不要两次犯同样的错误。当你改正了一个错误后，应该问问自己是否在程序里其他地方也犯

过同样错误。下面情况发生在其中一位作者正准备写这一章的时候。这是为某同事写的一个

原型程序，其中包括一些处理可选参数的常见代码：

我们的同事刚拿去不久，就送回报告说在输出文件名的前面总附有一个前缀 - o。这个情

况很令人羞愧，但很容易改正。代码应该是：

这个问题改好后，程序交了出去。马上回来的报告是程序对像 - f 1 2 3这样的参数不能正确处

理，转换得到的数值总是 0。这实际上是同一个错误，开关语句的下一个 c a s e应该改成：

由于作者还是太着急，他没有注意到同样的疏忽还出现了两次，这使事情又重复了一遍之后，

所有实质上完全一样的错误才都得到更正。

简单的代码可能因其特别熟悉，而使我们放松了警惕，因此就可能出现错误。所以，即

使是那些你闭上眼睛也可以写出来的简单代码，写它的时候也绝不能打瞌睡。

现在排除，而不是以后。在急忙中需要处理的事情太多，也可能造成其他损害。在任何一次

程序垮台时都不要忽视它，应该立即对它进行跟踪，因为它可能不会再现，直到一切都变得

太晚了。这里有一个著名的例子，发生在“火星探路者”任务中。这个航天器在 1 9 9 7年7月完
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成了一次完美无缺的着陆，但在此之后，探路者上的计算机差不多每天都要重新启动一次，

把工程师们折腾得够呛。他们通过跟踪终于发现了问题，才知道原来见到过这个毛病。在发

射前测试时出现过重新启动的情况，而他们却忽略了这个问题，因为当时正在忙着搞别的与

此无关的事情。这就使他们不得不现在来设法解决问题，而机器已经在亿万英里之外，改正

错误的困难就大得多了。

取得堆栈轨迹。虽然排错系统可以用来检查程序，但是它们最重要的用途之一就是在程序死

了之后检查其状态。失败位置的源程序行号，堆栈追踪中屡次出现的部分都是最有用的排错

信息。实际中不应该出现的参数值也是重要线索，例如空指针，应该很小的整数值现在却特

别大，应该是正的值现在是负的，字符串里的非字母字符等等。

下面是一个典型的例子，取自第 2章关于排序的讨论。要想对一个整型数组排序，我们应

该用整数比较函数i c m p调用q s o r t：

但是，假定我们无意中把字符串比较函数 s c m p传递进去：

编译无法发现这里的类型不匹配，灾难就要发生了。程序在运行时将会垮台，因为它企图访

问非法的存储器地址。运行d b x排错系统产生的堆栈追踪是 (经过编排 )：

这里说的是，程序死在 s t r c m p里，可以看到送给s t r c m p的两个指针值都特别小，这就是出

毛病的一个明确标志。堆栈追踪还给出了每个函数调用的源程序行号，在我们的测试程序

b a d q s . c里的第1 3行是：

这标明了失败的调用，矛头直指错误。

排错系统还可以用于显示局部或全局变量的值，这往往能进一步提供一些有用信息，帮

助确定错误是如何出现的。

键入前仔细读一读。一个有效的但却没有受到足够重视的排错技术，那就是非常仔细地阅读

代码，仔细想一段时间，但是不要急于去做修改。出错时最大的诱惑就是赶快去用键盘，立

刻开始修改程序，看看错误是否马上就能烟消云散。但是，很可能你并没有弄清楚到底什么

是真正的毛病，所做的修改根本不对，或许还会弄坏别的什么东西。在纸面上打印出程序的

关键部分能给人一种与看屏幕大不相同的视觉效果，也能促使人们花更多的时间去思考。当

然，也不要把打印程序当作例行公事。打印整个程序实际上是在浪费纸张，因为程序将摊在

许多页里，很难看清结构。一旦你做了一点编辑，打印出来的东西立刻就过时了。

应该稍微休息一下。有时你看到的代码实际上是你自己的意愿，而不是你实际写出的东

西。离开它一小段时间能够松弛你的误解，帮助代码显出其本来面目。
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抵抗急于键入的诱惑，换一个方式，思考一会。

把你的代码解释给别人。另一种有效技术就是把你的代码解释给其他什么人，这常常会使你

把错误也给自己解释清楚了。有时你还没有说多少字，跟着就会不好意思地说“请别介意，

我看到是什么错了。很抱歉打搅了你。”这种方式非常有效，你甚至不必要找个程序员作为听

众。某大学的计算中心在咨询台上放了个绒毛玩具熊，出现了奇怪错误的学生被要求首先给

玩具熊做解释，然后再去找做咨询的人。

5.3   无线索，难办的错误

“我没有发现任何线索，世界上居然会发生这种事？！”如果你确实对发生了什么事情一

无所知，那么看来情况不太妙。

把错误弄成可以重现的。第一步应该是设法保证你能够使错误按自己的要求重现。想驱除一

个并不是每次都出现的错误困难要大得多。你应该花点时间，设法构造输入或者参数设置，

使自己能可靠地再现问题。然后再做总结，把有关步骤包装起来，使你通过一个按钮或几次

按键就可以运行它。如果遇到的是非常困难的错误，你必须能在追踪问题的过程中使它一次

次地重现，把它弄得很容易重现将能大大节约你的时间。

如果无法把错误弄成每次都出现的，那么就应该设法弄清为什么做不到。是否在某些条

件下能使它比在其他条件下出现得更频繁？即使你无法保证错误每次都出现，如果你能减少

等待它出现的时间，也就能够更快地找到它。

如果一个程序提供了排错输出，那么就应该打开它。像第 3章的M a r k o v链程序一类的模拟

程序应该包括一个选项：产生排错输出，例如输出随机数生成器的种子值，以保证你能产生

同样的输出。另一个可能性是允许设置种子值。许多程序有这类选择项，你应该在自己的程

序中包括某些类似的机制。

分而治之。能否把导致程序失败的输入弄得更小一点，或者更集中一点？设法构造出最小的

又能保证错误现身的输入，这样可以减少可能性。什么样的变化使错误不见了？设法去发现

最能体现错误特征的关键性测试。每个测试的目的都应该明确，用于肯定或者否定一个关于

什么可能出错的假设。

采用二分检索的方式，丢掉一半输入，看看输出是否还是错的。如果不是，回到前面状

态，丢掉输入的另一半。同样的二分检索过程也可以用到程序正文本身：排除程序中某些看

来与错误无关的部分，看看错误是否仍旧在那里。带有 u n d o功能的编辑器在这里很有用，它

们能帮助缩减大的测试情况或者大程序，而又不会丢掉错误。

研究错误的计数特性。有时失败的实例具有计数特征方面的模式，这常常是很好的线索，能

使我们在寻找中集中注意力。我们在本书新写的几节里发现了一些拼写错误，出现的情况是

偶然有字符消失了。这确实非常奇怪。有关正文是从其他文件通过剪切和粘贴建立起来的，

因此，问题很可能与正文编辑器的剪切和粘贴命令有关。但是，从哪里着手寻找问题呢？为

了发现线索，我们仔细地查看数据，注意到丢失的字符看起来像是一致地分布在正文中。我

们度量了距离，发现丢失字符间的距离总是 1 0 2 3字节，一个可疑的而且并不随机的数。在编

辑器源程序里搜索接近 1 0 2 4的数，发现了几个可能性，其中有一个出现在一段新代码里，因

此我们首先检查它。错误很容易就确定了：典型的截掉一个字符的错误，在一个 1 0 2 4字节的

缓冲区最后用空字符覆盖掉了一个字节。
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研究与错误有关的计数模式使我们直面错误。花了多少时间？若干分钟的迷惑，五分钟检

查数据并发现丢失字符的模式，一分钟的检索找到可能需要修正的位置，再就是一两分钟确

定错误并排除。如果想借助排错系统来发现这种错误，那大概是没什么指望的，这个问题涉

及到两个多进程的程序，它们都由鼠标器点击驱动，又通过一个文件系统进行数据交换。

显示输出，使搜索局部化。如果你不能理解程序到底在做什么，弄清楚它最简单的而又代价

低廉的方法就是加一些语句，使程序显示出更多的信息。用这种语句验证你对程序的理解或

者你对什么东西可能出问题的想法。例如，如果你认为执行不可能达到代码中的某个特定点，

可以让程序在这里显示“ c a n ’t get here”，此后如果你看到了这个信息，那么就可以把输出语

句向前移，设法确定事情从哪里开始出了错。或者是显示“ got here”并把它向下移，找到程

序中最后的看来还能工作的位置。各个信息应该能互相区分，这样你才能知道看到的究竟是

哪一个。

用某种紧凑的形式显示信息，以便它们容易用眼睛，或者用程序做扫描。例如用模式匹

配工具g r e p(g r e p这样的工具对于在正文中检索真是无价之宝，第 9章给出了这种程序的一

个简单实现 )。如果你要显示某些变量的值，应该每次都按同样方式做格式化。在 C和C + +里

应该总用% x或% p以十六进制数的形式显示指针，这能帮助你看到两个指针是否具有同样的值

或者是互相有关。学着读指针值，识别像的和不像的，如零、负数、奇数、小的数等。把地

址的形式搞熟，在使用排错系统时也会获益匪浅。

如果输出的量非常大，只打印输出一个字符可能就足够了。例如打印 A，B，⋯，这可以

作为说明程序走到哪里的一种紧凑显示形式。

写自检测代码。如果需要更多的信息，你可以写自己的检查函数去测试某些条件、打印出相

关变量的值或者终止程序：

我们让c h e c k调用C语言的标准库函数 a b o r t，这个函数将导致程序以非正常方式终止，供

排错系统分析。在另一些应用里，你也可能需要让 c h e c k打印了某些东西之后继续下去。

下一步，把对c h e c k的调用加到代码里可能需要它的地方：

在错误排除后，不要简单地将 c h e c k丢掉。让它留在源程序里，注释掉它或者用一个排

错选项控制它。这样，如果你再遇到另一个困难问题，还可以重新启用它们。

对一些更困难的问题，可以把c h e c k发展成一种能验证和显示数据结构的东西。这个方法

还可以进一步推广：写出一些例行程序，让它们对数据结构或其他信息做在线的一致性检查。

对于那种采用了特别复杂的数据结构的程序，在问题出现之前就写好这种程序也是个很好的主

意。可以把它们作为程序的固有部件，一旦出现了麻烦就打开，不要仅仅把它们看作排错的工
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具，在程序开发的整个过程中都把它们安置在那里。如果它们的运行代价不大，一直打开它们

也是一种很聪明的办法。大型系统，如电话交换系统等，通常都包含了大量的代码，用于“监

听”子系统的情况，监视信息和设备的情况，出现错误时立即报告，甚至自动去纠正。

写记录文件。另一种战术是写一个记录文件，以某种固定格式写出一系列的排错输出。当程

序垮台的时候，这个文件里已经记录了垮台前发生的情况。 We b服务器和其他网络程序都维

护着有关数据流动的记录文件，其内容相当广泛，这使它们可以监视自己和客户的活动。下

面的片段来自一个本地系统 (重新编排过 )：

应该保证做了 I / O缓冲区刷新，使最后的记录也能出现在记录文件里。像 p r i n t f一类的

输出函数通常对其输出采用缓冲方式，以提高打印的效率。在程序非正常终止时，位于缓冲

里的输出信息可能就被丢掉了。在 C语言里调一次函数f f l u s h，就能保证把缓冲里的数据写

出去，C++ 和J a v a语言对输出流也有与 f f l u s h类似的函数。如果你可以容忍这方面的负担，

那么就应该对记录文件使用不加缓冲的 I / O操作，这样可以完全免除刷新问题。标准库函数

s e t b u f和s e t v b u f用于做缓冲控制，调用 s e t b u f (f p , N U L L)将关闭对于流f p的缓冲。标

准错误流 (s t d e r r、c e r r和S y s t e m . e r r)的默认方式一般都是不缓冲的。

画一个图。在测试和排错中，有时图形比文字更加有效。图形对于帮助理解数据结构特别有

用，我们在第2章早已看到这一点。图形对于写图形软件当然非常重要，但是，实际上图形在

各种程序设计里都可能用到。散点图形往往能比一列数值更有效地显示出某些错位的情况；

数据直方图能揭示出各种反常现象，无论是考试成绩、随机数、存储分配器和散列表中筒的

大小、或者其他东西。

在你无法理解程序里到底发生了什么的时候，请设法用统计方法解释其中的数据结构，

并用图形方式显示其结果。下面的图形显示了第 3章中C版本的m a r k o v链程序的实际情况， x

方向表示散列链的长度， y方向表示位于长度为 x的链中的总元素个数。输入数据用的是我们

的标准测试，《圣经·雅各书》中的《诗篇》 (共4 2 6 8 5个词，2 2 4 8 2个前缀 )。前两个图表示的

是采用好的散列乘因子 3 1和3 7的情况，第三个图表示用很糟糕的散列因子 1 2 8的情况。在前两

种情况下，链的长度都不超过 1 5或者1 6，大部分元素都位于长度 5或者6的链中。而对第三种

情况，点的分布要宽得多，最长的链中有 1 8 7个元素，数千个元素位于长度超过 2 0的链里。
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使用工具。在排错时，应该尽量利用好工作环境里的各种功能。例如，像 d i f f那样的文件比

较程序，可用于比较成功的和失败的排错运行输出，使你能把注意力集中到出现差异的地方。

如果排错的输出太长，可以用 g r e p进行检索或者用编辑器查看。对于把排错输出送到打印机

则应该谨慎行事，对于大量的输出，利用计算机扫描比人自己做要方便得多。还可以利用外

壳脚本 或其他工具，帮助我们处理由排错运行得到的输出。

写一些简单的程序去测试你的假定，或者确认你对某些东西工作方式的理解。例如，对

一个空指针做释放是合法的吗？

源代码控制程序，如 R C S，能够跟踪代码的版本，使人可以看清哪些东西被修改过，还

可以恢复原来版本，回到已知的状态。除了能指出哪些是程序中最近的改动外，这种程序还

可以帮助标出代码中长期以来经常被修改的部分，这些部分常常是出现错误的主要位置。

保留记录。如果查找某个错误的过程花了一定时间，你可能就要开始忘记试验过的情况和已经

学到的东西了。如果对已经做过的所有测试和结果都有记录，就不大容易忽略了某些东西，或

者认为你已经检查了某些可能性而实际上并没有做过。写这些的过程也能帮助你记住问题，使

你下次能够看到某些东西的类似性，还可以使你在给其他人解释问题时能够有所参照。

5.4   最后的手段

如果上面的建议都没有用，那么又该怎么办？这可能是使用一个好的排错系统，以步进

方式遍历程序的时候了。如果你关于某些东西如何工作的思维模型根本就不对，以至你一直

在完全错误的地方寻找问题，或者找的地方是对的，但却总也不能发现问题，那么排错系统

将迫使你以另一种方式去思考。这种“思维模型”错误是最难发现的一类错误，在这里机械

的帮助将很有价值。

有时概念性的错误实际上却非常简单：不正确的运算符优先级，或者用错了运算符，或

者是程序的缩排形式与实际结构不符，或者是作用域错误，例如局部变量遮蔽了同名的全局

变量，或者全局变量侵犯了一个局部作用域。例如，程序员经常忘记 &和|的优先级低于 = =

和! =，他们可能写了：

而怎么也看不出为什么条件老是不成立。偶然的指尖一点可能导致单个的 = 变成了两个，或

者正相反：

或者在编辑之后遗留下某些东西：
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或者因为草率的输入造成了问题：

有时错误的原因是实际参数的次序给错了，而又恰巧出现在类型检查无法发现的地方。例如

写的是：

而不是：

有时候某些东西在你的背后被改变了，例如全局变量或者共享变量被修改，而你没有注意到

程序的其他部分也能够修改它。

有时则是你的算法或者数据结构里存在致命缺陷，而你却始终无法看到它。在准备关于链

接表的材料时，我们写了一组链接表操作函数来建立新元素、将它们链接在表的前面或者后

面，等等。这些函数都出现在第 2章中。当然我们也要写一个测试程序，以保证所有东西都是

正确的。前几个测试都能行，而后有一个却失败得非常奇怪。下面基本上就是这个测试程序：

最后我们吃惊地发现，在第一个循环里，结点 p被同时放进两个表里，到了打印的时候，指针

已经被搅得乱七八糟了。

要找到这类错误确实非常困难，因为你的思维总是领着你绕过错误。在这种情况下，排

错系统将会很有帮助，它能迫使你向另一个方向走，顺着程序的实际工作流程，而不是你头

脑里设想的流程。与此类似，如果问题出在错误地理解了整个程序的结构，要想看到错误到

底是什么，就必须回到开始的假设去。

请注意，这里还应该顺便提一下，上面有关链接表的错误出现在测试代码里，这也使错

误更难被发现。有些情况常常使人感到特别沮丧，例如花了大量时间在没有错误的地方寻找，

由于测试程序本身有错，被测试的根本不是程序的正确版本，或者是忘记了在测试之前更新

或者重新编译，等等。

如果你在做了大量努力后还是不能找到错误，那么就应该休息一下。清醒一下你的头脑，

做一些别的事情，和一个朋友谈谈，请求帮助。问题的答案可能会突然从天而降。即使情况

不是这样，在下一次再做排错时，你多半也不会再走上次的老路了。

偶然也会遇到这种情况，问题确实出在编译系统，或者库，或者操作系统，甚至是计算
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机硬件，特别是如果在错误出现的环境里的什么东西刚刚换过。当然，你绝不应该一开始就

抱怨这些东西，但是如果其他所有的可能性都已经完全排除之后，这些可能就是仅存的东西

了。有一次，我们把一个大的文本格式化程序从原来运行的 U n i x系统搬到P C上，程序编译没

出现任何问题，但它的行为却特别奇怪：它几乎每次都丢掉输入的第二个字符。我们的第一

个想法是问题可能源于这里用的是 1 6位整数，而不是3 2位的，要不然就是某种字节顺序问题。

通过打印进入主循环的字符，最后把问题归结到了编译厂商提供的标准头文件 c t y p e . h里的

一个错误，在那里i s p r i n t被实现为一个函数宏：

而程序的主循环是：

每次遇到的输入字符是空格 (八进制4 0，这是写 ' ' 的一种糟糕的方式 )或更大时 (当然，大部分

时间都会是这样 )，g e t c h a r就会被调用第二次，因为上面的宏对参数求值两次，这就使第一

个输入字符永远消失了。虽然原始代码并不像它应该有的那样清晰，在循环条件里写的东西

太多，但厂商头文件里的错误也是无可辩解的。

今天我们仍然不难发现这类错误的例子，下面的宏来自另一个厂商目前的头文件：

存储器“流失”—不再使用的存储没有退还—是程序古怪行为的一个重要根源。另

一个类似问题是忘记关闭文件，直到打开的文件占满了文件表，程序无法再打开新文件。带

有这类漏洞的程序最终将奇怪地垮台，原因是它用光了所有资源，而特定的失败又是无法重

现的。

偶然地，硬件也可能出毛病。 1 9 9 4年P e n t i u m处理器的浮点错误能导致某些确定的计算得

出错误结果，这是硬件设计历史上最为大众熟知的也是代价最高的错误。而一旦它被标识清

楚，也就很容易重现了。我们见过的最奇怪的错误之一与一个计算器程序有关，很久以前这

个程序运行在一个双处理器系统里。该程序对表达式 1 / 2的计算结果有时是0 . 5，而有时会输出

另一个统一的同时又是错误的值，大概是 0 . 7 4 3 2。在取正确值或错误值之间找不到任何模式。

问题最后总算弄清楚了，追踪到一个处理器的浮点单元有毛病。由于计算器程序随机地在这

个或那个处理器上执行，因此它有时给出正确结果，有时就给出乱七八糟的东西。

许多年以前，我们还用过一台机器，其内部温度可以由浮点计算中低位出错的位数来衡

量。最终原因是有一块电路板松了，当机器发热时，电路板从插槽里翘出来得更多，这就使

更多的数据位与底板断开了。

5.5   不可重现的错误

不能始终重现的错误是最难对付的，而且这种问题又不像硬件故障那么明显。根据这种

非确定性的行为，能确认无疑的事实也就是信息本身，但这通常意味着多半不是算法本身有

什么毛病，而是这些代码以某种方式使用了什么信息，而这些信息在每一次程序运行时又可

能是不同的。

应该先检查所有的变量是否都正确地进行了初始化。如果没有，它就可能取到某个具有

随机性的值，是以前存入同一个存储位置的。函数的局部变量和由分配得到的存储块是 C或
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C++ 里最重要的嫌疑犯。把所有变量都用已知值设置好，如果程序里用到某个随机数的种子

(正常情况下它可能会被用日期和时间设置 )，现在也应该先把它设置为常数，例如设置为 0。

如果在增加排错代码之后错误的行为改变了，甚至是消失了，那么它很可能就是一个存

储分配错误—某个时候你的代码在被分配的存储之外写了什么东西。排错代码的加入改变

了存储安排，因此也就可能改变了错误的行为。有许多输出函数，从 p r i n t f到对话窗口，在

工作过程中都要分配存储，这些都能进一步把水搅混。

如果垮台的地方看起来与任何可能出错的东西都距离很远，那么最有可能的就是错误地

向某个存储位置里写进了一些东西，而又是在很久以后才用到了这个地方。有时问题出在悬

空的指针，例如由于疏忽从函数里返回了一个指向局部变量的指针，而后又使用了它。返回

局部变量的地址可以说是产生延迟灾难的一个秘方：

当由m s g返回的指针被使用时，它已经不再指向有意义的地址了。如果真需要做这类事，你

必须用m a l l o c分配存储，或者用s t a t i c数组，或者要求函数的调用者提供存储。

如果在释放了一块动态分配的存储之后又去使用它，那么也可能产生类似的症状。在第 2

章里我们写f r e e a l l时曾经讲到，下面代码是错误的：

一旦存储被释放，就不应该再使用它，因为它的内容可能已经改变了。在这个例子里不能保

证p - > n e x t还指向正确的位置。

对于某些m a l l o c和f r e e的实现，两次释放同一块存储将会破坏内部的数据结构，而这

要到很久以后，直到某个后续调用踩到了前面弄出来的泥潭，才会真正造成麻烦。某些分配

器带有一个排错选择项，如果设置这个选项，在每次调用时分配器都做整个内部状态的一致

性检查。如果遇到了不可重现的错误，你就应该打开这个选项。如果没有这种机制，你也可

以自己写一个存储分配器，让它做一些内部正确性检查，或者输出一个记录文件以便随后做

分析。如果不要求运行得特别快，写一个分配器是不太难的，如果情况需要，这种做法也是

可行的。市面上可以找到很好的商品工具，它们能够检查程序的存储管理，捕捉错误和漏洞。

如果你找不到这种工具，通过写出自己的 m a l l o c和f r e e也可能得到某些与它们类似的实惠。

当一个程序对于某个人能工作，而对另一个人则不行时，一定是有某些东西依赖于程序

的外部环境。这可能包括：程序需要读的文件、文件的权限、环境变量、命令的查找路径、

各种默认的东西和启动文件等等。对于这些情况就很难提出建议和意见，除非你变成另一个

人，复制垮台程序所在的整个环境。

练习5-1   写一套m a l l o c和f r e e函数，使它们能够用在与存储管理有关问题的排错工作中。

一种方法是在每次 m a l l o c和f r e e调用时检查整个工作空间；另一种方法是让它们写出一些

记录信息，这种信息可以用另一个程序处理。对这两种方法，函数都应该在每个分配块的两

端加上标记，以便能对超出块端写入的情况进行检查。
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5.6   排错工具

排错系统并不是惟一能帮人检查程序错误的工具。还有许多程序也能帮我们的忙，例如

从长长的输出里选出要点，发现其中的奇怪现象；或者重新安排数据，使人更容易看清情况

是如何发展变化的，等等。很多这类程序都是标准工具箱的组成部分，还有的则需要我们自

己写，以帮助发现一些特殊错误，或用于分析特定的程序。

在这一节里我们将描述一个很简单的程序，叫 s t r i n g s，它的特殊用途是用来检索一些

大部分都是非打印字符的文件，例如可执行程序或某些文字处理系统使用的神秘二进制文件

等。在这种文件里常常隐藏着一些很有价值的信息，如文档正文、错误信息、没有给出文档

的选择项、文件和目录的名字或者程序里需要调用的函数名字等等。

我们还发现，s t r i n g s对于在其他二进制文件里找出正文信息也很有用。图像文件里经

常包含有A S C I I串，指明建立它们的程序名字；压缩文件和归档文件 (如z i p文件)里可能包含许

多文件名字。用s t r i n g s也可以发现这些东西。

U n i x系统已经提供了一个 s t r i n g s的实现，虽然它与这里要介绍的有些细微差别。那个

程序能识别它的输入是否为一个程序，它对程序只检查其中的正文和数据段，而忽略其中的

符号表。打开它的- a选项可以强迫它读取整个文件。

s t r i n g s的功能就是从二进制文件里抽取出 A S C I I文本，以便使人能阅读这种文本，或

者用其他程序来处理它们。如果一个错误信息不带任何标识，要想知道它是由哪个程序产生

就很不容易，更不必说是为什么产生了。在这种情况下，可以用下面的命令查找某个受怀疑

的目录：

这样就有可能找到错误信息的来源。

函数s t r i n g s读一个文件，打印出其中所有至少是连续的 M I N L E N = 6个可打印字符形成

的字符串：

函数p r i n t f的格式串% . * s由下一个参数 ( i )取得要求打印的字符串长度，因为在参数串 (b u f)

里没有结尾的空字符。

这里用d o - w h i l e t循环找到每个这种串，将它们打印，遇到 E O F时结束。采用在循环最后检

查文件结束的方式，可以让 g e t c和串处理循环共用同一个结束条件，并使一个 p r i n t f就能
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够处理字符串结束、文件结束和串过长等多种情况。

如果采用标准形式的循环，在最前面做检测，或是用一个 g e t c循环带上一个复杂得多的

循环体，都需要写出好几个 p r i n t f调用。我们开始就是那样写的，后来发现在它的 p r i n t f

语句里有一个错误。我们更正了一个毛病但是却忘记更正另外两个 (“我是不是在其他地方犯

了同样错误？” )。到了此时事情已经变得很清楚了，这个程序应该重写，应该减少重复性的

代码。最后得到的就是这个 d o - w h i l e循环。

程序s t r i n g s的主函数对它的每个参数文件调用函数 s t r i n g s：

你可能会奇怪，为什么在没有给出文件名时， s t r i n g s不转去从标准输入读入。原来它

确实是那样做的。为了解释为什么现在改了，我们需要告诉你一个排错的故事。

对s t r i n g s的一个最明显的测试项目就是让它对这个程序本身运行。在 U n i x上它工作得

很好，而在Windows 95上，命令：

打印出下面这五行输出：

第一行看起来像是个错误信息，我们费了点时间才认识到，实际上它正是程序里的一个字符

串。程序的输出是正确的，至少在它的运行能到达的地方。类似情况也常常听到，由于误解

了信息的来源，使某项排错工作出了轨。

但是，程序还应该有更多的输出，它们跑到哪里去了呢？后来的一个晚上，光明终于出

现了 (“我见过这种情况！” )。这实际上是一个移植问题，这种问题将在第 8章里详细讨论。

我们原来写的程序是用 g e t c h a r从标准输入读数据的。但是在 Wi n d o w s里，g e t c h a r在正文

模式下输入时，一遇到特殊字节 0 x 1 A或c o n t r o l - Z，就会返回E O F。这就是导致程序过早终止

的原因。
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这绝对是一种合法行为，但却不是我们在自己的 U n i x背景下能预料到的。解决问题的办

法是采用模式“ r b”，以二进制方式打开文件。但是， s d t i n是已经打开的，也没有标准的

办法去改变其模式 (虽然可以用某些函数如f d o p e n或s e t m o d e，但它们都不是C标准的部分 )。

最后我们面临的是一些味道都不太好的选择：或者要求用户总提供文件名，以便使程序能在

Wi n d o w s下正确工作，对 U n i x则带来一些不方便；或者在 Wi n d o w s用户想通过标准输入做处

理时，就不声不响地塞给他一个错误结果；或者使用条件编译，使程序能适合不同的系统，

付出的代价是削弱程序的可移植性。我们最后选择了第一条路，使同一个程序在任何地方都

以同样方式工作。

练习5-2   s t r i n g s程序打印的串里包含M I N L E N个字符或者更多，这样有时可能产生过多无

用的信息。给s t r i n g s加一个可选参数，就可以定义最小的字符串长度。

练习5-3   写程序v i s，它从输入向输出做复制，但是对非打印字符如退格、控制字符以及非

A S C I I码字符用\ X h h的形式显示，这里的h h是非打印字符的十六进制表示。与 s t r i n g s的情

况相反，v i s对于检查那些只包含少数非打印字符的输入特别有用。

练习5-4   如果输入是\ X 0 A，你的v i s程序将输出什么？怎样才能把 v i s的输出改造成无歧义

性的？

练习5-5   扩展v i s程序，使它能处理一系列文件、把长行在某个适当的列做折叠、完全去掉

所有非打印字符等。考虑还有哪些特性与这个程序的角色协调？

5.7   其他人的程序错误

在现实中，许多程序员都已经无法享受从基本的东西出发开发全新系统的乐趣了，他们

实际上把自己的大部分时间用到别人写的代码上，使用、维护和修改这些代码，或者 (无可避

免地)设法排除代码中的错误。

在对别人的代码做排错时，我们前面针对为自己的代码排错所讲的全部东西都仍然是有

效的。在开始工作前，你必须首先对程序原来的组织方式有所理解，还要设法理解原来的程

序员是如何思考问题和写程序的。对于非常大的软件项目，人们在这里使用的术语是“发现”，

这并没有什么不好的意思。当你面对着别人的代码时，那种设法在地球上发现什么的工作也

会以某种形式出现在这里。

各种工具在这里都可能很有帮助。 g r e p一类的文本搜索程序有助于找到所有出现的名

字；交叉引用程序可以帮人看清程序结构的某些思想；显示函数调用图 (如果不太大的话 )也很

有价值；用一个排错系统，以步进方式一个一个函数地执行程序，可以帮人看清事件发生的

顺序；程序的版本历史可以给人一些线索，显示出随着时间变化人们对程序做了些什么。代

码中的频繁改动是个信号，常常说明对问题的理解不够，或者表示需求发生了变化，这些经

常是潜在错误的根源。

有时你可能需要在自己不需要负责的软件里，在没有源代码的程序里寻找错误。在这种

情况下，要做的就是把程序错误的特征以最佳方式标识出来，以便能给出一个精确的错误报

告，或许同时还应设法找到一条“旁路”，以回避这些错误。
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如果你认为自己已经发现了别人程序里的一个错误，那么下一步要做的就是确认它确实

是个真正的错误，这样才能不浪费作者的时间，也不损害你自己的信誉。

当你发现编译系统的错误时，应首先弄清错误确实是在编译系统，而不是在你自己的代

码里。例如，右移运算到底是用 0填充空位 (做逻辑移位 )，还是做符号位的传播 (算术移位 )，

这一点在C和C + +里并没有明确定义。新手在发现下面这类结构产生了非预期的结果时，可能

认为这是个错误：

实际上这只是个移植性问题。这个语句是合法的，但是在不同系统上可能有不同效果。请在

多个不同系统里测试这个程序，以保证你确实理解了这里发生的情况；再查阅一下语言定义，

进一步弄清问题。

应该确保你发现的程序错误不过时。你是否有程序的最新版本？是不是有一个错误修正

表？很多软件都有多个不同的版本发布。如果你在版本 4 . 0 b 1里发现了一个错误，它可能早已

经被修正，或许该软件已经被新版本 4 . 0 b 2取代了。在任何时候，除了系统的最新版本以外，

程序员很少愿意耗费精力去更正其他错误。

最后，应该设身处地地为接受错误报告的人想一想。你应努力为别人提供一个做得尽可

能好的测试实例。但是，如果这个错误只能用很大的输入、非常复杂的环境或者许多支持文

件才能表现出来，那实际上就不会有太大帮助。应该设法剥离出一个最小的而且是自给自足

的测试实例，并为它附上其他可能有关的信息，例如，程序本身的版本编号、编译系统、操

作系统和硬件情况等。例如，对第 5 . 4节里提到的有错误的i s p r i n t，我们可以提供下面的程

序作为一个测试程序：

任何可打印的文本都可以作为测试实例，因为输出将只包括输入的一半：

最好的错误报告就是那种仅需要给基本系统提供一两行输入就能说明毛病的东西，最好

再带上如何更正的说明。应该送给别人那种你希望自己也能接收到的错误报告。

5.8   小结

带着一种好心情，排错也可以是件愉快的事情，就像是解一个谜题。而从另一方面看，

无论你喜欢或者不喜欢，排错都是一种技艺，我们总会经常地要去实践它。如果能不出现错

误，那当然是再好也没有了，所以我们应该设法避免错误，在第一次写代码时就应该努力把

它写好。书写良好的代码一开始包含的错误就比较少，剩下的错误也比较容易查清楚。

一旦看到了一个程序错误，首先应该做的是努力去考虑出错的可能线索：它可能从何而
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来？是不是什么熟悉的东西？程序里哪些东西刚刚修改过？在引起错误的输入数据里又有什

么特殊的东西？在此之后，几个仔细选择的测试实例和加进代码的几个打印语句可能就足以

解决问题了。

如果无法发现好的线索，努力思考仍然是最好的开始，随后应该做的就是以系统的方式

缩小可能出问题位置的范围。一条途径是缩减输入数据，设法找到能导致失败的最小输入；

另一个方法是切掉一些代码，减少有关的代码区域。也可以在程序里加进一些检查代码，在

程序执行一些步骤后再打开它们，这样也可能把问题局部化。所有这些都是一种最一般的策

略，“分而治之”的实际例子。分治法在排错过程中是非常有效的，就像它在政治和战争中一

样。

也应该借助于其他力量。把你的代码解释给其他什么人 (甚至是一只玩具熊 )也是很有效的

方法；使用排错系统取得堆栈轨迹；使用某些商品工具检查存储流失、数组的越界操作、可

疑的代码或者其他各种类似的东西。当你确信自己对代码如何工作可能有一个错误的思维图

式时，可以采用步进式执行程序的方式。

还应该了解你自己，你容易犯什么样的错误。一旦你确定并更正了一个错误，就应该再

想一想，你是否也清除了其他类似的错误。还应该想清楚发生的究竟是什么问题，以便不再

重犯同类错误。

补充阅读

Steve Maguire的《写可靠的代码》 ( Writing Solid Code，Microsoft Press，1 9 9 3 )和S t e v e

M c C o n n e l l的《完整编程》 (Code Complete，Microsoft Press，1 9 9 3 )中都包含了许多有关排错

的好建议。
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第6章 测 试

在日常的手工或者通过办公机器的计算实践中，人们形成了一种习惯，那就是

要检查计算的每个步骤。如果发现了错误，确认它的方式就是从第一次注意到错误

的那个地方开始，做反向的处理。

Norbert Wi e n e r (诺伯特·维纳)，《控制论》

测试和排错常常被说成是一个阶段，实际上它们根本不是同一件事。简单地说，排错是

在你已经知道程序有问题时要做的事情。而测试则是在你在认为程序能工作的情况下，为设

法打败它而进行的一整套确定的系统化的试验。

Edsger Dijkstra有一个非常有名的说法：测试能够说明程序中有错误，但却不能说明其中

没有错误。他的希望是，程序可以通过某种构造过程正确地做出来，这样就不再会有错误了，

因此测试也就不必要了。这确实是个美好的目标，但是，对今天的实际程序而言，这仍然还

只是一个理想。所以在这一章里，我们还是要集中精力讨论如何测试，才能够更快地发现程

序错误，工作更有成效，效率也更高。

仔细思考代码中可能的潜在问题是个很好的开端。系统化地进行测试，从简单测试到详

尽测试，能帮我们保证程序在一开始就能正确工作，在发展过程中仍然是正确的。自动化能

帮助我们减少手工操作，鼓励人们做更广泛的测试。在这方面也存在大量技巧，是设计程序

的人们从实践中学到的。

产生无错误代码的一个途径是用程序来生成代码。如果某些程序的工作已经彻底理解清

楚了，写代码的方式很机械，那么就应该把它机械化。用某种特定语言描述后，程序可以自

动生成出来，这种情况也是很常见的。典型的例子如：我们把高级语言的程序编译成汇编代

码；使用正则表达式来描述正文的模式；我们使用 S U M ( A 1 : A 5 0 )一类的记法，表示的是在

电子表格系统中一系列单元上的运算。对这些情况，如果所用的生成器或者翻译器是正确的，

给出的描述完全正确，那么作为结果的程序必然也是正确的。我们在第 9章将对这个内涵丰富

的领域做更细致的讨论。在本章中，我们将只对通过某些紧凑描述来生成测试实例的方法做

一点简单讨论。

6.1   在编码过程中测试

问题当然是发现得越早越好。如果你在写代码时就系统地考虑了应该写什么，那么也可

以在程序构造过程中验证它的简单性质。这样做的结果是，甚至代码还没有经过编译，就已

经经过了一轮测试。这样，有些错误类根本就不会出现了。

测试代码的边界情况。一项重要技术是边界条件测试：在写好一个小的代码片段，例如一个循

环或一个条件分支语句之后，就应该检查条件所导致的分支是否正确，循环实际执行的次数是

否正确等。这种工作称为边界条件测试，因为你的检查是在程序和数据的自然边界上。例如，
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应该检查不存在的或者空的输入、单个的输入数据项、一个正好填满了的数组，如此等等。这

里要强调的观点是：大部分错误都出现在边界上。如果一段代码出毛病，毛病最可能是出在边

界上。相反，如果它在边界上都工作得很好，一般来说在别的地方也能够这样。

下面的片段模拟f g e t s，它读入一些字符，直到遇到一个换行或者缓冲区满了：

设想你刚刚写好这个循环，现在要在你的头脑里模拟它读入一行的过程。第一个边界测试很

简单，读入一个空行，如果一个行的开始就是个换行符。我们很容易看到循环在第一次重复

执行时就结束了，这时 i被设置为0。随后，最后一行代码将 i的值减小到- 1，并把一个空字

节写入s [ - 1 ]，这位于数组的开始位置之前。通过边界条件测试，错误被发现了。

如果我们重写这个循环，采用普通的用输入字符填充数组的惯用写法，它的形式应该像

下面这样：

重复前面的边界测试，对只有一个换行字符的行，很容易验证程序能正确处理： i是0，第一

个输入字符跳出循环，而 ‘\ 0’被存入s [ 0 ]中。对于在一个或两个字符之后是换行符的输入做

类似检查，使我们相信在接近边界的地方这个循环也能工作。

当然，还有另一些边界条件需要检查。如果输入中有一个很长的行，或者其中没有换行

符，保证i总是小于M A X - 1的检测能处理这个问题。但如果输入为空那又会怎么样，这时对

g e t c h a r的第一次调用就返回了E O F。我们必须增加新条件，检查这种情况：

边界检查可以捕捉到许多错误，但是未必是所有的错误。第 8章我们还要回到这个例子，在那

里要说明，在这段代码里实际上还有一个移植性错误。

下一步应该是在另一端的边界上检查输入：检查数组接近满了、正好满了或者超过了的

情况，特别是如果换行字符正好在这个时候出现。我们不准备在这里写出所有的细节，不过，

这个例子是一个很好的训练。对于边界条件的思考将会提出一个问题：如果在 ‘\ n’出现前缓

冲区已满，程序应该做些什么？这是早在规范描述里就应该解决的问题，而测试边界条件能

帮助我们识别它。

边界条件检查对发现“超出一个”的错误特别有效。在实践中，做这种检查已经变成了

许多人的习惯。这样，大量的小错误在它们还没有真正发生前就已经被清除了。

测试前条件和后条件。防止问题发生的另一个方法，是验证在某段代码执行前所期望的或必

须满足的性质 (前条件 )、执行后的性质 (后条件 )是否成立。保证输入取值在某个范围之内是前

条件测试的一类常见例子，下面的函数计算一个数组里 n个元素的平均值，如果 n小于或者等

于0，就会有问题：
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当n是0时a v g应该返回什么？一个无元素的数组是个有意义的概念，虽然它的平均值没有意

义。a v g应该让系统去捕捉除零错误吗？还是终止执行？提出抱怨？或许是默默地返回某个

无害的值？如果 n是负数又该怎么办？这当然是无意义的但也不是不可能的。正像前面第 4章

里建议的，按照我们的习惯，如果 n小于等于0时或许最好返回一个0：

当然，在这里并没有惟一的正确答案。

然而，忽略这种问题则一定是个错误的回答。在 1 9 9 8年11月的《科学美国人》杂志上有

一篇文章，描述了美国导弹巡洋舰约克敦号上的一起事故。一个船员错误地输入了一个 0作为

数据值，结果造成了除零错，这个错误窜了出去，最后关闭了军舰的推进系统。约克敦号

“死”在海上几个小时，就是因为某个程序没有对输入的合法性进行检查。

使用断言。C和C + +在< a s s e r t . h >里提供了一种断言机制，它鼓励给程序加上前 /后条件测

试。断言失败将会终止程序，所以这种机制通常是保留给某些特殊情况使用的，写在这里的

错误是真正不应该出现的，而且是无法恢复的。我们可能在前面程序段里的循环前面加一个

断言：

如果这个断言被违反，它就会导致程序终止，并给出一个标准的信息：

断言机制对于检验界面性质特别有用，因为它可以使人注意到调用和被调用之间的不一致性，

并可以进一步指出麻烦究竟是出在哪里。如果关于 n大于0的断言在函数调用时失败，它实际

上就指明了调用程序是造成麻烦的根源，问题不在 a v g本身。如果一个界面做了些修改，而

我们忘记对那些依赖于它的程序做更新，断言使我们有可能在错误还没有造成实际损害之前

把它抓住。

防御性的程序设计。有一种很有用的技术，那就是在程序里增加一些代码，专门处理所有

“不可能”出现的情况，也就是处理那些从逻辑上讲不可能发生，但是或许 (由于其他地方的

某些失误 )可能出现的情况。前面在 a v g里加上检查数组长度是否为 0或者负数就是一个例子。

作为另一个例子，一个处理学生成绩的程序应该假定不会遇到负数或者非常大的数，但是它

却应该检查：
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这些都是防御性程序设计的实例：设法使程序在遇到不正确使用或者非法数据时能够保护自己。

空指针、下标越界、除零以及其他许多错误都可以提前检查出来，或者是提出警告，或者是使其

转向。防御性程序设计(这里并不想作为双关语 )应该能很好地捕捉到约克敦号上的除零错误。

检查错误的返回值。一个常被忽略的防御措施是检查库函数或系统调用的返回值。对所有输入函

数(例如f r e a d或f s c a n f)的返回值一定要做检查，看它们是否出错。对文件打开操作(如f o p e n)

也应该这样。如果一个读入操作或者文件打开操作失败，计算将无法正确地进行下去。

检查输出函数(例如f p r i n t f或f w r i t e)的返回值也可以发现一些错误，例如，要向一个

文件写入，而磁盘上已经没有空间了。检查 f c l o s e的返回值也是有道理的，它返回 E O F说明

操作过程中出了错，否则就返回 0。

输出错误也可能成为严重问题。如果当时正在写的是一个贵重文件的新版本，这个检查就可

能防止你在新文件并没有成功建立的情况下删掉老的文件。

在编程的过程中测试，其花费是最小的，而回报却特别优厚。在写程序过程中考虑测试

问题，得到的将是更好的代码，因为在这时你对代码应该做些什么了解得最清楚。如果不这

样做，而是一直等到某种东西崩溃了，到那时你可能已经忘记了代码是怎样工作的。即使是

在强大的工作压力下，你也还必须重新把它弄清楚，这又要花费许多时间。进一步说，这样

做出的更正往往不会那么彻底，可能更脆弱，因为你唤回的理解可能不那么完全。

练习6-1   对下面例子的边界情况做各种检查，然后根据需要按照第 1章的风格和本章的建议

对它们进行修改。

(a) 这个函数想计算阶乘：

(b) 这个程序段是要把一个字符串里的字符按一行一个的方式输出：

(c) 这个函数希望从s r c复制字符串到d e s t：
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(d) 这是另一个字符串复制，要从 s拷贝n个字符到t：

(e) 一个数值比较：

(f) 一个字符类检查：

练习6-2   当我们在1 9 9 8年末写这本书的时候，2 0 0 0年问题逐渐显现出来了，这可能是有史以

来最大的边界条件问题。

(a) 你应该对哪些日期做检查，以验证一个系统是否可能在 2 0 0 0年里工作？假定测试的执

行是非常昂贵的，你在试过 2 0 0 0年1月1日之后，准备以什么顺序继续你的测试？

(b) 你怎样测试标准函数c t i m e，它返回一个具有下面形式的表示日期的字符串：

假定你的程序调用c t i m e，你怎样写你的代码，使它能够抵御一个有毛病的标准函数实现。

(c) 说明你怎样测试一个以下面形式打印输出日历的程序：

(d) 你认为在你所使用的系统里还有哪些时间边界？可能通过怎样的测试弄清楚它们是否

能得到正确处理？

6.2   系统化测试

最重要的是应该系统化地对程序进行测试，这样你可以知道每一步测试的是什么，希望
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得到什么结果。你应该有秩序地做这些工作，而没有忽略掉任何东西；应该做一个记录，以

便能随时了解已经完成了哪些工作。

以递增方式做测试。测试应该与程序的构造同步进行。与逐步推进的方式相比，以“大爆炸”

方式先写出整个程序，然后再一古脑地做测试，这样做困难得多，通常也要花费更长时间。

写出程序的一部分并测试它，加上一些代码后再进行测试，如此下去。如果你有了两个程序

包，它们已经都写好并经过了测试，把它们连接起来后就应该立即测试，看它们能否在一起

工作。

例如，当我们写第 4章的C S V程序时，第一步是写出刚好能读输入的那么多代码，这使我

们能检查输入处理的正确性。下一步是写出把输入行在逗号处切开的代码。当这些部分都能

工作后，我们再转到带引号的域，这样逐步工作下去，直到测试完所有的东西。

首先测试简单的部分。递增方式同样适用于对程序性质的测试。测试应该首先集中在程序中

最简单的最经常执行的部分，只有在这些部分能正确工作之后，才应该继续下去。这样，在

每个步骤中你使更多的东西经过了测试，对程序基本机制能够正确工作也建立了信心。通过

容易进行的测试，发现的是容易处理的错误。在每个测试中做最少的事情去发掘出下一个潜

在问题。虽然错误可能是一个比一个更难触发，但是可能并不更难纠正。

本节里我们要谈的是怎样选择有效的测试，以及按什么顺序去执行它们。在随后两节里

我们将讨论如何将这种过程机械化，以使得它能高效地进行。测试的第一步，至少对于小程

序或独立函数而言，是做一些扩展的边界条件测试 (在前面一节里已经讨论过 )：系统化地测试

各种小的情况。

假设我们有一个函数，它对一个整数数组做二分检索。我们将着手做下面的测试，按复

杂性递增的顺序安排：

• 检索一个无元素的数组。

• 检索一个单元素的数组，使用一般的值，它

-小于数组里的那个元素；

-等于那个元素；

-大于那个元素。

• 检索一个两元素的数组，使用一般的值，这时

-检查所有的五种可能情况。

• 检索有两个重复元素的数组，使用一般的值，它

-小于数组里的值；

-等于数组里的值；

-大于数组里的值。

• 像检索两个元素的数组那样检索三个元素的数组。

• 像检索两个和三个元素的数组那样检索四个元素的数组。

如果函数能够平安地通过所有这些测试，它很可能已经完美无缺了。但是还需要对它做进一

步的测试。

上面这个测试集非常小，完全能以手工方式进行。但还是最好为此建立一个测试台，以

使测试过程机械化。下面的驱动程序是我们按尽可能简单的方式写出的，它读入一个输入行，

其中包含要检索的关键码和一个数组大小。它建立一个具有指定大小的数组，其中包含值 1,
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3, 5, ⋯，并在这个数组里检索指定的关键码。

这当然是过分简单化了，但它也说明一个有用的测试台不必很大。很容易对这个程序做些扩

充，使之可以执行更多的测试，而且需要更少的手工干预。

弄清所期望的输出。对于所有测试，都必须知道正确的答案是什么，如果你不知道，那么你

做的就是白白浪费自己的时间。这件事看起来很明显，因为对许多程序而言，了解它们能否

工作是很容易的事。例如，一个文件的拷贝或者是个拷贝，或者就不是。由一个排序程序得

到的输出或者是排好序的或者不是，当然它还必须是原始输入的一个重排。

但是，也有许多程序的特性更难以说清楚，例如编译程序 (其输出是输入的一个正确翻译

吗？)，数值算法 (答案是不是在可容忍的误差范围之内？ )，图形系统 (所有的像素都在正确的

位置上吗？ )等等。对于这些系统，通过把输出与已知的值进行比较，用这种方式来验证它们

就特别重要。

• 测试一个编译程序，方法应该是编译并运行某些程序文件。这些程序本身应该能产生

输出，这样就可以用它们的输出和已知结果进行比较。

• 测试一个数值程序，应该产生那种能揭示算法边界情况的测试实例，既有简单的也有

困难的。如果可能的话，写一些代码去验证输出特性的合理性。例如，对数值积分程

序的输出可以检查其连续性，验证它的结果与闭形式积分解的相符情况。

• 要测试一个图形程序，仅看它能否画一个方框是不够的。应该从屏幕上把方框读回来，

检查其边界是否正好位于它应该在的位置。

如果一个程序有逆计算，那么就检查通过该逆计算能否重新得到输入。例如加密操作和

解密操作是互逆的，如果你加密的什么东西不能解密，那么一定有某些东西存在毛病。与此

类似，无损的压缩和展开程序之间也是互逆的。把文件捆绑起来的程序也必须能分毫不差地

把它们提取出来。有时存在着完成逆操作的多种方式，应该检查它们的各种组合情况。

检验应保持不变的特征。许多程序将保持它们输入的一些特征。有些工具，如 w c(计算行、词

和字符数 )和s u m(计算某种检验和 )可用于验证输出是否与输入具有同样大小、词的数目是否

相同、是否以某种顺序包含了同样的字节以及其他类似的东西。另外还有一些程序可以比较

文件的相等 (c m p)或报告差异 (d i f f)等。这些程序，或其他类似的东西在许多环境里都可以直

接使用，也是非常值得用的。

一个字节频度程序可以用来检查数据特征的不变性，也可以报告出现了反常情况。例如，

在假定只包含文本的文件里出现了非文本字符。下面就是一个这种程序，我们称其为 f r e q：
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对于那些应该保持不变的特征，实际上也可以在程序内部进行检查。一个求数据结构的

元素个数的函数就提供了一种简单的一致性检查能力。一个散列表应该有这样的性质：每个

插入其中的元素都可以提取出来。这个条件很容易检查，只要有一个能把散列表内容转入一

个文件或者数组里的函数。在任何时刻，插入一个数据结构的元素数目减掉删除的元素数目，

必然等于结果里包含的元素数目，这是一个很容易检查的条件 。

比较相互独立的实现。一个库或者程序的几个相互独立的实现应该产生同样的回答。例如，由

两个编译程序产生的程序，在相同机器上的行为应该一样，至少在大部分情况下应该是这样。

有时一个回答可以由两条完全不同的途径得到，或许你可以写出一个程序的某种简单版

本，作为一个慢的但却又是独立的参照物。如果两个相互无关的程序得到的结果完全相同，

这就是它们都正确的一个很好的证据。如果得到的结果不同，那么其中至少有一个是错的。

作者之一某次和另一个人一起工作，为一种新机器做一个编译程序。在工作中他们把对

编译程序产生的代码做排错的工作分成两块：一个人去写为目标机器产生指令的软件；另一

个人写排错系统的反汇编程序。在这种做法之下，指令集合解释或实现中的任何错误都很难

在这两个部分里重复出现。当编译程序错误地编码了一条指令时，反汇编程序立刻就能发现

它。编译的所有前期输出都用反汇编程序进行处理，再用这个输出结果与编译程序自己的排

错(汇编)输出进行比较。这种策略在实践中非常行之有效，很快就找出两部分中的不少错误。

如果还遗留下什么障碍，那就是当两个人对机器系统结构描述中的某种歧义性正好做了同样

的错误理解时，这时排错就比较困难了。

度量测试的覆盖面。测试的一个目标是保证程序里的每个语句在一系列测试过程中都执行过，

如果不能保证程序的每一行都在测试中至少经过了一次执行，那么这个测试就不能说是完全

的。完全覆盖常常很难做到，即使是不考虑那些“不可能发生”的语句。设法通过正常输入

使程序运行到某个特定语句有时也是很困难的。

存在一些衡量覆盖面的商用工具。轮廓程序 ( P r o f i l e r )通常是编译系统套装工具中的一部分，

它提供了一种方法，能计算出程序里每个语句执行的次数，由此指明在特定测试中达到的覆盖面。

我们测试了第3章的马尔可夫程序，综合使用了各种技术。本章的最后一节将详细描述这

些测试。

练习6-3   说明你准备如何测试f r e q。
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练习6-4   设计和实现另一个f r e q程序，它能够统计其他类型的数据值出现的频度，如 3 2位

整数或者浮点数等。你能够做一个这类程序，使它能够很好地处理各种类型吗？

6.3   测试自动化

以手工方式做大量测试既枯燥无味又很不可靠，因为严格意义上的测试总要涉及到大量

的测试实例、大量的输入以及大量的输出比较。因此，测试应该由程序来做，因为程序不会

疲劳，也不会疏忽。花点时间写一个脚本程序或者一个简单程序，用它包装起所有的测试是

非常值得做的，这能使一个完整的测试集可以通过 (文字或者图形)一个按键而得以执行。测试

集运行起来越容易，你运行它的次数就会越多，也越不会跳过它 (即使时间非常紧张 )。我们在

写这本书时，就为验证所有程序写了一个测试集，每次无论做了什么修改，我们都再次运行

它，其中有些部分能在每次重新编译之后自动运行。

自动回归测试。自动化的最基本形式是回归测试，也就是说执行一系列测试，对某些东西的

新版本与以前的版本做一个比较。在更正了一个错误之后，人们往往有一种自然的倾向，那

就是只检查所做修改是否能行，但却经常忽略问题的另一面，所做的这个修改也可能破坏了

其他东西。回归测试的作用就在这里，它要设法保证，除了有意做过的修改之外，程序的行

为没有任何其他变化。

有些系统提供了很丰富的工具，以帮助实现这种自动化。脚本语言使我们能很方便地写

一些短的脚本，去运行测试序列。在 U n i x上，像c m p或d i f f这样的文件比较程序可用于做输

出的比较，s o r t可以把共同的元素弄到一起， g r e p可以过滤输出，w c、s u n和f r e q对输出

做某些总结。利用所有这些很容易构造出一个专门的测试台。或许这些对于大程序还不够，

但是对个人或者一个小组维护的程序则完全是适用的。

下面是一个脚本，它完成对一个名字为 k a的应用程序的回归测试。它用一大堆各种各样

的测试数据文件运行程序的老版本 (o l d _ k a)和新版本 (n e w _ k a)，对输出中每个不相同情况

都给出信息。这个脚本是用U n i x的s h e l l写的，但是很容易改写为P e r l或者其他脚本语言。

测试脚本通常应该默不做声地运行，只在发生了某些未预见情况时才产生输出，就像上

面所采用的方式。我们也可以在测试过程中打印每个文件名，如果什么东西出了毛病，就在

文件名之后给出错误信息。这种显示工作进展情况的方式也能指出一些错误，例如无限循环，

或者测试脚本没能运行正确的测试等。但是，如果测试运行得很好，喋喋不休的废话就会使

人生厌。

上面用的-s参数能使c m p只报告工作状态，不产生输出。如果文件比较相等， c m p的返回

状态为真，! c m p是假，这时就不打印任何东西。如果老的输出和新的不同，那么 c m p将返回

假，这时文件名和警告信息都会被输出。
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回归测试实际上有一个隐含假定，假定程序以前的版本产生的输出是正确的。这个情况

必须在开始时仔细进行审查，使这些不变性质能够一丝不苟地维持下去。如果在回归测试里

潜伏着错误结果，人们将很难把它查出来，所有依赖它的东西将一直都是错的。所以，在实

践中应该周期性地检查回归测试本身，以保证它的可靠性。

建立自包容测试。自包容测试带着它们需要的所有输入和输出，可以作为回归测试的一种补

充。我们测试 Aw k的经验可能有些教益。我们对特定输入运行一些小程序，以测试各种语言

结构，检查它们产生的输出是否正确。下面是为验证一个复杂增量表达式而写的一大堆测试

里的一部分。这个测试运行一个 Aw k的新版本 (n e w a w k)，让一个很短的Aw k程序把输出写进

文件里，用e c h o命令向另一个文件里写入正确输出，然后做文件比较，如果有差异就报告错

误。

第一个注释是测试输入的一部分，它解释这个测试所做的到底是什么。

有时不用很多时间就可以构造出大量测试。对于简单表达式，我们可以建立一个小而特

殊的语言，描述测试、输入数据以及所期望的输出。下面是一个不长的测试序列，考察在

Aw k里数值1可以用哪些方式表示：

第一行是被测试程序 (所有出现在单词t r y后面的东西 )，随后的每一行是一对数据，分别表示

输入和我们所希望的输出，两者间用制表符分隔。第一个测试说明，如果第一个输入域是 1，

那么输出应该是y e s。前面7个测试都应该输出y e s，而最后两个应该输出n o。

我们用一个Aw k程序(还能用其他什么东西呢？ )把每个测试转换为一个完整的 Aw k程序，

然后再对各个输入运行它，并将实际输出与所希望的输出做比较。它只报告那些回答错误的

情况。

类似机制也可以用来测试正则表达式匹配和代换命令。例如用一个写测试的小语言，可

以很方便地写出许多测试情况，用程序来写程序去测试另一个程序，回报将是丰厚的 (第9章

还有许多关于小语言和用程序来写程序的讨论 )。

总计起来，我们为 Aw k设计了大约一千个测试，而这整个的测试集用一个命令就可以运

行，如果所有的东西都没有问题，那么测试将不产生任何输出。每当我们增加了一个新特征，
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或者更正了一个程序错误，我们就在测试集里增加一些测试，验证有关操作的正确性。一旦

程序做了修改，哪怕是最简单的，我们也会运行整个的测试集，这只不过花费几分钟时间。

有时这种测试会发现某些完全没有预料到的错误，它也使 Aw k的作者们多次避免了当众出丑。

如果你发现了一个程序错误，那么又该怎么办？如果这个错误不是通过已有的测试发现

的，那么你就应该建立一个能发现这个问题的新测试，并用那个崩溃的代码版本检验这个测

试。一个错误实际上可能会提出一批测试，甚至是需要检查的整整一集新问题，或许是要求

在程序里增加一些防御机制，使程序能在其内部发现这个错误。

不要简单地把测试丢掉，因为它能够帮你确定一个错误报告是否正确，或是说明某些东

西已经更正了。应保留所有关于程序错误、修改和更正的记录，它能够帮助你识别老问题、

纠正新错误。在许多产业的程序设计公司里，这种记录是必须做的。对于你个人的程序设计，

这也是一种小的投资，而它们的回报则会是源源不断的。

练习6-5   为p r i n t f设计一个测试集，尽可能多地使用机器的帮助。

6.4   测试台

到目前为止，我们讨论的主要是对独立程序以完全形式进行测试时所遇到的问题。这当然

不是测试自动化的惟一形式，也不是在大程序构造过程中对程序部分做测试的方式，特别是如

果你是程序组的成员。对于测试将要装进某些更大程序里的小部件而言，这也不是有效的方法。

要孤立地测试一个部件，通常必须构造出某种框架或者说是测试台，它应能提供足够的

支持，并提供系统其他部分的一个界面，被测试部分将在该系统里运行。我们在本章前面用

测试二分检索的小例子说明了一些问题。

如果要测试的是数学函数、字符串函数、排序函数以及其他类似东西，构造一个测试台

通常很简单，这种测试台的主要工作是设置输入参数、调用被测试函数，然后检查结果。如

果要测试一个部分完成的程序，构造测试台可能就是个大工作了。

为了展示这方面的情况，我们将用 m e m s e t(C/C++ 标准库里的一个m e m... 函数)的测试来

说明有关问题。 m e m类函数通常是用汇编语言为特定机器写的，这是由于它们的执行性能非

常重要。程序被调整得越仔细，也就越容易出错，因此也就越需要做彻底测试。

第一步应该是提供一个尽可能简单的 C版本，并保证它能够工作。这既可以作为检验执行

性能的基准程序，更重要的是为了考察程序的正确性。在移到一个新环境时，应该总带着简

单程序版本，一直使用它们，直到经过仔细调整的东西能工作为止。

函数memset(s, c, n)把存储器里从s开始的n个字节设置为c，最后返回s。如果不考

虑速度，这个函数很容易写出来：
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但是如果考虑速度，就必须用一些技巧，例如一次设置 3 2位或者6 4位的一个字。这样做可能

引入程序错误，所以必须做范围广泛的测试。

测试采用在可能出问题的点上做穷尽检查和边界条件测试相结合的方式。对于 m e m s e t而

言，边界情况包括n的一些明显的值，如0、1和2，但也应包括2的各个幂次以及与之相近的值，

既有很小的值，也包括 21 6这样的大数，它对应许多机器的一种自然边界情况，一个 1 6位的字。

2的幂值得注意，因为有一种加速 m e m s e t的方法就是一次设置多个字节，这可以通过特殊的

指令做；也可能采用一次存一个字的方式，而不是按字节工作。与此类似，我们还需要检查

数组开始位置的各种对齐情况，因为有些错误与开始位置或者长度有关。我们将把作为目标

的数组放在一个更大的数组里面，以便在数组两边各建立一个缓冲区域或安全边缘，这也使

我们可以方便地试验各种对齐情况。

我们还需要对各种不同 c值做检查，包括 0、0 x 7 F(最大的有符号数，假定采用的是 8位字

节)、0 x 8 0、0 x F F(检查与有符号字符或无符号字符有关的可能错误 )以及某些比一个字节大

的值(以保证使用的就是一个字节 )。我们必须将存储区初始化为某种已知模式，与这些字符值

都不同，这样才能查清m e m s e t是不是向合法区域之外写了东西。

我们可以用最简单方式为测试提供对照的标准：分配两个数组，在数组里对 n、c和偏移

量在各种组合下的情况做比较：

如果m e m s e t有问题，写到了数组界限之外，那么最可能受到影响的是靠近数组开始或结束位

置的字节。我们预留下缓冲区域，以使被破坏的字节容易观察到，也使因程序错误复写掉程

序其他部分的可能性变得小些。为检查函数是否写出了范围，我们需要比较 s 0和s 1的所有字

节，而不仅是那n个应该写入的字节。

这样，一个合理的测试集可能应该包含以下内容的所有组合：

对从0到1 6的各个i，这里的n值至少包括了所有的2i-1、2i和2i+1。

这些值不应该写进测试台的主要部分，但是应该出现在一个用手工或者程序建立的数组

里。最好是自动地产生它们，因为这样才能方便地描述出更多 2的幂，或许包含更多的偏移量

和更多的字符。

这些测试能给m e m s e t一个彻底表现的机会，而构造出它们，并让程序执行花费的时间并

不多。对于上面的值，总共只有不到 3 5 0 0个测试情况。这个测试完全是可移植的，在需要时

可以把它搬到新的环境里。

作为一个警告，请读者注意下面的故事。有一次我们把 m e m s e t测试程序的一个拷贝给了

某些人，他们正在为一个新处理器开发一个新的操作系统和一个函数库。几个月以后，我们
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(作为原来测试程序的作者 )开始使用这种机器，发现一个大应用程序在它自己的测试集上出了

毛病。我们对程序做跟踪，最后把问题归结到 m e m s e t的汇编语言实现中有一个与符号扩展有

关的微妙错误。由于某些不清楚的原因，库的实现者修改了我们的 m e m s e t测试程序，不让它

检查0 x 7 F以上的c值。当然，当我们认识到 m e m s e t非常可疑后，用原来的测试程序立刻就把

这个错误揪出来了。

像m e m s e t这样的函数对于彻底测试非常敏感。它们很小，很容易证明测试集已经穷尽了

代码中所有的可能执行路径，形成了一个完全覆盖。例如，要对 m e m m o v e做重叠、方向和对

齐方式上所有组合的测试是完全可能的。这里所说的穷尽，并不是所有可能的复制操作，而

是指所有的具有代表性的不同输入情况。

与其他所有测试方法一样，测试台方法也需要有正确答案来验证被测试的操作。这里的

一种重要技术，正是我们在测试 m e m s e t时使用的，就是用一个完全能相信是正确的简单版本

与一个可能不正确的新版本做比较。这件事可以在测试的不同阶段进行，下面的例子也说明

了这个问题。

作者之一实现过一个光栅图形程序库，其中需要提供的一个操作是从一个图像里复制一

个像素块到另一个图像。根据参数不同，这个操作完成的可以是简单的存储区拷贝；或者需

要把像素值从一个颜色空间转换到另一个颜色空间；或者它需要做“贴块” ( t i l e )，也就是说

重复地做输入的拷贝，铺遍一个矩形区域；还可以是这些特征和其他特征的组合。这个操作

的规范很简单，而要想高效地实现，就需要写出大量处理各种情况的特殊代码。要保证所有

的代码都正确，需要一种有效的测试策略。

首先，我们通过手工写出了最简单的代码，使之能正确完成对一个像素的操作。用它来测试

库函数对一个像素的处理。一旦完成了这个阶段，库函数对单个像素的操作就成为可信任的了。

下一步，手工写出调用库函数的代码，每次操作一个像素，构造出一个很慢的程序，实

现对一个水平行中所有像素的操作，并用它与库中效率更高的一行操作程序做比较。在这个

工作完成后，我们认为库函数已经能完成对行的操作了。

这样继续下去，用行构造矩形，用矩形构造贴块，依此类推。在这个过程中发现了许多

程序错误，包括测试程序本身的错误，但是这也正说明了该方法的有效性。我们同时测试了

两个互相独立的实现，在此过程中建立了对两者的信任。如果一个测试失败，测试程序将打

印出一个细致的分析，帮助了解什么东西可能出错，同时也可以检查测试程序本身的工作是

否正确。

这个库在后来的许多年月里做过修改或移植，在这些工作中，该测试程序又反复地表现

出它在发现程序错误方面的价值。

由于其一层一层进行的性质，每次使用这个测试程序都需要从零开始，逐步建立起这个

程序本身对库的信任。附带地说，这个测试程序不是彻底的、而是概率性的，它生成随机的

测试实例。但是，只要经过足够长时间的运行，它最终可能探查出代码中的所有错误。由于

这里实际存在数目巨大的可能测试情况，与设法用手工方式构造完全的测试集相比，这种策

略更容易实施，它又比做穷尽测试的效率高得多。

练习6-6   按照我们描述的方式为m e m s e t建立一个测试台。

练习6-7   为m e m . . .函数族的其他函数建立测试台。
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练习6-8   讨论对数值函数的测试方式，数值函数是指可以在 m a t h . h里找到的如s q r t、s i n

等函数。哪些输入值是有意义的？可以执行哪些独立的检查？

练习6-9   为C标准库的 s t r... 函数族的函数，如s t r c m p，定义有关的测试机制。其中的一些

函数比m e m . . .族的函数复杂得多，特别是 s t r t o k和s t r c s p n这样的单词化函数，因此需要

做更复杂的测试。

6.5   应力测试

采用大量由机器生成的输入是另一种有效的测试技术。机器生成的输入对程序的压力与

人写的输入有所不同。量大本身也能够破坏某些东西，因为大量的输入可能导致输入缓冲区、

数组或者计数器的溢出。这对于发现某些问题，例如程序对在固定大小存储区上的操作缺乏

检查等，是非常有效的。人本身常常有回避“不可能”实例的倾向，这方面的例子如空的输

入，超量级、超范围的输入、不大可能建立的特别长的名字或者特别大的数据值等等。与人

相反，计算机会严格按照它的程序做生成，不会回避任何东西。

为说明这个问题，下面是Microsoft Visual C++ Ve r s i o n 5 . 0编译程序产生的一个输出行，是

在编译马尔可夫程序的 C++ STL实现时产生的。我们已经对它重新编辑了一下，以便使它能

放在这里。

这个编译系统警告我们，它生成了一个长度为 1 5 9 4个字符的变量名字 (非常可观 )，但是它只留

下2 5 5个字符用在输出排错信息方面。并不是所有程序都能够保护自己，能对付这种罕见长度

的字符串。

随机的输入 (未必都是合法的 )是另一种可能破坏程序的攻击方法。这也是“人们不会做这

种事”的推理的一个逻辑延伸。例如，人们对某些商用编译程序用一些随机生成的合语法的

程序做测试，这里采用的技巧是根据问题的规范—C语言标准—驱动一个程序，产生合法

的但又是希奇古怪的测试数据。

通过随机输入测试，考查的主要是程序的内部检查和防御机制，因为在这种情况下一般

无法验证程序产生的输出是否正确。这种测试的目标主要是设法引起程序垮台，或者让它出

现“不可能发生的情况”，而不是想发现直接的错误。这也是一种检查程序里错误检查代码能

否工作的好方式。如果用的都是有意思的输入，大多数错误根本就不会发生，结果处理这些

错误的代码无法得到执行，这就可能使程序错误隐藏在那些角落里。用随机输入测试有时也

可能得不到什么回报：例如它可能发现了某些问题，可是这些问题在现实生活中出现的可能

性微乎其微，以至都没有必要去考虑它们。

有些测试是针对明显的恶意输入进行的。安全性攻击经常使用极大的或者不合法的输入，

设法引起对已有数据的覆盖。检查这方面的弱点是非常明智的。有些标准库函数在这类攻击下

很容易受到伤害。例如，标准库函数g e t s没有提供限制输入行大小的方法，因此绝不要使用它，

任何时候都改用f g e t s(buf, sizeof(buf), stdin)。不加限制的s c a n f(“% s”, buf)
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调用对输入行长度也没有限制，应该改用带有明显长度限制的形式，如s c a n f(“% 2 0 s”, b u f)。

在第3 . 3节里，我们说明了对于一般的缓冲区大小，应该怎样处理好这个问题。

任何可能从程序外部接收信息的例程，无论是直接的或者间接的，都应该在使用有关数

据之前对它们进行检验。下面是从某本教科书里抄来的一段程序，它要求由用户键盘输入读

一个整数，在整数值太大时给用户提出一个警告。书中给出这个例子的目的是说明如何克服

g e t s的问题，但这种解决办法有时并不奏效。

如果输入包含1 0个或者更多的数字，就会有一个非零值覆盖掉数组 n u m最后的0，按说在

g e t s返回后这个问题应该能被检查出来。不幸的是，这个检查是不够的。恶意攻击者可能提

供一个非常长的输入串，它将覆盖掉数组后面的某些关键性数据，甚至覆盖掉函数调用的返

回地址，使程序根本不返回到后面的 i f语句，而可能是去做某些穷凶极恶的事情了。这种不加

检查的输入确实是潜在的安全漏洞。

不要认为这不过是个无关紧要的教科书问题。在 1 9 9 8年7月，几个最主要的电子邮件程序

里都发现了这种形式的程序错误。《纽约时报》报道说：

这个安全漏洞是由所谓的“缓冲区溢出错误”引起的。按说程序员应该在他们

的软件里包括一些代码，检查进入数据是否具有安全的类型，收到的数据单元是否

具有正确长度。如果一个单元过长，它就可能越出“缓冲区”—即那种被设置好，

用来存放数据的存储块。在这种情况下，该电子邮件程序就会崩溃，而一个恶意的

程序员就可能欺骗计算机，使它运行放在某个位置的一个预谋的程序。

这也是在1 9 8 8年著名的“ I n t e r n e t蠕虫”事件中被攻击的内容之一。

对这种向小数组里存储非常大的字符串的攻击方式，某些剖析 H T M L形式的程序也可能

是不设防的：

这段代码假定输入绝不会超过 1 0 2 4字节长。就像g e t s一样，它对使其缓冲区溢出的攻击也没

有设防。
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另一些我们更熟悉的溢出同样可能引起麻烦。如果整数默默地溢出，其后果也可能是个

灾难。考虑下面的存储分配：

假设x、y和z的乘积溢出，对 m a l l o c的调用有可能产生一个具有合理大小的数组。但是

p [ x ]却可能引用到超出被分配区域的存储。假定 i n t是1 6位，x、y和z的值都是 4 1。这样

x * y * z是6 8 9 2 1，它在模21 6下就是3 3 8 5。因此，对m a l l o c的调用仅分配到3 3 8 5个字节，任何

超出这个值的下标引用都将越过界限。

类型间的转换是溢出的另一个原因，在这种情况下，甚至成功地捕捉到错误都不一定能

解决问题。阿里亚娜五型火箭在 1 9 9 6年7月的初次试验中爆炸，是因为它由阿里亚娜四型那里

继承来的导航系统没有经过很好的测试。新火箭飞得更快，结果导致了导航软件里某些变量

具有更大的值。火箭发射后不久，有一次企图把 6 4位浮点数转换到 1 6位带符号整数的操作产

生了溢出，这个错误其实被捕捉到了，但是，捕捉它的代码做出的选择是关闭这个子系统。

这造成火箭转出航线并且爆炸。不幸的是，在这里出毛病的代码生成了惯性参考信息，这种

信息本来只在起飞前有用，如果在发射时把这个功能关掉的话，也可能就不会出问题。

还有另一类更简单的情况，有时二进制输入会导致要求文本信息的程序崩溃，特别是如

果程序假定输入的是 7位的A S C I I字符集。对那些要求文本输入的程序，将二进制输入 (例如编

译产生的程序)送给它做个试验也是有意义的，或者说是明智的。

好的测试实例经常能使用到许多不同的程序上。例如，任何读文件的程序都应该用空文

件做测试；任何读文本文件的程序都应该用二进制文件做测试；任何读文本行的程序都应该

用极长的行、空行和完全没有换行符号的输入做测试。在手头保存一批这种测试文件是很好

的做法，这样，当你需要用它们测试任何程序时就不必重新建立了。另一种方式是写一个程

序，在需要时用它生成这些文件。

当Steve Bourne写他的U n i x外壳(即后来著名的B o u r n e外壳)时，他建立了一个目录，其中

包含2 5 4个名字是一个字符的文件，每个字节值有一个对应文件，除了 ‘\ 0’和斜线符号之外

(因为这两个字符不能出现在U n i x文件名里 )。他用这个目录做所有模式匹配和单词化方式的测

试(这个目录本身当然也是利用程序构造的 )。在此后的许多年里，这个目录一直是各种文件树

遍历程序的灾星，经常能发现它们的毛病。

练习6-10   请设法建立一个文件，它能够击溃你最喜欢的文本编辑器、编译系统或者其他程序。

6.6   测试秘诀

有经验的测试者使用许多技术和技巧，以提高自己的工作效率。本节将介绍一些我们最

喜欢的东西。

程序都应该检查数组的界限 (如果语言本身不做这件事的话 )，但是，如果数组本身的大小

比典型输入大得多时，这种检查代码就常常测试不到。为演习这种检查，我们可以临时地把

数组改为很小的值，这样做比建立大的测试实例更容易些。在第 2章和第4章的C S V库中，我

们对那里的数组增长代码都使用了这种技巧。实际上我们放了一个很小的初始值，这引起的

附加的初始代价是微不足道的。

第 6章 测 试计计125
下载

更多资料请关注我的新浪博客http://blog.sina.com.cn/u/3283485963



让散列函数返回某个常数值，使所有元素都跑到同一个散列桶里。这种做法能演习链的

机制，它也指明了最坏情况下的性能。

写一个你自己的存储分配函数，有意让它早早地就失败，利用它测试在出现存储器耗尽

错误时设法恢复系统的那些代码。下面的函数在调用 1 0次后就会返回N U L L：

在你提交代码的时候，应该关掉其中所有的测试限制，因为它们会影响程序性能。我们

在使用某产品编译系统时遇到了性能问题，最后追踪到一个总返回 0的散列函数，原因是测试

代码还在使用中。

把数组和变量初始化为某个可辨认的值，而不是总用默认的 0。这样，如果出现越界访问，

或者取到了一个未初始化的变量值，你将更容易注意到它。常数 0 x D E A D B E E F在排错系统里

很容易辨认，存储分配程序有时用这样的值，帮助捕捉未初始化的数据。

变动你的测试实例，特别是在用手工做小测试时。总使用同样东西很容易使人陷入某种

常规，很可能忽略了其他的崩溃情况。

如果已经发现有错误存在，那么就不要继续设法去实现新特征或者再去测试已有的东西，

因为那些错误有可能影响测试的结果。

测试输出中应该包括所有的参数设置，这可以使人容易准确地重做同样的测试。如果你

的程序使用了随机数，应当提供方法，设置和打印开始的种子值，并使程序的行为与测试中

是否使用随机性无关。应当保证能准确标识测试输入和对应的输出，这样才能理解和重新生

成它们。

另一个做法也是很明智的，那就是提供一种方法来控制程序运行中输出的量和种类，附

加的输出常能对测试有所帮助。

在不同的机器、编译系统和操作系统上做测试，每种组合都可能揭露出一些在其他情况

下不能发现的错误。例如对于字节顺序的依赖性、对空指针的处理、对回车符和换行符的处

理以及各种库或者头文件的特殊属性等等。在多种机器上测试还可以发现在集成程序的各个

部件，以便发运过程中弄出的错误，可以揭示程序对开发环境的一些无意的依赖性，这是我

们在第8章将要讨论的。

我们将在第7章讨论性能测试问题。

6.7   谁来测试

由程序实现者或其他可以接触源代码的人做的测试有时也被称为白箱测试 (这个术语与黑

箱测试类似，但用的没有那么多。叫它“透明箱测试”可能更说明问题。在黑箱测试中测试

者不知道部件的实现方式 )。对自己的代码做测试是非常重要的，不要指望某种测试组织或者

用户可以为你发现什么。但是，人很容易用自己已经非常仔细地做过测试来欺骗自己。所以，
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你应该试着不考虑代码本身，仔细考虑最困难的测试实例，而不是那些容易的。这里引用 D o n

K n u t h的一段话，他描述了自己如何为 T E X排版程序建立测试：“我设法使自己进入最卑劣的、

极其令人讨厌的思想状态，写出自己能想到的最卑劣的测试代码，然后我再环顾四周，设法

把它嵌入更加卑劣的几乎是污秽的结构之中”。做测试的原因就是要发现程序里的错误，而不

是为了表明这个程序能够工作。所以，测试应该是恶毒的，如果发现了问题，那是你的方法

有效的证明，根本不应该恐慌。

黑箱测试的测试者对代码的内部结构毫不知情，也无法触及。这样就可能发现另一类的

错误，因为做测试的人对该在哪里做检查可能另有一些猜测。边界条件可能是开始做黑箱测

试的好地方，大量的、邪恶的、非法的输入应该是随后的选择。当然你也应该测试常规的

“大路货的”东西，测试程序的常规使用，验证其基本功能。

实际用户接踵而至。新用户往往能发现新错误，因为他们会以我们无法预知的方式来探

测这个程序。在把一个程序发布到世界之前做这种测试是非常重要的，可惜的是许多程序在

没有做好任何一种测试之前就发了货。软件的 B e t a发布就是希望在它完成之前请一些真实用

户来测试程序，但是， B e t a发布绝不该被用做彻底测试的替代物。随着软件系统变得更大更

复杂，开发进度表变得更短，不经过适当测试就发货的压力确实是在不断增加。

测试交互式程序是特别困难的，特别是如果它们还涉及到鼠标输入等。有些测试可以用

脚本来做 (脚本的特性依赖于语言、环境和其他类似东西 )。交互式程序应该能够通过脚本控制，

这样我们就可以用脚本模拟用户的行为，使测试可以通过程序完成。这方面的一种技术是捕

捉真实用户的动作，并重新播放它；另一种技术是建立一个能表述事件序列和时间的脚本语

言。

最后，还应该想一想如何测试所用的测试代码本身。在第 5章里，我们曾提到由表程序包

的一个错误测试程序所造成的狼狈局面。如果一个回归测试集里感染了一个错误，能够造成

的麻烦将是很长远的。如果一个测试集本身有毛病，由它得到的结果也就没有多少意义了。

6.8   测试马尔可夫程序

第3章的马尔可夫程序是非常复杂的，需要仔细地进行测试。这个程序要产生的是无意义

的东西，因此很难分析其合法性。另外，我们还在几个语言里写了多个程序版本。在这里最

麻烦的是程序输出是随机的，每次都不同。我们怎样才能把本章里学到的东西应用到这个程

序的测试中呢？

第一个测试集由几个很小的文件组成，用于测试边界条件，目标是保证程序对只包含几

个词的输入能正确产生输出。对于前缀长度为 2的情况，我们用了五个文件，它们分别包含

(一行是一个文件 )：

对于这里的每个文件，程序的输出都应该与输入完全相同。这些测试揭示出几个在表的初始

化、生成程序的开始、结束等地方的“超出一个”错误。

第二项测试检验某些必须保持的特征。对于两词前缀的情况，一次运行中输出的每个词、
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每个词对、以及每个三词序列都必然也出现在输入里。我们写了一个 Aw k程序，用它把原始

输入读进一个巨大的数组，构造出所有两个词和三个词的序列的数组，再把马尔可夫程序的

输出读入另一个数组，然后对它们做比较。

我们并不想建立一个效率很高的测试，而只是想使测试程序越简单越好。像这样把一个有

1 0 0 0 0个词的输出文件与一个4 2 6 8 5个词的输入文件对照检查一次，需要 6 ~ 7分钟时间，并不比

有些马尔可夫程序版本生成这个文件用的时间长多少。对于应保持特征的检查捕捉到我们

J a v a实现里的一个大错误：该程序有时复写掉散列表项，因为这个程序用的是引用，而不是

做前缀的拷贝。

这个测试还显示了一个原理：验证输出的某种性质比建立这个输出本身要容易得多。例

如，要检查一个文件是否已经排序就比把它排序容易得多。

第三步测试是统计性的，输入由下面的序列构成：

这里每十个a b c有一个a b d。如果随机选择部分工作得很好，那么在输出中 c的数目大约

应该是d的十倍。我们用f r e q检验这个性质，没有问题。

在J a v a程序的一个早期版本里为每个后缀关联了一个计数器，统计测试说明它对每个 d大

约生成2 0个c，比合理的情况多了一倍。经过令人头疼的努力，我们终于认识到 J a v a的随机数

生成器不但产生正数，也产生负数。这里因子 2的出现是因为随机数值的范围是我们所期望的

两倍，所以取模后得零的个数也就多了一倍，这就使得链表里第一个元素占了些便宜，而它

恰好就是c。改正这个毛病只需在取模之前先求绝对值。没有这个测试，我们绝不可能发现这

个错误，因为当时的输出用眼睛看起来非常好。

最后，我们给马尔可夫程序普通的英文文本，看着它产生出很漂亮的无意义的费话。当

然，我们在程序开发的前期也运行过这种测试。但是，在程序处理正规输入时我们并没有放
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弃测试，因为有些难对付的实例可能会出现在实际中。对简单的实例能够正确处理是很诱人

的，难的实例也必须测试。自动的、系统化的测试是避免这种陷阱的最好方法。

所有这些测试都是机械化的。用一个脚本产生必需的输入数据，运行测试并且对它们计

时，打印出反常的输出。这个脚本本身是可配置的，所以同一个测试能够应用到马尔可夫程

序的各种版本上，每次我们对这些程序中的一个做了更改后，就重新运行所有测试，以保证

所有东西都没出问题。

6.9   小结

你把开始的代码写得越好，它出现的错误也就越少，你也就越能相信所做过的测试是彻

底的。在写代码的同时测试边界条件，这是去除大量可笑的小错误的最有效方法。系统化测

试以一种有序方式设法探测潜在的麻烦位置。同样，毛病最可能出现在边界，这可以通过手

工的或者程序的方式检查。自动进行测试是最理想的，用得越多越好，因为机器不会犯错误、

不会疲劳、不会用臆想某些实际无法工作的东西能行来欺骗自己。回归测试检查一个程序是

否能产生与它们过去相同的输出。在做了小改变之后就测试是一种好技术，能帮助我们将出

现问题的范围局部化，因为新问题一般就出现在新代码里面。

对于测试，惟一的、最重要的规则就是必须做。

补充阅读

学习测试的一个方法就是研究最好的、能自由使用的软件中的实际例子。 Don Knuth在

《软件：实践和经验》 (Software: Practice and Experience19卷第7期pp607~685, 1989)的文章

“The Errors of  TEX”中描述了到当时为止在T E X排版程序中发现的每一个错误，还包含了许

多对他的测试方法的讨论。为 T E X构造的T R I P测试是完整测试集的一个绝佳的实例。 P e r l也

带有一个范围广泛的测试集，在它被编译安装到一个新系统以后，可以用来检验其正确性。

这个测试集里还包括一些模块，如 M a k e M a k e r和T e s t H a r n e s s等，用来帮助测试 P e r l的扩

充。

Jon Bentley在《美国计算机协会通信》 (Communications of the ACM)上写过一系列文章，

后来汇编成两本书，《程序设计精萃》 (Programming Pearls)和《更多的程序设计精萃》 ( M o r e

Programming Pearls)，由A d d i s o n - We s l e y公司分别于1 9 8 6和1 9 8 8年出版。文中常常谈到测试问

题，特别是大量测试的组织和机械化问题。
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第7章 性 能

他过去所做的许诺，是非凡的；

而他今天的执行 ，则什么也不是。

莎士比亚，《亨利八世》

很久以前，程序员花费了他们的主要精力，想方设法把程序的效率弄得高一点。因为在

那个时候计算机非常慢，而且非常昂贵。今天的机器便宜多了也快多了，因此，对绝对效率

的需求也就大大地减弱了。我们难道还值得去考虑执行性能吗？

当然需要。但是，只有在问题确实是非常重要，程序真正是非常慢，而且确有预期能在

保持正确性、坚固性和清晰性的同时把程序弄得更快的情况下，才应该做这件事情。一个快

速的程序如果给出的是错误结果，那么它一点也没有节省时间。

优化的第一要义是不做。程序是不是已经足够好了？应该了解程序将如何使用以及它将要

运行于其中的环境，把它搞得更快有什么益处吗？为大学课程作业而写的程序不会再去使用，

速度一般是没有关系的。对于大部分个人程序、偶尔用用的工具、测试框架、各种试验和原

型程序而言，通常也都没有速度问题。而在另一方面，对一个商业产品或者其中的核心部件，

例如一个图形库，性能可能就是非常关键的。因此，我们还是需要理解如何去考虑性能问题。

什么时候我们应该试图去加速一个程序？我们该如何做，又能够期望得到些什么呢？本

章要讨论如何能使程序运行得更快些，或者少用些存储。速度通常是人们最关心的，因此也

是我们讨论的主题。空间 (主存、磁盘 )出问题的情况少一点，但也可能是至关重要的，所以我

们也要在这里花一些时间和空间 (篇幅)。

正如我们在第2章看到的，最好的策略就是使用那些能适应工作需要的、最简单最清晰的

算法和数据结构。然后再度量其性能，看是否需要做什么改变；打开编译系统的选择项，生

成尽可能快的代码；考虑对程序本身做什么改变才能有最大作用；一次做一个改变并重新进

行评价。在这期间始终保留最简单的版本，用它作为测试版本的对照物。

测量是改进性能过程中最关键的一环，推断和直觉都很容易受骗，所以在这里必须使用

各种工具，如计时命令或轮廓文件等等。性能改进与程序测试有许多共同之处，包括许多技

术，如自动化，认真保存记录，用回归测试以保证所做的改变维持了正确性，而且没有损害

以前的改进等。

如果算法选择是明智的，程序也写得很仔细，那么你就可能发现完全没有进一步加速的

必要性。对于写得很好的代码，很小的改变往往就能解决它的性能问题，而对那些设计拙劣

的代码，经常会需要大范围地重写。

7.1   瓶颈

让我们从消除一个瓶颈的事例开始，事情出在我们局部环境里的一个关键程序上。

这里的原文是 p e r f o r m e n c e，在本章题目和正文中均译为“性能”或“执行性能”。—译者
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外来的电子邮件汇集之后通过一台称为网关的机器，这台机器将内部网络与外部的

I n t e r n e t连接起来。外来的电子邮件消息—对于一个有数千人的团体，每天是数以万计的。

这些邮件到达网关并传送到内部网。这个分隔把我们的私有网络和公共的 I n t e r n e t隔离开，并

使这个团体所有的人只需要公开一台机器的名字 (网关的名字 )。

网关有一项工作是过滤掉所有的“垃圾邮件” ( s p a m )，即那些不请自来的邮件，它们通

常宣扬一些没什么价值的服务。通过早期的成功试验之后，这个垃圾邮件过滤程序被安装好，

作为提供给网关用户的一项固定服务。这之后，一个问题就出现了。该网关机器原来已经很

陈旧，已经非常忙，现在则完全被压垮了。造成这种情况的原因是过滤器程序占用了太多的

机器时间—比对消息的所有其他处理所需时间加在一起还要多得多，这使消息队列被填满，

在系统的哽噎挣扎之中，消息发送被成小时地拖延。

这是性能真有问题的一个例子：程序对于完成指定工作而言太慢，而人则由于其工作拖

延感到非常不舒服。这种程序确实必须大大地加快运行速度。

对问题稍做简化，这个垃圾邮件过滤程序的工作方式大致是这样：每个外来消息被当作

一个字符串看待，一个模式匹配程序检查这种串，看它是否包含了某些已知垃圾邮件中的短

语，如“Make millions in your spare time”或“X X X - r a t e d”等。这种消息总是翻来覆去的，

所以这个技术应该很有效。如果发现一个垃圾邮件没被捉住，只要向表里加入一个短语，程

序在下次就能逮住它。

系统里现成的串匹配工具，如 g r e p等，都不能同时具有合适的执行性能和包装方式，因

此我们只能设法写一个特殊的垃圾邮件过滤程序。原始代码非常简单，它检查一个消息里是

否包含任一指定的短语 (模式)：

这种东西还怎么可能弄得更快呢？字符串必须被检索，而来自 C标准库的s t r s t r函数是做这

种检索的最好方式：它是标准的、高效的。

通过使用轮廓文件技术 (将在下一节里讨论 )，我们弄清问题就出在s t r s t r的实现方式上。

在用于垃圾邮件过滤程序时，它具有一些很不幸的性质。通过改变 s t r s t r的工作方式，可以

使它的效率大大提高 (这是针对这个特定问题而言 )。

函数s t r s t r的现有实现大致是下面的样子：
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这个写法已经考虑了效率问题。实际上，在典型应用中它也是非常快的，因为工作中用的是

经过高度优化的库代码。函数调用s t r c h r去发现模式中第一个字符在串里的下一个出现位置，

然后调用s t r c m p查看串的后面部分能否与模式的剩余字符匹配。这样，在寻找模式首字符的

过程中，s t r s t r能迅速地跳过消息的绝大部分，而后又能对其余部分做快速检查。这怎么会

产生很糟糕的性能呢？

确实有许多原因：首先， s t r n c m p带有一个模式长度参数，它必须通过 s t r l e n计算出

来。由于执行中的模式是固定的，因此不应该对各个消息都重新计算模式的长度。

第二，s t r n c m p用到一个复杂的内部循环。它不只是对两个串里的各个字节做比较，在

对长度值向下计数的同时还必须关注两个串的结束 \ 0字节。由于所有字符串的长度都为已知

的(虽然s t r n c m p并不知道 )，这种复杂性完全是不必要的。知道计数值就足够了，检查 \ 0纯

粹是浪费时间。

第三，s t r c h r本身也很复杂，因为它必须在寻找字符的同时也关注作为消息结束标志的

\ 0字节。在对i s s p a m的每次调用中，消息都是固定不变的，所以在寻找 \ 0上花的时间完全

是白费功夫，因为我们知道消息到那儿结束。

最后，虽然s t r s t r、s t r c h r和s t r n c m p各自独立地看效率都很高，但反复调用这些函

数的代价，与它们执行的计算工作相比，也非常可观。完成所有这些工作，一个更有效的方

法是用一个特殊的、仔细写出的 s t r s t r版本，完全避免对其他函数的调用。

这些问题都是性能方面出麻烦的常见原因—某个例程或者界面对于各种典型情况都工

作得非常好，但是对某些特殊情况却很糟糕，特别是如果这些情况又恰好出现在程序所处理

工作的中心位置时。现有的 s t r s t r在模式和字符串都比较短、每次调用的处理对象又都不同

的情况下，都能工作得很好；对于那些长而固定的字符串，它的开销就太高了。

有了这些考虑后，我们重写了 s t r s t r，同时处理模式和消息串，在其中寻找匹配，不调

用任何子程序。这个实现确实具有我们所期望的行为：在某些情况下它稍微慢一点，但是做

垃圾邮件过滤器就快得多，更重要的是它不再出现极坏的情况。为了验证新实现的正确性和

执行性能，我们构造了一个性能测试集。这个测试集里不仅包括简单的例子，例如在一个句

子里查找一个词；还包括一些病态情况，如在有一千个 e的串里查找只有单个字母 x的模式，

在一个字母e的串里查找有一千个 x的模式等。简单实现对这两种情况的处理都非常糟糕。这

种极端性例子也是性能评价的关键。

用新的s t r s t r更新了函数库之后，垃圾邮件过滤程序的运行速度提高了大约 3 0 %。对于

只是重写一个子程序而言，这已是很好的回报了。

不幸的是，现在的程序仍然太慢。

在需要解决问题的时候，最重要的是给出正确的提问。到目前为止，我们提出的问题一

直是，寻找在一个字符串里查找一个正文模式的最快方法。而实际问题却是要在一种很长的

变动的串里，查找一个很大的固定的正文模式集合。对于这种提问， s t r s t r是不是正确的解
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决办法，这件事并不是一目了然的。

要使程序运行得快，最有效的方法就是使用更好的算法。对问题有了更清楚的看法之后，

现在是认真想一想什么算法有可能工作得更好的时候了。

基本循环：

对消息做n p a t次独立的扫描。即使它没有发现任何匹配，也需要对消息串里的每个字节做

n p a t次检查，总共要做s t r l e n ( m e s g ) * n p a t次比较。

一种更好的方法是把循环翻转过来，在外层循环中只对消息串扫描一次，其间在内层循

环里并行地查找各个模式：

通过简单观察，就可以看出性能改善的可能性。要知道是否有模式能在位置 j与消息串匹配，

我们并不需要检查所有的模式，只要检查那些开始字符与 m e s g [ j ]相同的模式就足够了。粗

略估计，由于有5 2个大写和小写字母，我们只需要做大约 s t r l e n ( m e s g ) * n p a t / 5 2次比较。

由于字母的分布不均匀—例如，以s开头的词远多于以 x开头的—我们不能期望性能会提

高5 2倍，但总应该提高一些。为此我们构造了一个散列表，用模式串的第一个字母作为关键

字。

通过预先计算，构造出一个表，其中的项是以各个字符开始的模式，此后的 i s s p a m仍然

非常短：

这里用了一个两维数组 s t a r t i n g [ c ] [ ]。对每个字符c，在数组s t a r t i n g [ c ]里存储着以

c开头的所有模式的指标。在与之相关的另一个数组 n s t a r t i n g [ c ]里，记录着以 c开头的模

式的个数。如果没有这些表格，内部循环就必须从 0运行到n p a t，大概需要上千次。现在它

只要从0循环到大约2 0。最后，在数组p a t l e n [ k ]里存储着预先算出的strlen (pat[k])
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的值。

下面的图中显示了这些数据结构的样子，其中只画出由字母 b开头的三个模式：

构造这些表格的代码很简单：

根据输入不同，这个垃圾邮件过滤程序比采用改进的 s t r s t r程序快5 ~ 1 0倍，比初始程序

快7 ~ 1 5倍。我们没有得到 5 2倍的改进，其中一个原因是字母分布的不一致性，还由于新程序

的循环比原来复杂许多。此外，在这里仍要做许多失败的串比较。但是垃圾邮件过滤程序已

经不再是电子邮件发送的瓶颈，性能问题已经解决了。

本章的后面部分将详细讨论用于发现性能问题、隔离出过慢的代码并使其加速的各种技

术。在讨论这些内容之前，重新审视垃圾邮件过滤程序，看看它给我们上了一堂什么课，也

是非常有益的。在这里最重要的，就是必须弄清性能是不是一个实实在在的问题。如果垃圾

邮件过滤程序不是瓶颈，那么所有努力就都毫无价值了。一旦弄清楚性能确实是问题，我们

就可以用轮廓程序或者其他技术去研究程序的行为，搞清楚问题究竟出在哪里。我们必须保

证确实是找准了出问题的地方。这可能需要检查整个程序，而不是仅仅把精力集中到 s t r s t r

上，虽然它是明显的，但却又是误认的嫌犯。最后，我们用一个更好的算法解决了应该解决

的问题，并通过测试知道它确实快了许多。一旦程序已经足够快了，我们就停止，干嘛要没

事找事呢？

练习7-1   通过一个表格，实现从一个字符到以这个字符开头的一组模式的映射，能得到大约

一个数量级的性能改进。实现 i s s p a m的另一个版本，它采用两个字符作为下标变量，这样做

可能得到怎样的性能改进？这些做法都是一种称为字符树 (t r i e)的数据结构的特例。许多这

类数据结构都是用空间换时间。
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7.2   计时和轮廓

自动计时测量。许多系统里都有这种命令，它们可用于测量一个程序到底用了多少时间。

U n i x系统里有关命令的名字是t i m e：

这执行了一个命令，报告出三个数值，都以秒数计：“r e a l (实际 )”时间，程序从开始到完成

的全部时间；“ u s e r”C P U时间，执行用户程序本身所花费的时间；以及“ s y s t e m”(系

统) C P U时间，也就是花费在操作系统内部程序行为方面的时间。如果你的系统里有类似命令，

请使用它。与用秒表计时相比，这样做得到的信息更多，更可靠，也更容易追踪。应该留下

很好的记录。在对一个程序做工作，修改并测量的过程中，你可能积累了大量数据，过一两

天就可能把人搞糊涂了 (哪一个版本的速度快2 0 %？)。我们在关于测试的一章里讨论过许多技

术，它们都可以移植到性能的测量和改进方面来。用机器去运行并测量你的测试集，更重要

的是使用回归测试来保证所做的修改并没有使程序崩溃。

如果在你的系统里没有 t i m e命令，或者你需要孤立地对一个函数进行计时，构造一个计

时平台也很容易，与构造一个测试台差不多。 C和C++ 提供了一个标准函数， c l o c k，它报

告程序到某个时刻总共消耗的 C P U时间。可以在一个函数的执行前和执行后调用 c l o c k，测

量C P U的使用情况：

C L O C K S _ P E R _ S E C是个尺度项，表示由c l o c k报告的计时器的分辨率。如果一个函数消

耗的时间远远不到一秒，那么就应该把它放在一个循环里运行，但这时就需要考虑循环本身

的开销，如果这个开销所占的比例很大的话：

在J a v a中，D a t e类里的函数给出的是挂钟时间，它是 C P U时间的近似值：

函数g e t T i m e的返回值以毫秒计。

使用轮廓程序。除了可靠的计时方法外，在性能分析中最重要的工具就是一种能产生轮廓文
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件的系统。轮廓文件是对程序在哪些地方消耗了时间的一种度量。在有些轮廓文件中列出了

执行中调用的各个函数、各函数被调用的次数以及它们消耗的时间在整个执行中的百分比。

另一些轮廓文件计算每个语句执行的次数。执行非常频繁的语句通常对总运行时间的贡献比

较大，根本没执行的语句所指明的可能是些无用代码，或者是没有合理测试到的代码。

轮廓文件是一种发现程序中执行热点的有效手段，所谓热点就是那些消耗了大部分计算

时间的函数或者代码段。当然，对轮廓文件的解释也应该慎重。由于编译程序本身的复杂性、

缓冲存储器和主存的复杂影响，还有做程序的轮廓文件对其本身执行所造成的影响等，轮廓

文件的统计信息只能看作是近似的。

在1 9 7 1年引进轮廓文件这个术语的文章中， Don Knuth写到：“一个程序中少于百分之四

的部分通常占了程序一半以上的执行时间。”这也指明了轮廓文件的使用方法：弄清程序中最

消耗时间的部分，尽可能地改进这些部分，然后再重新测量，看看是否有新的热点浮现出来。

通常在重复一次两次以后，程序里就再也没有明显的热点了。

轮廓文件常常可以通过编译系统的一个标志或选择项打开，然后运行程序，最后用一个

分析工具显示结果。在U n i x上，这个标志一般是- p，对应的工具是p r o f：

在下面的表格里，列出的是对垃圾邮件过滤程序某个特定版本产生的轮廓文件，我们建立这

个文件，以便理解程序的行为。这里用的是一个固定的消息，一个也是固定的、有 2 1 7个短语

的测试集合，用它与该消息匹配 10 000次。程序运行在 2 5 0 M H z的MIPS R10 000上，使用

s t r s t r的原始实现并调用其他基本函数。程序输出经过编辑和重新编排，以便能够放在这里。

请注意输入的大小 ( 2 1 7个短语 )和运行的次数 (10 000)怎样出现在表的“调用”列里，该列中

显示的是各个函数的调用次数，可以作为一种一致性检查。
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很明显， s t r c h r和s t r n c m p (两个都是 s t r s t r调用的 )完全主导了整个执行过程。

K n u t h的教诲是正确的，程序里很小的一部分消耗了大部分执行时间。当对某个程序首次做轮

廓时，经常能看到一个运行最多的函数使用了 5 0 %或更多的时间，就像在这里一样，因此很

容易决定应该把注意力集中于何处。

集中注意热点。在重写了s t r s t r之后，我们重新做 s p a m t e s t的轮廓文件。发现当时 9 9 . 8 %

的时间都消耗在s t r s t r一个函数上，虽然整个程序确实得到了明显的加速。当某一个函数单

独成为一个瓶颈的主导因素时，那么就只有两条路可以走了：或是采用一种更好的算法来改

进这个函数；或者直接删去这个函数，重写环绕它的程序部分。

在目前情况下，我们采用了重写程序的方式。对于最后的 i s s p a m的快速实现，下面是它

的s p a m t e s t轮廓文件的前几行。在这里可以看到总的时间大大减少了，函数 m e m c m p变成了

新热点，而i s s p a m也消耗了时间中相当大的一部分。现在这个 i s s p a m比直接调用s t r s t r

的那个版本复杂多了，但它的开销早已通过删去 s t r l e n和s t r c h r，并用 m e m c m p取代

s t r n c m p得到了补偿，m e m c m p对每个字节做的工作少得多。

花一点时间，比较两个轮廓文件里机器循环计数和调用计数，也是很有教益的。注意这

里对s t r l e n的调用从数百万次下降到 6 5 2，而对m e m c m p的调用则与原来对s t r n c m p的调用

次数相同。还应该注意 i s s p a m，它现在包含了 s t r c h r的功能，但占用周期比原来的

s t r c h r少得多，这是因为它在每步只检查相关的模式。通过检查这里的数字，可以看到执行

情况的许多细节。

程序中的热点常常可以用比我们处理垃圾邮件过滤程序简单得多的方法除去，或者至少

是将它冷却下来。很久以前，在一次回归测试中， Aw k的一个轮廓文件指明有一个函数被调

用了大约一百万次，下面是有关循环：

这个循环的作用是在每次读入新行之前清理各个域，它大概耗费了整个执行时间的 5 0 %。在

这里常数M A X F L D的值为2 0 0，是一个输入行里最多允许的域的个数。但是，对于大部分 Aw k

应用而言，实际上域的个数常常只是 2或3。这样，大量时间被白白浪费到清理那些根本没使

用过的域上了。我们修改了方式，以曾经用到的最多的域个数值取代这个常数，这就使总的

执行速度提高了2 5 %。

画一个图。图形特别适合用来表现性能测量的情况，它可以很好地传达信息，例如参数改变

的影响、算法和数据结构的比较，有时也能指出某些没有预料到的情况。在第 5章给出过一些

散列乘因子产生的链长度的图形，显示出某些乘因子比另一些好得多。

下面的图形显示的是散列数组大小对运行时间的影响，这里用的是 C版本的m a r k o v程序，

输入数据是《诗篇》 (共42 685个词，22 482个前缀 )。我们做了两集试验，一集试验用 2的幂
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作为数组大小，从 2到16 384；另一集试验采用小于 2各个幂次的最大素数作为数组大小。我

们希望了解的是，采用素数大小的数组在性能方面能否产生什么可以测量到的差异。

这个图说明，当数组大小超过 1 0 0 0个元素之后，运行时间对数组大小的变化就不再敏感

了。对于素数或者2的幂作为数组大小，我们根本看不到任何明显差异。

练习7-2   无论你的系统里有没有 t i m e命令，都请用c l o c k或者g e t T i m e写一个为自己使用

的计时程序。将它的时间与挂钟做比较，机器的其他活动对计时会有影响吗？

练习7-3   在第一个轮廓文件里可以看到， s t r c h r被调用了48 350 000次，而s t r n c m p只被

调用了46 180 000次。请解释这个次数差。

7.3   加速策略

在改造一个程序，设法把它弄得更快之前，首先应该确定它确实太慢。然后应该通过计

时工具和轮廓文件，弄清时间到底跑到哪里去了。在你知道发生了什么之后，有一些可以采

用的策略。我们列出几个，按照获益递减的顺序。

使用更好的算法或数据结构。要使程序运行速度快，最重要的因素是算法与数据结构的选择，

有效的算法和不那么有效的算法造成的差距是巨大的。在s p a m程序上，我们已经看到由于改变

数据结构所产生的效率上十倍的变化。如果一个新算法降低了计算的数量级，例如从O(n2)降低到

O(nl o gn)，那么速度的改善又会更大得多。第2章已经讨论过这个问题，这里就不再仔细谈它了。

应该弄清实际的复杂性正是我们所期望的，否则这里就可能隐藏着一个性能错误。下面

的片段看起来是一个线性的字符串扫描算法：

但它实际上是平方的。如果 s有n个字符，每次调用s t r l e n都需要对这个串里的n个字符扫视

一遍，而循环本身又要做n次。

让编译程序做优化。有一种毫不费力的改变就可能产生明显的加速效果，那就是打开编译系

统的所有优化开关。现代编译程序已经做得非常好了，这实际上大大减小了程序员对程序做

各种小改进的必要性。

在默认情况下，C和C++ 编译程序并不设法做很多优化工作，通过编译选项可以打开一个

优化程序 (说得更准确些，应该是“改进程序” )。按说这个选项应该是默认的，但是由于做优
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化会妨碍源程序排错系统的工作，所以，程序员必须在确认程序已经排错完毕之后，自己来

打开优化系统。

编译程序的优化通常可以在所有地方改进运行的时间性能，一般从几个百分点到两倍的

样子。不过，有时优化也可能使程序变慢，所以你应该在交付产品之前重新测量一下。对垃

圾邮件过滤程序的几个版本，我们比较了未优化的和优化编译的结果。对用来测试匹配算法

最后版本的测试集，原来的运行时间是 8 . 1秒，打开优化开关后时间降到 5 . 9秒，性能改进了大

约2 5 %。另一方面，对于使用原始 s t r s t r的版本，优化后性能并没显示出什么改进，因为

s t r s t r在装入程序库之前已经进行过优化，而优化程序只对被编译的源代码工作，也不再去

处理系统库。实际上，也有些编译系统能做全局优化，它们分析整个程序，寻找所有可以改

进的地方。如果在你的系统里有这种编译程序，那么也不妨试试它，说不定它能够进一步挤

出一些指令周期来。

还有一个问题应该引起警惕，那就是编译优化做得越多越深入，把错误引进编译结果 (程

序)的可能性也就越大。在打开了优化程序之后，应该重新运行回归测试集，就像你自己做了

什么改动一样。

调整代码。只要数据有足够的规模，算法的正确选择就会显示它的作用。进一步说，算法方

面的改进是跨机器、跨系统和跨语言的。但是，如果已经选择了正确的算法，程序的速度仍

然是问题的话，下一步还能做的就是调整代码，整理循环和表达式的细节，设法使事情做得

更快些。

第7 . 1节最后给出的 i s s p a m版本并没有经过仔细调整。这里我们要说明，通过翻转有关

循环，可以进一步改进程序的性能。为帮助回忆，我们把原来的东西抄在这里：

这个初始版本在经过优化编译后，运行我们的测试集需要 6 . 6秒。在内部循环的循环条件

里有一个数组下标 (n s t a r t i n g [ c ])，对于外层循环的各次重复执行，这个值都是固定的。

我们可以把这个值存储在一个局部变量里，以避免反复重新计算：

这使程序运行时间减少到 5 . 9秒，大约提高了 1 0 %，这是调整代码能得到的典型加速情况。在

这里还有一个可以揪出来的变量， s t a r t i n g [ c ]也是固定的，把它拉到循环之外可能也有

所帮助。通过测试之后，我们发现这个改动并没有产生显著影响。这个情况在代码调整中也

是很典型的，调整某些东西有作用，而调整另一些东西则没有作用，人必须自己设法确定各

种情况。此外，对于不同的机器或者编译系统，情况可能又会不同。

对于垃圾邮件过滤程序，还有一个改造也是可以做的。在内层循环里，程序用整个模式
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与字符串做比较，而算法实际上保证了第一个字符已经做过匹配。代码可以调整，让 m e m c m p

从一个字节之后开始做。我们试验了这个改进，得到 3 %的加速。这个收获确实不大，但只需

要修改程序中的三行，其中有一行在预先计算中。

不要优化那些无关紧要的东西。有时所做的代码调整毫无作用，这就是因为用到了一些不能

产生差异的地方。首先应该确认你优化的代码正是那些真正耗费时间的东西。下面的故事可

能是虚构的，但我们还是要说一说。有人对一个现已倒闭的公司的一种早期机器做分析，安

装了一个硬件执行监控器，发现系统把 5 0 %的时间花在执行同一个包含几条指令的序列上。

工程人员构造了一条特殊指令来封装这个指令序列的功能，重新构造好系统之后，却没有看

到任何变化。原来他们优化的是操作系统的空转循环。

我们到底应该在加快程序速度方面花多少时间？最重要的标准就是看所做的改造能否带

来足够的效益。作为一个准则，在加快程序速度方面所花的时间不应该超过这种加速在程序

的整个生存期间中获得的时间。按照这个规则，对 i s s p a m的算法改造是值得做的：这个工作

用掉大约一天时间，但在以后的每一天里都节约了 (还将继续节约)几个小时。从内层循环里去

掉一个数组下标的收获没那么激动人心，但也是值得做的，因为这个程序是在为一个大机构

提供一种服务。对于像垃圾邮件过滤程序或者程序库这样的公共服务程序，优化通常都是很

值得的，而加快一个测试程序的速度几乎就没有什么价值了。如果有一个程序要运行一年，

那么就应该从中挤压出你所能做到的一切。甚至在这个程序已经运行了一个月以后，如果你

发现了一种能使它改进百分之十的方法，可能也值得从头再开始一次。

存在竞争对象的程序—游戏程序、编译系统、字处理系统、电子表格系统和数据库系

统等—都应该纳入这个类别，因为商业上的成功常常就在这细微的差别上，至少是在公开

的标准测试结果方面。

一件最重要的工作就是在做了修改之后对程序重新计时，以确认情况真正得到了改善。

实际中也有这样的情况，两个修改分开来看对程序都有改进，但它们却会互相影响，对另一

方的改进起负面作用。也存在这种情况，由于计时机制的误差太大，以至无法对修改程序的

影响做出准确评价。即使是在单用户系统里，时间也可能有无法预计的起伏波动。如果内部

计时器的变数是 1 0 % (或至少报告给你的时间是如此 )，那么对那些只产生了 1 0 %改进的修改，

我们就很难把它们与噪声区分开来。

7.4   代码调整

在发现热点之后，存在许多可以使用的能缩短运行时间的技术。这里提出一些建议，不

过使用时都应该小心，使用之后应该做回归测试，确认结果代码还能工作。请记住，好的编

译程序能为我们做其中的许多优化工作，而且你所做的事情有时也可能使程序变得更加复杂，

从而可能妨碍编译程序的工作。无论你做了些什么，都应该通过测量，确定其作用，弄清它

是否真的有所帮助。

收集公共表达式。如果一个代价昂贵的计算多次出现，那么就只在一个地方做它，并记录计

算的结果。例如在第 1章里我们给出过一个宏，它在一行里用同样的值两次调用 s q r t，以这

种方式计算距离。这个计算的实际作用是：

应该只算一次平方根，而在两个地方使用得到的值。
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如果一个计算出现在循环里，而它又不依赖任何在循环过程中改变的东西，那么就应该

把它移到循环之外。就像我们把：

改造为：

用低代价操作代替高代价的。术语降低强度指的是用低代价操作代替高代价操作的那些优化。

在过去，这个说法特别用来指用加法和移位操作取代乘法。今天再这样做，恐怕不会有太大

收获了。除法和求余数比乘法慢得多，如果可以用乘倒数的方法来代替除法，或者在除数是 2

的幂时用掩码操作代替求余，则确实可能得到性能改进。在 C和C++ 里，用指针代替数组下

标有可能提高速度，但是今天的大部分编译程序都已经能自动做这种优化了。用简单计算代

替函数调用仍然是有价值的。平面上的距离由公式 s q r t ( d x * d x + d y * d y )确定，因此，要确

定两个点中哪个离得更远，按正规方式需要算两个平方根。但是，同样的判断也可以通过比

较两个距离的平方做出来。

这样给出的结果与比较表达式的平方根完全一样。

另一个例子与文本模式匹配有关，我们在垃圾邮件过滤程序和 g r e p里都用到这种东西。

如果模式的开始是个文字字符，我们可以用这个字符在输入文本中快速地查找下去。如果这

样做也找不到匹配，更昂贵的查找机制根本就不需要调用。

铺开或者删除代码。循环的准备和运行都需要一定的开销。如果循环体本身非常小，循环次

数很少，有一个更有效的方法，就是把它重写为一个重复进行的计算序列。例如，把下面的

循环：

改造为：

这样可以去掉循环的开销和特殊的分支操作，而这些都会造成执行流的中断，降低现代处理

器的速度。

如果循环的次数很多，也可以做一些类似形式的变换，通过较少的重复来减少开销。例

如把：

改为：
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请注意，只有在循环长度是步数大小的整倍数时，这种方式才是适用的。若不是这样，在代

码最后还需要增加一些补充代码，这常常会成为潜藏错误的地方，有些情况下也可能使效率

的收获重新丧失。

高速缓存频繁使用的值。以缓冲方式保存的值无须重新计算。缓存的价值来自于局部性。程

序和人都有这种倾向，那就是重复使用最近访问过的值，或者是近旁的值，而对老的值和远

距离的值则用得比较少。计算机硬件领域里广泛使用了缓存技术，给计算机增加缓冲存储器

后，确实能大大地改进机器在速度方面的表现。对于软件，情况也是一样的。例如， We b浏

览器应用缓存技术，保存页面和图形，以减少慢速的 I n t e r n e t数据传输。在前几年我们写的一

个打印预览程序里，如 1/2这样的非字母字符必须通过查表方式处理。我们统计了这些特殊字符

的使用情况，发现大部分使用都是用这种字符排成一个行，用的是同一字符的长长的序列。

将最近用过的一个字符缓存起来，就能大大提高程序对典型输入的处理速度。

最好是把缓存操作对外部隐蔽起来。这样，这种操作除了使程序运行得更快外，不会对

程序其他部分有任何影响。在上面的打印预览程序的例子里，列出一个字符的函数并没有改

变，它一直是：

函数d r a w c h a r原来的版本是直接调用 s h o w ( l o o k u p ( c ) )。使用缓存技术的函数定义了一

个内部的静态局部变量，用于记录前一个字符值。有关代码是：

写专用的存储分配程序。经常可以看到这种情况，程序里的惟一热点就是存储分配，表现为对

m a l l o c和f r e e的大量调用。如果程序中需要的经常是同样大小的存储块，采用一个特定用途

的存储分配器取代一般的分配器，有可能使速度得到实质性提高。这种特定的存储分配器调用

m a l l o c一次，取得基本存储块的一个大数组，在随后需要时一次送出去一块，这是一个代价

很低的操作。释放后的存储块接在一个自由表的最后，这使它们可以立即重新投入使用。

如果所需要的块在大小上差不多，你也可以用空间来交换时间，总是分配能够满足最大

需求的块。对所有长度不超过某个特定值的字符串都使用同样大小的块，这是管理短字符串

的一种有效方法。

有些算法可以采用栈方式的存储管理，先完成了一系列的存储分配，然后将整个集合一

下子释放掉。在这种情况下，分配器可以先取得一个大块，而后像用一个栈似的使用它，需

要的时候将分配的项目压入，结束时通过一个操作就把它们都弹出去。有些 C函数库里为这种

分配方式提供了一个 a l l o c a函数，但它不是标准的。这个函数用一个局部栈作为存储资源，

当调用a l l o c a的函数返回时，自动释放掉所有的项目。

对输入输出做缓冲。缓冲方式使数据传输操作以成批的方式完成，这能使频繁操作所造成的

负担减到最小，并使代价昂贵的操作只在不可避免时才进行，使这种操作的代价能分散到许

多数据值上。例如，当 C程序调用p r i n t f操作时，有关字符被存入一个缓冲区，而不是直接

传给操作系统，直到缓冲区满，或者是显式地执行刷新操作。操作系统本身也可能推迟向磁
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盘写数据的动作。这种方式也有缺点。为了使数据变成可见的，就必须对输出缓冲区做刷新。

最糟糕的情况是，如果程序垮台，驻留在缓冲区里的数据就会丢失。

特殊情况特殊处理。通过使用特殊代码去操作同样大小的对象，特殊用途的分配器可以比通

用分配器节约时间和空间开销，还可能减少碎片问题。在 I n f e r n o系统的图形库里，基本的

d r a w函数先用最简单、最直截了当的方式写出来。在这个东西能工作之后，再把对各种各样

情况的优化 (通过轮廓文件来选择 )以一次一个的方式加进来。这样，每次都可以用简单版本与

优化版本对照测试。到最后，也只有十来个特殊情况做了优化。产生这种情况的原因是，通

过分析绘图函数调用的动态情况，我们发现其中最大量的还是做字符显示，因此没必要对所

有情况都写出巧妙的代码。

预先算出某些值。有时可以让程序预先计算出一些值，需要时拿起来就用，这也可能使程序

运行得更快些。我们已经在垃圾邮件过滤程序里看到过这种方式，在那里首先计算出所有

s t r l e n ( p a t [ i ] )的值，将它们存入数组元素 p a t l e n [ i ]中。如果一个图形程序需要反复

计算某个数学函数，例如正弦函数，但又只需要对某个离散集合里的某些值做计算，例如对

所有整数角度做计算。那么预先算出这个 3 6 0项的表 (甚至是把它作为数据提供给程序 )，需要

时直接通过下标取用，肯定能够快很多。这又是一个用空间交换时间的例子。用数据代替代

码，或者在编译时预先完成某些计算的可能性非常多，这些都可以节约时间，有时甚至还能

节约空间。例如，像 i s d i g i t这一类函数，通常是预先定义一个位标志的表，然后通过下标

方式实现的，并不是通过一系列的测试来实现。

使用近似值。如果精度不太重要，那么就尽量使用具有较低精度的数据类型。在老的或者小

的机器上，或者在那些采用软件模拟方式实现浮点数的机器上，单精度浮点运算通常比双精

度运算更快一些，所以，用 f l o a t而不是d o u b l e就有可能节省时间。一些新型的图形处理

器也采用了类似技巧。 I E E E的浮点数标准要求“适度下溢”，把它作为可表达的数值在最低端

的计算方式，但是这种计算方式是昂贵的。对于图像而言，这种特性就完全没有必要，直接

将它截断为 0要快得多，也是完全可以接受的。这样做，不仅能在数值出现下溢时节省时间，

还可以简化整个算术运算硬件。采用整数的 s i n和c o s函数是使用近似值的另一个例子。

在某个低级语言里重写代码。低级语言程序的效率可能更高，不过这样做也要付出代价，那

就是程序员的时间。如果把 C + +或J a v a程序里的某些关键部分用 C语言重写，或者用某种编译

语言的程序取代一个解释性脚本程序，都可能使程序加快许多。

有时，使用依赖于机器的代码也可能得到显著的加速效果。但这是最后一招，是不该轻

易采用的，因为它破坏了可移植性，也使将来的维护和修改都变得更加困难。实际中也常常

出现这种需要，在这种情况下，用汇编语言描述的操作应该是些相对较小的函数，而且应该

嵌入一个库里， m e m s e t、m e m m o v e以及一些图形操作都是这方面的典型例子。这时应该采

用的方式是，首先在某种高级语言里以尽可能清晰的方式写出代码，并通过像我们在第 6章对

m e m s e t描述的那样做好测试，确定它是正确的。这是你的可移植版本，它能在任何地方工作，

可惜是慢了一点。当你遇到一个新环境时，就可以从这个已知能够工作的版本开始入手。如

果你写好了一个汇编语言版本，就可以利用可移植版本对新版本做彻底的测试。当测试发现

错误时，不可移植的版本总是最大的疑点。有一个可做比较的实现确实是非常舒服的。

练习7-4   要使m e m s e t一类函数运行得更快，一个方法就是让它一次写一个字，而不是一次

写一个字节。这样做可能与硬件匹配得更好，也能以 4或者8的因子减少循环开销。不利的一
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面是，这时需要处理各种端点情况，目标位置可能不是开始在与字对齐的边界点，长度也可

能不是字大小的整数倍等等。写一个m e m s e t版本实现这种优化。将它的性能与现存的库版本，

以及直截了当的一次一个字节的版本做些比较。

练习7-5   为C语言的字符串专门写一个存储分配器 s m a l l o c，它对小字符串使用一个专用分

配器，对大字符串则直接调用 m a l l o c。在这种情况下，你可能需要定义一个 s t r u c t，以表

示串的两种情况。你怎样确定何时从调用 s m a l l o c转到m a l l o c？

7.5   空间效率

存储空间过去一直是最贵重的计算资源，而且总是短缺的，想从这种没有多少油水的地方

榨出许多东西来，就会形成特别坏的程序设计。声名狼藉的“两千年问题”是经常被人提起的

典型例子。当存储器真正稀缺的时候，甚至为存储1 9所需要的那两个字节也被认为是太昂贵了。

无论缺少空间是否是其中真正的原因(实际上，这种代码也直接反映了人们在日常生活中写日期

的习惯，其中的世纪总是被省略的)，这件事总是说明了一个短视的优化所具有的内在危险性。

无论如何，时代已经不同了，主存和二级存储器都已经便宜得令人感到惊异。这样，优

化空间的第一要义应该和改善速度完全一样：别为它费心。

实际中，确实还是存在某些情况，在那里空间效率是非常重要的。如果一个程序无法放

进可用的存储里，对它的各部分必须反复做页面倒换，而这又会使性能降低到令人无法容忍

的程度。我们都熟悉这种情况，新版本的软件大量地挥霍着存储器。一个可悲的现实是，软

件升级通常都伴随着存储器的大量销售。

使用尽可能小的数据类型以节约存储。提高空间效率的一个步骤是做些小修改，使现有存储

能使用得更好，例如使用能满足工作需要的最小数据类型。比如说，如果合适的话，可以用

s h o r t取代i n t，这是2 - D图形系统常用的一种技术，因为 1 6位一般足以处理屏幕坐标的可能

取值范围。或许是用 f l o a t代替d o u b l e，这带来的潜在问题是精度损失，因为 f l o a t一般

只能保持6到7位十进制数字。

对于这些修改，或者其他类似情况，程序也必须做一些改动，值得注意的是 p r i n t f和

(特别是)s c a n f语句的格式描述。

这种方法的逻辑延伸是将信息编码到字节里面，甚至到若干个二进制位里，如果可能的

话就只使用一个位。请不要使用 C或C + +的位域，它们是高度不可移植的，而且倾向于产生大

量的低效代码。你应该把所需要的操作都封装在函数里面，在这些操作中利用移位和掩码，

取出或者设置字或字的数组里的位。下面的函数能够从一个字中间取出连续一段位值：

如果这种函数太慢了，你可以用在本章前面描述的技术改进。 C++ 语言的操作符可以重载，

这样就可以把对二进制位的访问做成正规的下标形式。

不存储容易重算的东西。与代码调整类似，这方面的修改也不太重要。最重要的改进应该是

来自好的数据结构，或许还要伴随着算法的修改。这里有一个例子：许多年前一位同事来找
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作者之一，该同事正试图做一个矩阵计算，但是这个矩阵实在太大了，他必须关掉计算机，

重新装入一个简化的操作系统之后才能进行处理。这种操作方式实在是个噩梦，该同事想知

道是不是有其他办法。我们问矩阵是什么样的，了解到的情况是，矩阵里存储着整数值，而

其中大部分都是零。实际上，非零矩阵元素还不到 5 %。这立即提醒我们采用另一种表示方式，

其中只存储矩阵的所有非零元素， m [ i ] [ j ]一类形式的矩阵元素访问用函数调用 m ( i , j )取

代。有许多存储这种数据的方法，最简单的就是用指针数组，一个指针对应矩阵的一行，它

指向一个压缩数组，其元素是列号和对应的数据元素值。对于每个非零元素而言，采用这种

方法耗费了较大空间，但就整个矩阵来说，所需要的空间却小多了。虽然每次元素访问都会

慢一些，但从整体看则远快于重装操作系统。故事的结尾是，该同事采纳了这个建议，满意

地离开了。

我们采用同样技术解决过另一个现代版本的同样问题。在一个无线电通信的设计系统里，

需要表示一个很大的地理区域 (边长1 0 0到2 0 0公里，解析度是 1 0 0米)中的地形数据和无线电信

号强度。存储这样巨大的矩形数组已经超出了目标机器的存储能力，必然会导致无法接受的

页倒换开销。但是，在一些大片的部位中，地形和信号强度又几乎是一样的，因此我们采用

一种层次性的表示方法，把具有同样值的区域结合成一个单元，这就使问题变得可以把握了。

这种问题有许许多多不同的变形，由此带来各种各样的特殊表示方式。这些方式有一个

共同的基本思想：采用隐含的方式或者一种共同的形式存储公共值，在其他值上花更多的空

间和时间。如果其中共性最强的值真正是共有的，这个招数就奏效了。

在组织程序时，复杂类型的特殊数据表示方式总是应该隐蔽在一个类里，或者隐藏在一

集对私有数据类型操作的函数里。采取了这种预防措施，我们就能保证，当某个表示方法改

变时，程序其他部分完全不会受影响。

空间效率方面的考虑有时也会表现在信息的外部表示方面，与转换和存储都有关系。一

般地说，如果可能，最好以文本形式存储信息，而不要采用某种二进制表示形式。文本是可

移植的，容易读，可以任由各类工具处理。二进制表示则完全没有这些优点。倾向二进制的

论据通常都基于“速度”，实际上这种说法是很值得怀疑的，因为在文本形式和二进制形式之

间的差异可能没那么大。

空间效率的获得往往要付出时间代价。在某个应用里，需要把大的图像从一个程序传给

另一个程序。有一种简单的图像格式叫 P P M，其典型大小是一兆字节左右。由此我们设想，

如果把图像编码到压缩的 G I F格式，其典型大小是 5 0 K字节，这样传输工作一定进行得更快。

但是，完成到G I F的编码以及对应的解码要花费时间，与传送一个短文件节约的时间差不多，

这样我们就不会有什么收获。处理 G I F格式的代码大约有 5 0 0行那么长，而处理 P P M的源程序

大约是1 0行。为了维护的方便，G I F编码方式被放弃了，在这个应用里继续使用 P P M方式。当

然，如果该文件是通过一个速度很慢的网络传输的，权衡结果就可能不同， G I F编码方式很可

能更为有效。

7.6   估计

要预先估计一个程序能运行得多么快，通常是非常困难的，而要估计某个特殊程序语句

或者机器指令的时间代价，那就是双倍的困难了。然而，为一个语言或者系统做一次代价模

拟却是比较简单的，它至少能使你对各种重要操作花费的时间有一个粗略的概念。
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对于常规的程序设计语言，可以用一个为有代表性的代码序列做计时的程序。在这里实

际上存在着许多困难，比如很难取得可以重现的结果、难以消除无关开销等等。不过，这至

少是一种不费多少事就能得到一些有用信息的途径。例如，我们用一个 C和C++ 代价模拟程

序估计了一些独立语句的代价，采用的方法就是把它们放在循环里，运行成百万次，然后计

算出平均时间。我们用一台 250 MHz的MIPS 10 000产生这些数据，操作代价以纳秒计算。

整数计算是极快的，但除法和取模除外。浮点运算也很快，甚至可能更快。对于在浮点运算

比整数运算昂贵得多的年代里成长起来的人们而言，看到这些一定很吃惊。

其他基本操作也都相当快，包括函数调用，至少在下面一组的最后三行里：

但是，输入输出操作就不那么便宜了，大部分库函数也是如此：

146计计程序设计实践
下载

更多资料请关注我的新浪博客http://blog.sina.com.cn/u/3283485963



这里有关于m a l l o c和f r e e的时间，它可能对真实计算没有多少指导意义，因为刚刚分配后

立即释放并不是一种典型模式。

最后是数学函数：

在不同的硬件上，有关的具体数据应该是不同的。但是，作为一种大致走向，这些数据

还是可以用于粗略估计某些事情可能需要多长时间，或者比较 I / O和基本操作之间的相对代价，

或者确定是否有必要重写一个表达式、使用一个在线的函数，等等。

在这里也还有很多变数。一个是编译系统优化的级别。现代编译系统完全可能发现一些

能难倒大部分程序员的优化。进一步的问题是，目前的 C P U极端复杂，只有好的编译程序才

能充分利用C P U能力方面的优势，同时发送多条指令，将它们的执行过程流水线化，在需要

之前提取出有关的指令和数据，以及完成许多其他的类似事项。

对有关执行情况难以做出预计，另一个重要的原因是计算机的体系结构。缓冲存储器极

大地改变了机器速度，灵巧的硬件设计几乎能够掩盖这样的事实：主存储器实际上比缓冲存

储器慢很多很多。处理器主频，例如“ 400 MHz”，只有提示的意义，并没有讲出全部故事。

我们的一台老的 200 MHz奔腾机比另一台更老的 100 MHz奔腾机明显慢了许多，就是因为后

者有一个很大的二级缓存而前者没有。另外，不同代的处理器，即使它们的指令系统相同，

为完成一个特定指令所用的时钟周期也可能是不同的。

练习7-6   为你身边的各种计算机或编译系统建立一个估计基本操作代价的测试集，并研究它

们在性能方面的相似性和差异。

练习7-7   为C++ 语言的一些高级操作建立一个代价模型，有关的特征可能包括：类成员的构

造、复制和删除，成员函数调用，虚函数，在线函数， i o s t r e a m库，S T L库。这个练习完全

是开放性的，请集中于一小批有代表性的操作。

练习7 - 8 对J a v a重做上述练习。

7.7   小结

如果你已经选择了正确的算法，那么只有到了写程序的最后，才有可能要关心执行的优
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化问题。如果你必须做这件事情，进行工作的基本循环应该是：测量，把注意力集中到若干

个做一点修改就能产生最大改进的地方，验证你所做修改的正确性，然后再测量。在能停下

的时候立刻停下来。在这里还应该保留那个最简单的版本，作为计时和验证正确性的基础。

当你要着手改进一个程序的速度或者空间耗费时，一个很好的做法是先建立一些基准测

试和问题，这样你就很容易做出估计，并可以为自己保存性能的变化轨迹。如果对你的工作

已经有某些标准的基准测试，那么就应该使用它们。如果程序是相对自足的，可以采用的一

种办法是找到或者建立一集典型输入，这些也可以成为测试集的一部分。实际上，这也正是

那些为编译系统、计算机或者其他类似东西而使用的基准测试集的起源。例如， Aw k带着大

约2 0个小程序，它们的全体覆盖了大部分常用的语言特征。这些程序运行时要处理很大的输

入文件，以保证能够计算出同样结果，又没有引进性能缺陷。我们还有一集标准的大数据文

件，它们用于做计时测试。在某些情况下，如果这些文件有特别容易辨识的特征也很有帮助，

例如其大小是1 0或者2的幂。

对于基准测试，也可以用我们在第 6章讨论测试时提出的测试台来管理。计时测试可以自

动执行，其输出中应该包含足够多的标志，使它们能够被理解和复制。还应该保存测试记录，

以便于研究其中重要的趋势和变化。

当然，要想做出好的基准测试也是很困难的。大家都知道，某些公司设法调整它们的产

品，使之在基准测试中表现良好。因此，对所有基准测试带着点疑问是很明智的。

补充阅读

我们关于垃圾邮件过滤程序的讨论是基于 Bob Flandrena和Ken Thompson的工作。他们的

过滤程序包括正则表达式，以便于描述复杂的匹配，还包括根据与串匹配的情况自动对消息

进行分类 (肯定是垃圾邮件、可能是垃圾或不是垃圾 )。

K n u t h关于轮廓文件的文章“ F O RT R A N程序的实证研究” (An Empir ical  Study of

FO RTRAN P r o g r a m s )发表在《软件：实践和经验》 (Software: Practice and Experience第1卷第

2期p p 1 0 5 ~ 1 3 3，1 9 7 1 )。该文的核心是对一些从废纸篓里和某计算机中心机器上公开可见的目

录里翻出来的程序的统计分析。

在Jon Bentley的《程序设计精萃》和《更多的程序设计精萃》 (Programming Pearls，

More Programming Pearls，A d d i s o n - We s l e y，1 9 8 6和1 9 8 8 )里，有一些关于算法和代码调整改

进的极好实例，对使用测试台改善性能和使用轮廓文件也有很好的讨论。

Rick Booth的《内部循环》 (Inner Loops，A d d i s o n - We s l e y，1 9 9 7 )是关于调整P C程序的一

本很好的参考书。但是，由于处理器更新得太快，书中的某些细节很快就过时了。

John Hennessy和David Patterson关于计算机体系结构的一套书，例如《计算机组织和设计：

硬件 /软件接口》，(Computer Organization and Design: The Hardware/Software Interface，

M o rgan Kaufman，1 9 9 7 )深入论述了当前计算机性能方面的许多问题。
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第8章 可 移 植 性

最后，标准化与常规相仿，能成为强有力秩序的另一种具体化形式。但是它又

与常规不同，它已经被现代建筑学公认为是我们技术的浓缩产物，因此以其潜在的

支配地位和蛮横特征而令人恐惧。

Robert Ve n t u r i，《建筑学中的复杂和矛盾》

写出能够正确而有效地运行的软件是很困难的。因此，如果某个程序能在一个环境里工

作，当你需要把它移到另一个编译系统，或者处理器，或者操作系统上时，不会希望再重复

做太多原来已经做过的工作。最理想的情况是什么都不用改。

这种理想就是程序的可移植性。实际上，“可移植性”常被用来指一个更弱的概念，其意

思是说，与凭空写出这个程序相比，对它做些修改挪到另一个地方将更容易一些。这种修改

越容易做，我们就说这个程序的可移植性越强。

你可能会奇怪，为什么我们还要为可移植性费心呢？如果软件都是准备在某些特定条件

下，在一个特定环境里运行的，为什么还要在使它具有更广泛的可接受性方面白费精力呢？

首先，任何成功的程序，几乎总是注定要被以原来不曾预料的方式，用到从未想到的地方去。

把一个软件构造得比它的规范更一般些，结果就会是以后的更少维护和更好使用。第二，环

境总是在变。当编译系统、操作系统或者硬件升级的时候，其特性可能就不同了。程序对特

殊特征的依赖越少，它也就越少可能崩溃，也越容易适应改变以后的环境。最后，也是最重

要的，可移植的程序总是更优秀的程序。为把程序构造得更具有可移植性的努力也会使它具

有更好的设计，更好的结构，经过更彻底的测试。一般地说，可移植程序设计的技术与优良

程序设计的技术是密切相关的。

当然，可移植性的程度也应当根据现实来考虑。不存在什么绝对的可移植程序，只有那种

已经在足够多的环境里试验过的程序。但是，我们仍然可以把可移植性作为一个目标，力图

去开发那种几乎不用修改就能够运行在任何环境上的软件。甚至当这个目的不能完全达到时，

在程序构造过程中花在可移植性上的功夫也将会得到回报，例如在这个软件需要升级的时候。

我们的看法是：应该设法写这样的软件，它能工作在它必须活动于其中的各种标准、界

面和环境的交集里。不要为纠正每个移植性问题写一段特殊代码，正相反，应该修改这个软

件本身，使它能够在新增加的限制下工作。利用抽象和封装机制限制和控制那些无法避免的

不可移植代码。通过将软件维持在各种限制的交集里面，局部化它的系统依赖性，这样你的

代码在被移植后仍将更加清晰、更具通用性。

8.1   语言

盯紧标准。得到可移植代码的第一步当然是使用某种高级语言，应该按照语言标准 (如果有的

话)去写程序。二进制不可能很容易地移植，但是源代码可以。当然，即使这样做也还会有问
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题，在编译系统如何将源程序翻译到机器指令的方式方面，也可能有些东西没有精确定义，

对标准语言也是如此。广泛使用的语言只存在一个实现的情况是罕见的，通常都有多个编译

系统提供商，对于不同操作系统，又有不同的版本，还有随着年月更替而不断出现的不同发

行版本。它们对你的源代码可能做出不同解释。

为什么语言标准不是一个严格定义呢？有时标准是不完全的，对某些特性之间的相互作

用没有给出定义。有时标准会有意地不对某些东西做出定义，例如， C和C++ 语言里的c h a r

类型可以是有符号的或是无符号的，而且不必正好是 8位。把这些事项留给写编译系统的人去

解决，有可能产生出更有效的实现，或者避免语言对它能在其上运行的硬件提出太多限制。

当然，这种做法可能给程序员带来困难。政治上和技术上的相容性问题也可能导致某种妥协，

使标准对某些细节不做具体定义。最后，语言都是极端复杂的，编译系统也很复杂，理解中

可能出错，实现里面也可能有毛病。

有时语言根本没有经过标准化。 C语言正式的A N S I / I S O标准在1 9 8 8年颁布，而 I S O的C + +

的标准直到 1 9 9 8年才被批准，在我们写这些的时候，还没有一个在用的编译系统支持这个正

式标准。 J a v a是更新一些的语言，与标准化的距离还有许多年。一个语言标准的开发通常总

是要等到这个语言已经有了许多不同的、互相冲突的实现，有了进行统一的需求的时候；此

外，它也必须已经被广泛使用，值得付出标准化的代价。在这期间，还是有许多程序需要写，

有许多环境需要支持。

综上所述，虽然在给人的印象上，参考手册和标准是一种严格规范，但它们从来也不能

完全地定义一个语言。这样，由不同实现给出的就可能都是合法的，但却又是互不相容的解

释。有时甚至实现中还存在错误。在我们刚开始写这一章的时候，发现过一个很有意思的小

问题。下面的外部说明在C或者C++ 里都是不合法的：

我们测试了十来个编译系统，只有不多几个正确诊断出 x缺少c h a r类型说明符；好几个系统

给出类型不匹配的警告 (它们明显是采用了语言的老定义，错误地推论出 x是一个整型指针的

数组)，还有几个在编译这段非法代码时一点牢骚也不发。

在主流中做程序设计。某些编译系统不能辨识上面的错误，这当然很不幸，也说明了与可移

植性有关的一个重要问题。任何语言都有黑暗的角落，在那里实践会出现分歧。例如 C和C + +

的位域，回避它们是比较稳健的做法。我们应该只使用那些在语言的定义里毫无歧义、而且

又很容易理解的东西。这类特性更可能是到处都能用的，也会在任何地方都具有同样的行为

方式。我们称这种东西为语言的主流。

要想确定哪里是主流有时也非常困难，但我们很容易辨明哪些东西是在主流之外。一些

全新的东西，例如C里面的 // 注释或者c o m p l e x类型；或者那些特定的与某种体系结构有关

的东西，如n e a r或者f a r；它们一定会带来麻烦。如果某个特性是如此地不寻常、不清楚，

为了理解它，你在阅读定义时必须去咨询一个“语言律师”，一个专家，那么请不要用它。

在下面的讨论里，我们要把注意力集中在 C和C + +，它们是常被人用来写可移植程序的通

用程序语言。C语言标准已经有了十几年的历史，这个语言也是很稳固的。人们正在为建立一

个新标准而工作，所以，也可以说是喷发在即。在另一方面， C++ 标准则是全新的，各种实

现还没有时间汇合到一起。

什么是C语言的主流？这个术语常被用来指那些已经建立起来的语言使用风格，但我们最
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好还是为将来做点准备。例如，原来的 C 版本并不要求函数原型，说明 s q r t是一个函数的方

式是写：

这里定义了函数的返回值类型，对参数则什么也没说。 ANSI C增加了函数原型，它把所

有东西都刻画清楚了：

ANSI C标准要求编译系统也要接受原来的语法，不过你无论如何也应该为自己的所有函

数都写出原型。这样做能保证得到更安全的代码，保证所有的函数调用都得到完全的检查。

此外，如果界面改变了，编译系统也能够捕捉到它们。如果你的代码里有调用：

如果函数f u n c没有原型，那么编译系统就很可能不检验 f u n c调用的正确性。如果后来

有关的库改变了，f u n c改变为有了3个参数，必须修改软件这件事很可能被忽略，因为 C语言

的老语法关闭了对函数参数的类型检查。

C++ 是一个更庞大的语言，有最新的标准，所以它的主流就更难辨别清楚。例如，虽然

我们希望S T L能够变成主流，但这件事一时半会是不可能实现的。况且当前的一些实现根本

就不支持它。

警惕语言的麻烦特性。我们已经提过，标准里常常有意遗留下一些东西，不给以定义或者不加

以清楚的说明，通常这是为了给写编译系统的人更大的自由度。这种东西的列表实在太长了。

数据类型的大小。在C和C++ 里，基本数据类型的大小并没有明确定义，给出的仅仅是下面

这些规则：

此外，还规定c h a r至少必须有8位，s h o r t和i n t至少是1 6位，l o n g至少应该是3 2位。这里

有许多不加保证的性质。甚至没要求一个指针值应该能够放进一个 i n t中。

很容易确定在一个特定编译系统里的各种类型的大小：

在我们正常使用的大部分机器上，输出都是一样的：

但是完全可能有其他情况。例如，在某些 6 4位机器上产生的是：

在早期的P C机上，典型的输出是：
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对于早期的P C机，硬件支持多种指针。为处理这些麻烦事，人们发明了一些指针修饰符，

如f a r和n e a r等，它们都不是标准的，但这些魔鬼保留字仍然在纠缠着当前的编译系统。如

果在你的编译系统里基本类型的大小能够改变，或者你使用几种有着不同数据类型大小的机

器，那么就应该在这些不同配置之下试试你的程序。

标准头文件s d t d e f . h里定义了一些类型，它们对可移植性能有些帮助。这其中最常用

的是s i z e _ t，它是一个无符号的整数类型，是 s i z e o f运算符的返回类型。有些函数 (例如

s t r l e n)返回这种类型的值；也有不少函数 (如m a l l o c)要求这种类型的参数。

根据从上面这些情况取得的经验， J a v a对所有基本数据类型都明确地定义了大小： b y t e

为8位，c h a r和s h o r t为1 6位，i n t是3 2位，而l o n g是6 4位。

我们将忽略对浮点数计算方面各种问题的讨论，关于这个问题可以写出整本书。幸运的

是，大多数现代机器都支持 I E E E的浮点硬件标准，这也使浮点算术的有关特性都合理地定义

清楚了。

求值顺序。在C和C++ 语言里，有关表达式中的运算对象、副作用产生以及函数参数的求值

顺序都没给出明确定义。例如，赋值语句

这里的第二个 g e t c h a r也有可能率先执行，表达式的书写顺序不一定就是它们的执行顺序。

在语句

里，c o u n t的增值可能在它被用做p t r的下标之前或者之后完成。同样，在

里，第一个输入字符可能被打印在后面 (未必是第一个打印 )。在

里，e r r n o也可能在l o g调用之前就求了值。

对于各种表达式如何求值，实际也有些规则。按照定义，在每个分号处，或者到一个函

数被实际调用的时刻，所有的副作用或者函数调用 都必须完成。运算符& &和| |总是从左到

右执行，而且只执行到表达式的真值能够确定时为止 (包括有关副作用，也只到此时为止 )。在

运算符 ? : 里，条件先被求值 (包括副作用 )，此后，后面两个表达式中只有一个被求值。

J a v a对求值的顺序有严格定义，它要求所有的表达式，包括副作用，都严格地从左向右进

行。然而，有一本权威性手册中提出建议，不要写“过分”依赖这种行为的代码。这是一个

合理建议，如果存在着把 J a v a转换到C或者C++ 的可能性，情况就更是如此，因为 C、C++ 都

没有如上的保证。语言间的转换是对可移植性的一种极端性测试，虽然这种东西并不太有用。

c h a r的符号问题。c h a r数据类型到底是有符号还是无符号的， C和C++ 并没有对此给出明确

规定。在结合了c h a r和i n t的代码里，这个问题就有可能造成麻烦，例如 g e t c h a r() 函数得

到i n t值，调用它的代码就可能出问题。假设你写了：

如果c h a r是无符号的，c值将在0和2 5 5之间；而如果c h a r是有符号的，对于 2补码机器

上8位字符的最一般配置情况， c的值将在-1 2 8与1 2 7之间，这种情况将造成一些影响。例如
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我们用字符作为数组的下标，或者用它去与 E O F做比较 (E O F通常在s t d i o . h里定义为- 1 )。

在6 . 1节的一个例子里，我们改正了原来代码的一个边界条件，在那里遇到的就是这种代码。

如果c h a r是无符号类型，条件s [ i ] = = E O F将总是假的：

假设g e t c h a r返回E O F，存入s [ i ]的值将是 2 5 5 (即0 x F F，这是把 - 1转换到u n s i g n e d

c h a r所得到的结果)。如果c h a r是无符号的，在与E O F做比较时这个值还是2 5 5，这必然导致

比较的失败。

即使c h a r是有符号的，上面的代码同样也不正确。在执行中遇到 E O F值时，这里的比较

就会成功。但是，在这种情况下正常输入的字节 0 x F F也会被当作E O F，从而导致这个循环不

正确地结束。所以，无论c h a r的符号情况如何，你都必须把g e t c h a r的返回值存入一个i n t，

以便与E O F做比较。下面是按可移植方式写出的同一循环：

J a v a没有u n s i g n e d修饰符。在这里所有的整型都是有符号的，只有 1 6位c h a r类型是无

符号的。

算术或者逻辑移位。在对有符号的量用运算符 > >做右移时，这个移位可以是算术的 (符号位将

在移位的过程中复制传播 )，也可以是逻辑的 (移位中空出的位被自动补 0 )。同样，根据从C和

C + +学到的经验，J a v a把> >保留作算术右移，为逻辑右移另外提供了一个 > > >。

字节顺序。在类型s h o r t、i n t和l o n g里，字节的顺序并没有规定，具有最低地址的字节可

能是最高位的字节，也可能是最低位的字节。这是一种依赖硬件的特性，在本章的后面部分

我们将做详细讨论。

结构或类成员的对齐。在结构、类或者联合里，各个成分的对齐方式并没有规定。这里只规

定各成分一定按说明的顺序排列。例如，在下面的结构里：

成分i的地址与结构开始位置的距离可能是 2、4或者8个字节。很少有机器允许 i n t存储在奇

数边界上，一般都要求占据 n个字节的基本数据类型存放在 n字节的边界上。例如， d o u b l e

一般是8个字节长，所以需要存储在 8的倍数的地址上。在这之上，写编译程序的人还可能再

做进一步调整，例如可能为了执行性能做进一步的强制对齐。

你绝不能假定在一个结构里各成员占着连续的存储区。对齐限制实际上会造成结构中的
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“空洞”，在上面的s t r u c t X里，至少存在一个字节的未用空间。空洞的存在说明了一个结构

可能比它成员的大小之和更大一些，在不同的机器上又可能具有不同大小。如果你需要分配

空间，用以存放上述结构，就必须去申请 s i z e o f(s t r u c t  X) 个字节，而绝不应该是

s i z e o f ( c h a r ) + s i z e o f ( i n t ) 个。

位域。位域对机器的依赖太强，无论如何都不应该用它。

从上面关于危险特征的长表里可以总结出下面的规则，不要使用副作用，除了在很少的

几个惯用结构里，例如：

不要用c h a r与E O F做比较。总使用s i z e o f计算类型和对象的值。决不右移带符号的值。

你所用的数据类型应该足够大，足够存储你希望放在里面的值。

用多个编译系统试验。人们很容易认为自己已经理解了可移植性，但是编译系统能看出某些

你没有看到的问题。进一步说，不同编译程序有时会对你的程序有不同的看法，因此，你应

该尽量利用这些帮助。打开编译程序所有的警告开关，在同一机器或者不同机器上试用多种

编译系统，试用一个C++ 编译系统处理你的C程序。

由于不同编译系统在接受的语言方面可能有差异，所以，即使你的程序能用一个编译系

统完成编译，你甚至都无法保证它在语法上是正确的。如果几个编译系统都能接受你的代码，

那么你的胜算就大得多。对于这本书里的每个 C程序，我们都在三个互不相干的操作系统

( U n i x，Plan 9和Wi n d o w s )上用三个C编译系统和若干C++ 编译系统处理过。这是一个清醒的

试验，它确实挖出了数十个移植性错误，而这些问题通过人工的大量仔细检查也没有发现。

所有这些错误的更正都是非常简单的。

当然，编译系统本身也会引起可移植性问题，因为它们可能对语言中未加规定的行为做

出各自不同的选择处理。即使如此，我们的途径仍然是有希望的。我们应该努力去构造这样

的软件，使它们的行为能够独立于具体的系统、环境或者编译之间的差异，而不应该去写那

种以某种方式展现这些差异情况的代码。简而言之，我们应该设法回避那些很有可能变动的

性质和特征。

8.2   头文件和库

头文件和库提供了许多服务，它们是基本语言的扩充。有关例子包括 C里通过s t d i o、

C + +里通过i o s t r e a m、J a v a里通过j a v a . i o完成的输入和输出等。严格地说，这些都不是

语言的组成部分，但它们又是和语言本身一起定义，并被期望作为支持有关语言的环境的一

个组成部分。在另一方面，由于库通常都覆盖了范围相当广泛的一组操作，常要处理与操作

系统有关的问题，因此也就很容易成为不可移植问题的避风港。

使用标准库。在这里，应该提出与核心语言同样的建议：盯紧标准，特别是其中比较成熟的、

构造良好的成分。C语言定义了标准库，其中包括许多函数，它们处理输入输出、字符串操作、

字符类检测、存储分配以及另外的许多工作。如果你把与操作系统的交互限制在这些函数的范

围内，那么如果要从一个系统搬到另一个，你的代码很有希望还能具有同样的行为方式，执行

得很好。不过你也要当心，因为存在许多标准库的实现，其中有些包含了标准里未定义的行为。
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ANSI C没有定义串复制函数 s t r d u p，然而许多系统里都提供了它，甚至在那些声明自

己完全符合标准的系统里。一个有经验的程序员可能会根据习惯去使用 s t r d u p，完全没意识

到它并不在标准之中。而后，当这个系统被移植到某个未提供这个功能的系统上时，程序在

编译时就会出问题。这种问题是库引起的移植麻烦中最主要的一类。要解决这类问题，只能

靠严格按照标准行事，并要在多种不同环境里测试你的程序。

在头文件或者包定义里声明了标准函数的界面。与头文件有关的一个问题是它们往往非

常杂乱，因为它们必须设法在一个文件里同时服侍多种不同的语言。例如，我们常常看到，

像s t d i o . h这样的头文件需要同时为老的 C语言、ANSI C和C++ 编译程序服务。在这种情况

下，文件里到处都散布着 # i f和# i f d e f一类的条件编译指示符号。由于语言预处理程序并不

很灵活，这些文件常常都非常复杂，有时可能还包含着错误。

这里是从我们的某系统里摘录的一段，它比其他许多类似的东西还好一些，因为它具有

很好的格式：

虽然这个例子相对而言是清晰的，它也确实印证了我们前面的说法，像这样的头文件 (和程序)

的结构过于复杂，很难进行维护。针对每个编译系统或者环境建立一个独立的头文件，事情

可能更容易些。这样就要求维护一组文件，但其中的每一个都是自足的，适应一个特定系统。

这样做也减少了像在严格的ANSI C环境里包括s t r d u p这一类的错误。

头文件还可能“污染”名字空间，因为它里面的某个函数可能正好与程序里的函数同名。

例如，我们的 w e p r i n t f原来被称为w p r i n t f，但是后来发现，在一些环境里根据新的 C标

准在s t d i o . h里定义了一个函数，用的也是这个名字。我们只好修改自己函数的名字，以便

能在这种系统里完成编译，同时也是为未来做点准备。如果遇到的问题源于一个错误的实现，

而不是规范的合法变化，我们就会想办法绕过它，可以采用的方法是在引入头文件时对有关

名字重新做定义：

这样做的效果，是把头文件里所有的 w p r i n t f都映射到s t d i o _ w p r i n t f，使它们不会

再与我们的函数发生冲突。在此之后，我们就可以用原来的 w p r i n t f，不必再改名了。这种

写法有些臃肿，而且还付出了额外代价，与程序连接的库将会调用我们的 w p r i n t f函数，而

不是调用原来的那个。对于一个函数而言，这可能不必特别担心。但是，确实有些系统给出

的环境是非常混乱的，我们必须尽可能地保持代码的清晰性。应该用注释说明这个结构到底
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做了些什么，绝不能再用条件编译把它弄得更糟糕了。如果发现在有的环境里定义了

w p r i n t f，那么就应该假定所有的环境里都有这种定义。这样，这个修改就是永久性的，你

完全不需要再去维护那些 # i f d e f语句。当然，更简单的方式是绕道而行，而不是去做斗争，

这样做也更安全些。这也就是我们做的事，把函数名字改成 w e p r i n t f。

即使你总能严格地按规矩办事，环境本身也非常干净，仍然很容易走出限定的范围，例

如无意识地假定某些自己喜欢的性质在所有地方都对等等。这方面的例子如， ANSI C定义了

6个信号，函数s i g n a l能够捕捉到它们。而在 P O S I X里定义了1 9个，大部分U n i x系统支持3 2

个或者更多的信号。如果你想要用一个非 A N S I信号，这很明显就牵涉到功能和可移植性之间

的权衡问题，你必须决定哪方面对自己更重要。

目前还存在许多其他标准，它们又不是程序语言定义的组成部分。这方面的例子包括操

作系统和网络界面、图形界面，以及许多其他类似的东西。这其中有些东西试图跨越多个系

统，例如 P O S I X；另一些则是为某个特定系统度身打造的，例如各种不同的 M i c r o s o f t

Windows API。与上面类似的建议也适用于这些方面。如果你选择广泛适用的具有良好构造

的标准，如果你能盯住最核心的使用最广泛的特性，你的程序就能更具可移植性。

8.3   程序组织

达到可移植性的方式，最重要的有两种，我们将把它们称为联合的方式和取交集的方式。

联合方式使用各个特殊途径的最佳特征，采用条件式的编译和安装，根据各个具体环境的特

殊情况分别进行处理。这样，结果代码是所有方案的一种联合，它可以利用各系统在能力方

面的优点。这种方式的缺点包括：安装过程的规模和复杂性，由代码中大量费解的编译条件

造成的复杂性等等。

只使用到处都可用的特征。我们建议采用取交集的方式，即：只使用那些在所有目标系统里

都存在的特性，绝不使用那些并不是到处都能用的特征。强求使用普遍可用特性也有危险性，

这可能限制了目标系统的范围，或者限制了程序的功能。此外，也可能在某些系统里导致性

能方面的损失。

为了比较这两种不同方式，我们来看一些使用联合方式的例子，以及采用交集方式对它

们重新进行整理的情况。正如你将要看到的，联合方式的代码从设计上看根本就是不可移植

的，虽然它们声称可移植性是自己的目标；而交集代码不仅是可移植的，通常也更加简单。

下面是个小例子，这里试图处理环境中因为某些原因而没有标准头文件 s t d l i b . h的情

况：

如果偶然用用的话，这种防御式测试还是可以接受的，但频繁地这样做就很不好了。这里也

提出了另一个问题：到底有多少 s t d l i b函数最后出现在这种形式的或者其他类似形式的条件

代码里。如果在程序里用到了 m a l l o c或者r e a l l o c，那么肯定也需要用其他的函数，例如

f r e e。如果unsigned int的大小与s i z e _ t(这是m a l l o c和r e a l l o c参数的正确类型 )不

一样，那么又会出什么问题？进一步说，我们怎么知道 S T D C _ H E A D E R S或_ L I B C确实已经定

156计计程序设计实践
下载

更多资料请关注我的新浪博客http://blog.sina.com.cn/u/3283485963



义了，而且定义正确？怎么保证绝不会有其他名字能在某种环境里启动这里的代换？任何像

这样的条件代码都是不完全的、不可移植的，因为总会遇到某个系统不能与这里的条件协调，

这时我们就必须重新编辑这些 # i f d e f。如果能不通过这类条件编译解决问题，我们就能够根

除这些在程序维护中最令人头疼的事情。

然而，这个例子力图解决的问题确实是存在的，那么，怎样做才能一劳永逸地解决它

呢？我们认为，宁可事先假设标准头文件是存在的。如果确实没有的话，那就是其他人的问

题了。而如果实际情况就是没有，那么更简单的办法是与本软件一起发送一个头文件，在其

中定义函数m a l l o c、r e a l l o c和f r e e，与ANSI C定义它们的形式完全相同。在程序里总

包含这个文件，而不是在代码中到处打上面这样的绷带。这样，我们就能知道必要的界面总

是可用的。

避免条件编译。使用# i f d e f和其他类似预处理指示写的条件编译是很难管理的，因为在这种

情况下有关信息趋向于散布在整个源文件里。

在这个摘录中，最好是在各定义之后用 # e n d i f，而不是在最后堆积一批 # e n d i f。但是，实

际问题是，无论写程序时的动机如何，这段代码都是高度不可移植的，因为它对每个系统的

行为不同，对每个新环境必须再写一个新的 # i f d e f。用一个串，其中使用一个一般性的词可

能更方便，完全是可移植的，而且也提供了同样的信息：

这就不需要任何条件代码，因为它对所有系统都完全一样。

将编译时的控制流 (由# i f d e f语句确定的 )和运行时的控制流混在一起，会使情况变得更

坏，因为这种东西极其难读。
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对于那些明显无害的应用，条件编译常常可以用更清晰的形式取代。例如 # i f d e f常被用

来控制排错代码的执行：

用一个带常量条件的正规的条件语句也能把事情做得同样好：

如果D E B U G的值是0，大部分编译系统对这段程序不会产生任何目标代码，不过它们会检查被

排除代码的语法。与此相反， # i f d e f里完全可能隐藏着语法错误，而以后一旦把 # i f d e f打

开，有关代码就会阻碍编译的执行。

有时人们用条件编译排除掉一大段代码：

或

在编译时采用有条件地替换文件的方式，可以完全避免这种条件代码。下一节里我们还要回

到这个问题。

如果需要修改一个程序去适应某个新环境，你不应该以该程序的一个新副本作为出发点。

相反，你应该设法调整现存的代码。你可能需要对代码的主体做一些修改。如果采用编辑程

序副本的方式，慢慢地你就会做出许多发散的版本。对于一个程序，只要可能，应该只存在

惟一的一套源文件。如果你发现某些东西需要改变，以便把程序移植到某个特定的环境去，

那么请设法找到一种办法，使改造后的东西在所有地方都能用。如果认为需要，也可以修改

内部的界面，但应该保持代码里不出现 # i f d e f。这种做法每次都将使你的代码变得更具可移

植性，而不是变得更特殊。应该缩小交集，而不是放宽联合。

我们已经说了许多反对条件编译的话，也展示了由它引起的一些问题。但我们还没有提

到这其中最恶劣的问题：这种代码几乎是无法测试的。一个 # i f d e f实际上把单个的程序变成

了两个分别编译的程序，我们很难弄清程序的每个变形是否都已经编译过、测试过。如果在

一个# i f d e f块里做了修改，那么在其他地方也可能需要做这种修改。要想验证有关的修改，

就要求环境条件能够打开对应的 # i f d e f。虽然在某些其他配置方式下也需要类似修改，这些

情况也不可能检测到。此外，如果程序里需要增加一个新 # i f d e f块，我们很难把这种修改孤

立出来，很难确定需要满足哪些额外条件才能到达这个地方，很难确定为解决这个问题还要

修改哪些地方。最后，如果代码里确有某些东西，按照条件它们将被忽略，那么编译就根本

看不到它。这里完全可能是些乱七八糟的东西，而我们却根本就不知道，直到某个不幸的用

户试图在某个环境里编译程序，恰巧触发了有关条件。下面的程序当 _ M A C有定义时是能够编

译的，如果不是这样就会出毛病：
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基于上述理由，我们更喜欢只使用那些对所有目标环境都是共同的特性。这样我们就能

编译和测试所有代码。如果某些东西产生可移植性问题，我们不是增加条件性代码，而是设

法重写代码，设法避免这些问题。沿着这条路走下去，程序的可移植性将逐步增强，其本身

也会不断得到改进，而不是变得越来越复杂。

有些大系统在发布时带有一个配置脚本，以便能根据局部环境的情况对代码做一些剪裁。

在编译的时候，这个脚本将检测局部环境的各方面特性—头文件和库的位置，字的字节顺

序，各种类型的大小，实现者已知可能崩溃的情况 (这虽然出人意料，但却是很常见的 )，如此

等等，由此生成一套配置参数或者 m a k e文件，以便对有关情况做出正确配置和设置。这些脚

本可能很大、很复杂，是软件发布的重要组成部分，需要不断进行维护，以保证它们能完成

任务。有的时候这种技术确实是必须的。但是从另一个角度说，代码的可移植性越强，

# i f d e f越少，它的配置和安装也就会越简单、越可靠。

练习8-1   研究你的编译系统如何处理括起来放在条件块里面的代码，例如：

在什么情况下它确实做了语法检查？什么时候它产生实际的代码？如果你能用的编译系统不

止一个，它们互相比较的情况又如何？

8.4   隔离

我们宁愿能有这样一个源程序，它能在所有系统上编译，不需要做任何修改。不过这常

常是不现实的。虽然如此，任由不可移植代码散布在程序的各处仍然是不对的，而这也正是

条件编译造成的问题之一。

把系统依赖性局限在独立文件里。如果不同系统需要不同的代码，应该使这种差异局限在独

立的文件里，一个文件对应一个系统。例如，文本编辑器 S a m能在U n i x、Wi n d o w s和许多其他

系统上运行。这些环境的系统界面差别极大，但是 S a m的绝大部分代码在各处都是一样的。

这里对每个特定环境提供一个独立文件，覆盖系统的变化情况。 u n i x . c提供到U n i x系统的界

面代码，而w i n d o w s . c用于Wi n d o w s环境。这些文件实现了一个到操作系统的可移植界面，

掩盖掉它们之间的差别。 S a m实际上是针对它自己的虚拟操作系统写的，这个虚拟操作系统

可以移植到各种实际系统上，方法就是写出几百行 C代码，利用可用的系统调用实现十来个小

的无法移植的操作。

各种操作系统的图形环境几乎是互不相干的， S a m处理这个问题的办法就是为自己的图形

提供一个可移植库。与直接为某个给定系统修改代码相比，建立这种库要做更多的工作 (例如，

关联X Wi n d o w系统的界面代码大约有S a m所有其他部分的一半那么大 )，但是从长远看，累计
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起来的工作量则要小得多。作为这个工作的副产品，该图形库本身也很有价值，可以单独使

用，并已经把几个其他程序弄得可移植了。

S a m是个很老的程序，今天，各种可移植的图形环境，例如 O p e n G L、Tc l / T k和J a v a等已

经在许多不同平台上可以使用了，利用这些东西写你的代码，而不是用专有图形库，这将使

你的程序具有更强的可用性。

把系统依赖性隐藏在界面后面。抽象是一种强有力的技术，应该通过它划清程序的可移植部

分与不可移植部分之间的界限。大部分程序设计语言所附带的 I / O库就是一个很好的例子，它

们使用可供打开 /关闭、读和写的文件概念，从不提及任何物理位置或结构，为二级存储器提

供了一种抽象。使用这些界面的程序将能在任何实现了它们的系统上运行。

S a m程序的实现是抽象的另一个例子。这里定义了与文件系统和图形操作相关的界面，程

序里只使用界面所提供的特征，而界面本身则可以使用下层系统提供的任何功能。对不同系

统而言，界面的实现可能差别很大。但是，只使用界面的程序则与这些情况完全无关，当它

需要搬到另一处时根本不需要做任何修改。

J a v a的可移植途径也是个很好的例子，它也说明了沿着这条路上有可能走多么远。一个

J a v a程序被翻译为一种“虚拟机器”上的一系列操作。所谓虚拟机就是一个模拟的计算机，

它可以在任何现实的计算机上实现。 J a v a的库提供了一套一致的对下层系统特性进行访问的

功能，包括图形、用户界面、网络以及其他类似的东西。库将被映射到局部系统提供的功能

上。从理论上说，完全可能在任何地方，无须任何改变地运行同一个 J a v a程序(甚至是翻译之

后的程序 )。

8.5   数据交换

正文数据很容易从一个系统搬到另一个系统去，这是在不同系统间交换任意信息的最简

单的方式。

用正文做数据交换。正文容易用各种工具操作，以原来未曾预计到的方式去处理。例如，如

果一个程序的输出并不正好适合做另一个程序的输入，我们可以用一个 Aw k或P e r l脚本去矫正

它；可以用g r e p选择或者删除其中的一些行；可以用你最喜欢的编辑器对它做各种更复杂的

修改。正文文件很容易做文档，甚至可能再不需要做文档，因为人完全可以直接阅读它们。

正文文件里可以写注释，指明处理这些数据需要什么版本的软件。例如在 P o s t S c r i p t文件里的

第一行就说明了它的编码方式：

与此相反，处理二进制文件就需要有专门的工具，甚至在同一台机器上，这些工具常常

也不能一起使用。存在许多使用广泛的工具，其作用就是把任意的二进制数据转换成正文，

以便能以最不容易出毛病的形式发送出去。这其中包括 M a c i n t o s h系统里的b i n h e x，U n i x系

统的u u e n c o d e和u u d e c o d e，以及各种各样的为在电子邮件里传递二进制数据而使用的

M I M E编码工具。在第 9章，我们还要给出一组包装和解包例程，它们能用于对二进制数据进

行编码，使其能够可移植地进行传递。存在这么多工具，这个情况就足以说明二进制格式存

在某些问题。

正文数据交换中也存在一个不和谐音： P C系统使用一个回车符 ‘\ r’和一个换行符 ‘\ n’来

结束一个行，而在 U n i x系统里只用一个换行符。回车是一种称为电传打字机的古老设备的产
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物，这种设备需要用一个回车 ( C R )操作使打字部件回到行的开始，再用另一个独立的换行操

作( L F )将它推进到一个新行。

虽然今天的计算机已经根本没有什么车可以回了，大部分 P C软件仍然期望在每行的最后

有这种组合 (习惯上称为C R L F，读为“c u r l i ff”)。如果没有回车符，一个文件就可能被当作

一个极长的行，行和字符计数都可能出错，或发生不能预期的更改。有些软件能很得体地适

应这些情况，但大部分软件都不行。 P C并不是仅有的罪犯，由于一系列兼容性方面的考虑，

某些现代的网络标准，例如H T T P，也用C R L F作为行限界符号。

我们建议只使用标准化的界面，这将在任何给定系统上一致地建立 C R L F，无论是 (在P C

上)输入时去掉\ r，到输出时再把它加回去；还是 (在U n i x上)什么也不做。对那些必须从这边

搬到那边的文件，就需要使用能在两种格式间完成转换的程序。

练习8-2   写一个程序从文件中去掉荒谬的回车。写第二个程序把它们加进去，方法是将每个

换行符替换为一个回车和一个换行。你将如何测试这些程序？

8.6   字节序

虽然存在着上面讨论里提出的各种缺点，二进制数据有时仍然是必需的，因为它更紧凑，

解码也更迅速。在计算机网络领域，二进制形式是许多工作的基础，紧凑和速度都是最根本

的原因。但是，二进制数据确实存在许多移植性问题。

至少有一个情况可以确定：所有现代机器都使用 8位字节。但是，不同机器在如何表示大

于一个字节的对象时就有许多不同方式，特别依赖某种特定方式就是一个错误。一个短整数

(通常是1 6位，含两个字节 )的低位字节可能存储在比其高位字节低的存储地址 (低尾端方式 )，

或者存在较高的存储地址 (高尾端方式 )。这方面的决定确实带有随意性，有的机器甚至同时支

持两种方式。

这样一来，虽然对采用高尾端或低尾端方式的机器而言，存储器都被看成是某种顺序下

的字序列，它们对一个字里各字节的解释却采用了相反的顺序。在下面的图中，从地址 0开始

的4个字节表示某个十六进制整数。对高尾端机器而言，它是 0 x 1 1 2 2 3 3 4 4，而对低尾端机器

就是0 x 4 4 3 3 2 2 1 1。

要想知道实际机器中的字节顺序问题，可以看下面的程序：
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在3 2位的高尾端机器上，其输出是：

在低尾端机器上，输出就会是：

但是，在P D P - 11机器 (这是某个时期的一种卓越的机器，现在还可以在许多嵌入式系统中看

到)上是：

在具有6 4位l o n g类型的机器上，只要改变常数的大小，就可以看到类似现象。

这看起来像是一个无聊的问题，但是，如果我们需要把整数通过具有一个字节宽度的界

面(例如通过网络连接 )传输时，就必须选定首先传输哪个字节，而这个选择必然要牵涉到低尾

端/高尾端的问题。换句话说，该程序应该以明显方式做某些事，而这些事在：

中是以隐含方式处理的。如果在一台计算机里写出一个 i n t(或者s h o r t、l o n g)，而要另一

台计算机读它，这将是件很不安全的事情。

例如，假设源计算机用下面方式写

而接收的计算机用下面方式读

如果两台机器具有不同的字节顺序， x的值将无法保持原样。如果 x在开始时是0 x 1 0 0 0，它

在到达时可能就是0 x 0 0 1 0。

人们通常用条件编译和字节交换来解决这种问题，写的东西大概是：

当存在许多二字节和四字节整数需要交换时，这种方式就显得非常笨拙。在实践中，在把这

些字节从一个地方传到另一个地方的过程中，可能需要多次完成这类交换。

对s h o r t而言，事情已经很不妙了，对于更长的数据类型，情况当然会更糟糕，因为这

时存在着更多的排列其中字节的方式。如果再加上结构成员之间的大小可能不同的填充、对

齐方面的限制，以及各种老式机器千奇百怪的字节顺序，问题看起来很难对付。

数据交换时用固定的字节序。这里提出一种解决办法：写可移植的代码，总按照正规的顺序

写出各个字节：
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一次一个字节地读回，把数据重装起来：

这个方法也可以推广到结构，你只要把结构成员按照一种规定顺序写出去，一次一个字

节，丢掉填充。无论你采用什么字节顺序，所有事情都将能够一致地完成。这里惟一的要求

是：对于传送中所采用的字节顺序和各种对象的大小，发送方和接收方都应该有同样的认识。

在下一章里，我们要给出一对例行程序，它们的功能就是对一般性的数据进行打包和解包。

一次一个字节的处理方式看起来代价很高，但相对于需要打包和解包的 I / O而言，这个代

价是微不足道的。考虑X Wi n d o w系统，在其中客户总按照它自己的字节顺序去写数据，而服

务器就必须设法解开客户送来的任何东西。从客户端的角度看，这样做确实能节约几条指

令；而服务器就被弄得更大更复杂了，因为它必须同时处理各种可能的字节顺序—它可能

要同时应付低尾端和高尾端的客户—在复杂性和代码方面付出的代价是很明显的。另一方

面，这又是一个图形环境，在这里包装字节的代价会完全被浸没在它所编码的图形操作的执

行之中。

X Wi n d o w系统在客户方面完全忽略了字节顺序问题，而要求服务器方面能同时处理两种

情况。与此相反， Plan 9操作系统则为送到文件服务器 (或图形服务器 )的信息定义了一种字节

顺序，数据采用上面说的那种可移植代码做打包和解包。在实践中，这种操作对运行的影响

根本无法察觉，与 I / O操作相比，包装数据的代价完全可以忽略不计。

J a v a是一种比C或C++ 更高级的语言，它完全隐蔽了字节顺序的问题。 J a v a程序库提供了

一个S e r i a l i z a b l e界面，它定义了在交换时数据项的包装方式。

如果你在C或C++ 里工作，那么你就得自己做这件事。采用一次处理一个字节的方式，最

关键的收获就是既不需要使用 # i f d e f，又能对所有8位字节的机器解决问题。我们将在下一

章里继续这方面的讨论。

当然，解决问题的最好办法常常还是把信息转换到正文形式，这种形式 (除了C R L F问题

外)完全是可移植的，这里根本不存在表达的歧义性问题。当然，这并不一定就是正确的解，

因为时间和空间都是极其重要的。有些数据，特别是浮点数据，在传过 p r i n t f和s c a n f时

有可能丢失精度，主要是由于截断问题 。如果你必须完全精确地交换浮点数据，那么就必

须弄清你确有很好的格式化 I / O库。这种库是存在的，不过它可能不是你工作环境的一部分。

想要以可移植的方式用二进制形式表示浮点数据非常困难，另一方面，如果你足够细心，通

过正文可以做好这件事。

在使用标准库函数处理二进制文件时，还有一个很微妙的可移植问题—必须以二进制

方式打开文件：

如果忽略了这里的‘ b’，在所有U n i x系统上都不会出任何问题。但是在 Wi n d o w s系统里，程
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序输入中遇到的第一个 c o n t r o l - Z字节 (八进制的0 3 2，十六进制的 1 A)将结束有关的读入动作

(我们在第5章的s t r i n g s程序里已经看到这种情况的发生 )。在另一方面，如果按二进制模式

读入正文文件，会导致\ r字节被留在了输入里面，而在输出时又不会自动地产生它。

8.7   可移植性和升级

可移植性问题中还有一个最让人头疼的因素，那就是，系统软件总是在随着时间推移而

不断变化，这种变化有可能发生在系统的任何层面上，导致程序的现存版本之间无缘无故地

发生互不相容的情况。

如果改变规范就应改变名字。我们最喜欢 (如果可以用这个词的话 )用的例子是 U n i x系统中

e c h o命令的性质变化。在开始时，它的设计仅仅是想做对参数的回应：

但是，到了后来，e c h o变成了许多s h e l l脚本里的关键部分，希望产生格式化输出的需求变

得越来越强烈，所以e c h o被改造为解释它的参数，从某种意义上看更像 p r i n t f了：

这种新特性确实很有用，但它也使许多 s h e l l脚本产生了移植性问题，因为它们可能就依赖于

e c h o命令除了回应之外什么也不做。而

的行为方式则依赖于现在所用的 e c h o是什么版本的。如果不巧在变量值里包含了一个反斜线

符号 (在D O S或Wi n d o w s系统里很容易遇到这种情况 )，ec h o可能对它做出某种特殊解释。这

个问题类似于用p r i n t f ( s t r )或printf("%s", str)产生输出时的差别。请看看，如果

在s t r里正好有一个百分号，会发生什么事情。

我们说的还仅仅是e c h o故事中的一部分，但是它已经阐明了根本的问题：对系统的修改

可能产生不同版本的软件，有时我们有意地使它们在行为方面有些变化，但同时也无意地造

成了许多移植性问题，而这些问题常常是很难绕过去的。如果给 e c h o的新版本另起一个不同

的名字，造成的麻烦可能要少得多。

现在再看一个更具启发性的例子。考虑 U n i x命令s u m，它打印出一个文件的大小和它的检

验和。下面一串命令是想验证一次信息传递是否完全成功：

由于传递之后的检验和相同，我们可以合理地推断，新副本和老文件是一样的。
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而后系统被改进了，版本发生了变化，有人发现检验和的算法并不完美，因此就修改了

s u m，使用了更好的算法。另外的什么人也做了同样研究，给出 s u m的另一个更好的算法。这

样发展下来，到了今天，实际中已经存在着许多不同版本的 s u m，每个版本给出的回答都不

同。我们把一个文件复制到附近另一台机器上，想看看 s u m算出的是什么：

是文件破坏了吗？还是仅仅因为我们恰好用到不同版本的 s u m？或许两者都是？

这样的s u m就形成了一个完美的可移植性灾难：一个程序，其目的是为了帮助人们在从

一台机器到另一台复制软件时做检查。但是，由于存在许多互不兼容的版本，从原来的意图

看，它已经变成毫无意义的东西了。

对于原本要应付的简单工作而言，最早的 s u m是很好的，其低技术的检验和算法也是适

宜的。虽然“修改”它有可能造就出一个更好的程序，但从中得到的并不多，至少完全不足

以抵消这种不相容的代价。问题不在于性能提升，而在于互不相容的程序又偏偏用了同样名

字。这种变化带来的版本问题还会折磨我们许多年。

维护现存程序与数据的相容性。当一个软件 (例如一个字处理系统 )的新版本发布时，新版本通

常都能读入由较早版本产生的文件。我们也可以断定，由于增加了新的原来没有的特征，文

件格式也可能有变化。但是，新版本常常没有提供一种方式，使之能写出原来格式的文件。

这样，新版本的用户，即使他们没有使用新版本中的任何新特征，也无法与那些使用旧版本

的人们共享文件。这将迫使每个人都去升级。无论是作为一个工程观点，还是作为一种市场

策略，这种设计都是特别令人遗憾的。

向后兼容是使程序符合其过去规范的一种能力。如果你打算修改一个程序，那就应该保

证你没有破坏老的程序和依赖于它的数据。应该正确地修改文档，提供一些办法去恢复原来

的行为方式。最重要的是，应该仔细考虑你计划做的改变是不是真正的改进，与你将引进的

不可移植性的代价相比，是不是真正值得去做。

8.8   国际化

生活在美国的人很容易忘记英语并不是惟一的语言， A S C I I不是惟一的字符集， $也不是

仅有的钱币符号，写日期时可以把日子写在前面，时间可以采用 2 4小时的钟点，如此等等。

所以，可移植性的另一方面，更广泛地说，是要处理程序在跨越语言和文化边界时的可移植

性问题。这是一个内涵极其丰富的题目，我们只能用很有限的篇幅指出其中的一些基本考虑。

国际化是个术语，意指设法使一个程序并不对其运行的文化环境有任何假定。这方面的
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问题非常多，从所用的字符集，到界面上图标的解释信息等。

不要假定是A S C I I。在世界上许多地方，字符集都比 A S C I I丰富得多。在c t y p e . h里提供的标

准字符检测函数通常能够掩盖这些差异：

这样就能独立于字符的特定编码方式。进而，在那些字母比从 a到z更多几个或者少几个的地

方，如果程序在那里编译，它也应该能正常工作。当然，甚至 i s a l p h a这个名字也表达了它

自己的来历，因为在有些语言里根本没有字母表。

A S C I I编码只定义了直到0 x 7 F的值( 7位)，大多数欧洲国家都对此做了扩充，增加了另外

一些字符，以便表示他们语言中的字母。 L a t i n - 1编码集在西欧使用很广泛，它就是 A S C I I的一

个超集，其中把 8 0到F F的字节值定义为一些符号和带调字母。例如编码 E 7表示Ç。英语单词

b o y在A S C I I (和L a t i n - 1 )里用三个字节表示，按十六进制写是 62 6F 79，而法文词g a r Ç o n

在L a t i n - 1里用字节67 61 72 E7 6F 6E表示。其他语言还定义了另外的符号。但是这些东

西不可能全都放进 A S C I I没用的那1 2 8个值里。因此，现实中存在许多互相冲突的标准，它们

给8 0到F F的字节指定了不同字符。

有些语言根本就无法放进 8位的字节里。各种主要的亚洲语言都有成千上万的字符，中国、

日本和韩国用的编码都采用每个字符 1 6位的方式。由此产生的结果是，要在一台某种语言的

计算机系统上阅读以另一种语言书写的文档，就会出现一个大的移植性问题。假定到来的字

符本身并未受到任何损害，在一台美国计算机上读一个中文文档，至少也要涉及到特殊的软

件和字型。如果我们希望能同时使用中文、英文和俄文，面临的障碍将是十分明显的。

U n i c o d e字符集是人们希望改善这种状况的一个尝试，它为全世界所有的语言提供了一套

统一编码。U n i c o d e与ISO 10646标准的1 6位子集相兼容，这里对每个字符用 1 6位做编码，其

中的0 0 F F及比它小的值对应于 L a t i n - 1。这样，法文单词 g a r Ç o n用1 6位值0 0 6 7  0 0 6 1

0072 00E7 006F 006E表示。西里尔字符集的编码占的位置是 0 4 0 1到0 4 F F，所有表意符

号语言的字符占据从 3 0 0 0开始的大片位置。在U n i c o d e里包含了所有重要的语言，还有许多不

那么重要的语言。因此，如果要在不同国家之间传递文件，或者需要存储多语言的文本，

U n i c o d e是一种很合适的编码选择。 U n i c o d e已经在 I n t e r n e t上逐渐流行起来，有些系统甚至把

它作为标准加以支持，例如 J a v a语言就用 U n i c o d e作为它字符串的基本字符集。 Plan 9和

I n f e r n o操作系统都完全使用了U n i c o d e，甚至对文件名和用户名也是这样。 Microsoft Wi n d o w s

支持U n i c o d e字符集，但却不是强制性的要求，大部分 Wi n d o w s应用仍然是在A S C I I里工作得

最好，不过实际情况正在迅速向 U n i c o d e方面发展。

U n i c o d e也带来了一个问题：字符不再能放进字节里。因此， U n i c o d e文本也会遇到字节顺

序问题的滋扰。为了避免这种状况， U n i c o d e文档在程序间或者通过网络进行传递之前，通常

都先行转换为一种称为U T F - 8的字节流编码形式。每个1 6位字符被编码为1个、2个或3个字节的

一个序列，专门用于传输。A S C I I字符集仍然用从0 0到7 F的值表示，在使用U T F - 8时，所有这

些字符都被放在一个字节里，所以 U T F - 8对A S C I I具有向后兼容性。位于8 0和7 F F之间的值用

两个字节表示，8 0 0以及比它更大的值用三个字节表示。单词 g a rÇo n在U T F - 8里表示为字节6 7

61 72 C3 A7 6F 6E，其中的U n i c o d e值E 7，即字符Ç，在U T F - 8里用两个字节C3 A7表示。

U T F - 8对A S C I I的向后兼容性是极其重要的。因为这就能保证，把正文当作不加解释的字

节流的程序能在任何语言里对 U n i c o d e工作。我们在U T F - 8编码的多种语言正文上试验了第 3
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章的M a r k o v程序，包括俄文、希腊文、日文和中文。程序运行都没有问题。对于欧洲语言，

它们的词都是由A S C I I的空格、制表符或换行符分隔，程序输出的是合理的无意义句子。对于

其他语言，我们就必须对词的分割规则做必要的修改，以设法得到在精神上接近于程序意图

的输出。

C和C + +语言支持“宽字符”，这是1 6位或者更大的整数。另外有几个伴随而来的函数，

可用于处理U n i c o d e或者其他大字符集的字符。宽字符串文字应写成 L ". . ."，它们也带来了进

一步的移植性问题：一个用宽字符串的程序只能在那些能够使用该字符集的显示器上使用，

只有这样人们才能够理解。为了在机器间可移植地进行传输，这种字符必须首先转换到字节

流，例如U T F - 8之类的东西，C提供了把宽字符转换到字节和反向转换的函数。但是我们应该

用什么转换呢？对字符集的解释、对字节流编码的定义都隐蔽在程序库里，很难弄清楚。这

种情况至少不是很令人满意的。或许在美好未来的某个时候，人们在使用的字符集上取得了

一致，但是，随后出现的场面很可能又会使人回想起今天仍在折磨着我们的字节序问题。

不要假定是英语。界面的构建者必须记住，不同的语言在谈论同一事情时所使用的字符数目

经常有很大差异。所以，在屏幕上和数组里都必须留有足够的空间。

错误信息该怎么办？至少说，它们必须不包含任何仅仅在某个特殊人群中才能理解的暗

语和行话，用简明的语言写出它们不过是个开始。人们广泛采用的一种技术是把所有信息正

文汇集到同一个地方，这样，在需要翻译到其他语言时就能方便地替换它们。

现实中存在着许多与文化密切相关的东西，例如， m m / d d / y y的日期格式表示只在北美使

用。如果一个软件有一点用到其他国家去的可能性，就应该设法避免这类文化依赖性，或应

设法将其减到最少。图形界面上的图标常常也带有文化依赖性，许多图标把预期使用环境中

的本地人都弄得莫名其妙，更不用说具有其他文化背景的人们了。

8.9   小结

可移植代码是一个非常值得去追求的理想，因为有如此多的时间被浪费在修改程序方面，

无论是把程序从一个系统移到另一个系统，还是为了它本身演化的需要，或是因为它运行的

系统发生了变化，在这些情况下需要设法维持程序的继续运行。当然，可移植性不是随便就

能得到的，它要求实现中的特别注意，也需要开发者具有对所有的潜在目标系统在可移植问

题方面的知识。

我们已经指出了追求可移植性的两种途径，即联合和交集。联合途径相当于为在每个目

标系统上工作而写一个版本，利用条件编译一类的机制，把这些代码尽可能地汇集在一起。

这种途径的缺点很多，它造成过多的代码，而且常常是很多非常复杂的代码。它很难更新，

也很难测试。

交集途径是设法以一种形式写出尽量多的代码，使它能在每种系统上运行而不需要做任

何修改。把无法逃避的系统依赖性封装在独立的源文件里，其作用就像是程序与基础系统之

间的界面。交集方法也有缺点，包括可能存在性能方面，甚至特征方面的损失。但是从长远

的观点看，这种途径的利大于弊。

补充阅读

对于程序设计语言有许多描述，但是，在这之中只有很少是足够精确的，能够作为定义
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性的参考手册。作为作者个人的偏爱，倾向于提出由 Brian Kernighan和Dennis Ritchie写的《C

程序设计语言》 (The C Programming Language，Prentice Hall，1 9 8 8 )。但它并不是语言标准

的替代品。由 Sam Harbison和Guy Steele写的《C：参考手册》 (C: A Reference Manual，

Prentice Hall，1 9 9 4 )现在已经是第4版，在其中包括了许多关于可移植性的很好建议。官方的

C和C++ 标准可以由 I S O (国际标准化组织 )得到。与 J a v a的官方标准最接近的东西是 J a m e s

G o s l i n g、Bill Joy和Guy Steele的《J a v a语言规范》 (Java Language Specification，A d d i s o n

We s l e y，1 9 9 6 )。

Rich Stevens的《U n i x环境高级编程》 (Advanced Programming in the Unix Evironment，

Addison We s l e y，1 9 9 2 )对于U n i x程序员而言是绝好的资源，它提供了有关在不同 U n i x变形间

的可移植性问题的丰富材料。

P O S I X (可移植操作系统界面，Portable Operating System Interface)是一个基于U n i x的命令

和程序库的国际标准定义。它提供了标准化的环境、有关应用的源代码可移植性以及一个到

I / O、文件系统和进程的统一界面。 I E E E出版了描述它的丛书。

术语“高尾端”可以追溯到 1 7 2 6年的Jonathan Swift。Danny Cohen的文章《论圣战以及

对和平的祈祷》 (On holy wars and a plea for peace，IEEE Computer，1 9 8 1年1 0月)是一篇关于

字节顺序的美妙寓言，它把“尾端”这个术语引进计算机界。

贝尔实验室开发的 Plan 9系统把可移植性作为其核心议题。这个系统可以从完全没有

# i f d e f的源程序编译到多种处理器，它从根本上使用了 U n i c o d e字符集。S a m的第一个描述

出现在“文本编辑器 s a m”(The Text Editor sam)，《软件：实践和经验》 ( S o f t w a r e：P r a c t i c e

and Experience)卷1 7，第11期，p p 8 1 3 ~ 8 4 5页，其最新版本使用了 U n i c o d e，而且可以运行在

许多系统上。在Rob Pike和Ken Thompson的文章“Hello World or Kα λ η µ έρακοσµε o rこんに

ちは世界” (Proceedings of the Winter 1993 USENIX Conference，1 9 9 3年冬季U S E N I X会议录，

圣迭戈，1 9 9 3，p p 4 3 ~ 5 0页)里讨论了处理1 6位字符集，例如U n i c o d e的问题。U T F - 8编码也是

第一次出现在这篇文章里。这篇文章也可以在贝尔实验室的 Plan 9网络站点找到，S a m的当前

版本也保存在那里。

I n f e r n o系统与J a v a很像，是基于Plan 9的经验，在其中定义了一个虚拟机器，它可以在任

何实际机器上实现。它还提供了一种语言 ( L i m b o )，该语言可以翻译到这种虚拟机上，并使用

U n i c o d e作为其基本字符集。在这里还包括一个虚拟操作系统，提供了到一些商品系统的可移

植界面。有关工作发表在《 I n f e r n o操作系统》 (The Inferno Operating System)上，作者是S e a n

D o r w a r d、Rob Pike、David Leo Presotto、Dennis M. Ritchie、Howard W. Tr i c k e y和P h i l i p

Wi n t e r b o t t o m，刊于《贝尔实验室技术杂志》 (Bell Labs Technical Journal)，卷2，第1期，

1 9 9 7年冬。
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第9章 记 法

在人的所有造物中，语言或许是最奇妙的东西了。

Giles Lytton Strachey，《词和诗》

采用正确的语言有可能使某个程序的书写变得容易许多。正是由于这种情况，在实际程

序员的武器库里都有许多东西，不仅有像 C这一类的通用语言，还有可编程的 s h e l l、脚本语言

以及许多面向特定用途的语言。

好记法的威力不仅表现在传统的程序设计中，也体现在各种特定问题领域。正则表达式

使我们能以非常紧凑的形式 (或许还有点像密码 )定义一个字符串类；H T M L使我们能定义交互

式文档的编排格式，其中还常常嵌入其他语言，如 J a v a S c r i p t程序；P o s t S c r i p t能把整个文档

—例如这本书—表示为一个格式程序。电子表格和文字处理器也常常包含某种程序语言，

例如Visual Basic，用以计算其中的表达式，访问有关信息，或者做格式编排的控制等。

如果你发现自己为某些平庸的事情写了太多代码，或者你需要表述某些过程却遇到了很大

麻烦，那么你正在使用的很可能是一种不适当的语言。如果合适的语言不存在，那么这很可

能就是个机会，需要你自己来建立一种。发明语言并不意味着是建立某种像 J a v a那样复杂的东

西，许多棘手的问题常常可以通过改变描述方式的办法来解决。请考虑一下 p r i n t f一类函数

的格式描述串，那就可以看作是一种控制数据打印方式的、紧凑的、描述能力很强的语言。

在本章中我们要讨论怎样通过记法去解决问题。这里还要展示一些技术，这些技术可以

用于实现你自己的专用语言。我们还要探索用程序来写其他程序的可能性，这是记法使用的

一种极端形式，也是很常见的。实际上，这种技术并不难使用，远不像许多程序员所认为的

那样。

9.1   数据格式

在我们最希望对计算机说的东西 (“请解决我的问题” )与为了使一个工作能够完成而必须

说的东西之间，永远存在着一条鸿沟。能把这条鸿沟填得越窄，当然就越好。好的记法使我

们能更容易说出自己想说的东西，又不太容易因为不当心而说出错误的东西。确实也有这样

的情况，好的记法能给人提供新的见识，帮助我们解决看起来非常困难的问题，甚至引导我

们得出新的发现。

小语言是指那些针对较窄的领域而使用的特定记法，它们不仅提供了某种好界面，还能

够帮助人组织实现它们的程序。 p r i n t f的格式控制序列是一个很好的例子：

格式串里的每个%标记着一个位置，要求在这里插入 p r i n t f下一个参数的值。在一些可

省缺的标志或域宽说明之后，最后一个字符指明了所要求的参数类型。这种记法非常紧凑，

既直观又容易书写，实现起来也很方便。作为其替代物的 C++ 的i o s t r e a m和 J a v a的
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j a v a . i o看起来更笨拙，究其原因，虽然它们扩充到了用户定义类型，提供了类型检查，但

却没能提供一种特殊的记法。

也有些非标准的p r i n t f实现，它们允许人们在内部功能之外增加自己的方式。如果你使

用其他数据类型，经常要做它们的输出转换，有这种功能就非常方便。例如，一个编译程序

可能想用% L输出行号和文件名；一个图形系统可能用 % P表示点，而用% R表示矩形。在第 4章

里我们看到为提取股票价格行情而设的字母数字的神秘序列，采用的也是类似想法，是为编

排股票数据的组合而提供一种紧凑记法。

现在我们在C和C + +里做些类似的例子。假设我们需要从一个系统向另一个系统传送一种

包含各种数据类型的组合数据包。在第 8章我们已经了解到，最清晰的一种解法可能就是把数

据包转换为正文表示。当然，标准网络规程所使用的多半是二进制格式，为的是效率或者数

据规模。现在的问题是：应该如何去写处理数据包的代码，使它能够可移植、高效率，而且

又很容易使用？

为使这个讨论更实在些，设想我们在系统间传递的是包含 8位、1 6位和3 2位数据项的包。

ANSI C告诉我们，8位数据总可以存储在 c h a r里，1 6位可以放进 s h o r t，而3 2位放进l o n g，因此

我们就用这些数据类型表示有关的值。实际中可能存在许多不同种类的包。例如，在第一种

包里有一个字节的类型描述， 2字节的计数值，1字节的值，以及一个4字节的数据项：

第二种包类型包含有一个短的和两个长的数据字：

可采用的一种方式就是为每种类型的包写一对打包和开包函数：

对于实际规程，我们将需要成打的这种例程，它们都是某个东西的一种变形。利用处理基本

类型 (如s h o r t、l o n g等)的宏或者函数可以简化这些例程。但是，即使是按这种方式去做，

这么多重复性代码也是很容易写错的。它们既难阅读，也难进行维护。

这些代码的内在重复性实际上提醒了我们，记法可能会有所帮助。我们可以从 p r i n t f借

用有关的想法，定义一个小语言，使每种包在这里都可以用一个简洁的串描述，用这个串刻

画数据包的编排形式。包中连续的各个元素用编码表示，用 c表示8位字符，s表示1 6位短整
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数， l表示3 2位的长整数。例如，上面提出的第一个包 (包括它的类型描述 )就可以用格式串

c s c l表示。这样，我们只需要写一个打包函数就可以应付所有不同类型的数据包了。要建立

上面的包，需要写的不过是：

这里的格式串只包含数据定义，因此不必像 p r i n t f那样使用%一类的字符。

在实践中，数据包开始处的信息可以告诉接受方怎样对其他部分进行解码。我们将假定

数据包的第一个字节能用于确定有关的编排格式。发送方按这种格式对数据编码并发送出来，

接受方读这种包，提取其第一个字节，并依据它对包的其余部分解码。

下面是p a c k的一个实现，它按照格式串确定的方式，将参数的编码表示填入 b u f中。我

们把所有数据都看成无符号的，包括位于包缓冲区里的字节数据，这样可以避免符号扩展问

题。在这里还用了一些t y p e d e f，以便使声明更简短些：

就像s p r i n t f、s t r c p y及其他类似函数一样，p a c k假定它所用的缓冲区对于要存放的结果

而言是足够大的，调用它的程序必须保证这个条件。这里也不企图去检查格式与参数表之间

不匹配的情况。
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这个p a c k函数使用了 s t d a r g . h头文件的功能，比第 4章的e p r i n t f用得更多。利用

v a _ a r g顺序地提取各个参数： v a _ a r g的第一个参数是 v a _ l i s t类型的变量，必须调用

v a _ s t a r t对它预先做设置；v a _ a r g的第二个参数是函数参数的类型 (这也是为什么v a _ a r g

是宏，而不是函数的根本原因 )。在处理完成后，应该调用 v a _ e n d。虽然‘c’和‘s’对应

的参数分别是c h a r和s h o r t值，这里必须用 i n t方式提取它们，原因在于 c h a r和s h o r t是

用函数参数表最后的. . .表示的，在这种情况下，C语言将自动把它们提升到i n t。

现在每个打包函数都只有一行了，不过是把它的参数排列在一个 p a c k调用里：

开启数据包的工作也可以同样处理：不是为敲开每种数据包格式写一段单独代码，而是

写一个带有格式描述的u n p a c k。这种做法把所有数据变换都集中到了一个地方：
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像s c a n f一样，u n p a c k也必须给它的调用者返回多个值，因此它的参数是那些指向准备存

储结果的变量的指针。函数返回数据包的字节数，可以用于错误检查。

由于所有值都是无符号的，而且我们坚持不超出 ANSI C对各种数据类型定义的大小，上

面这些代码总能以可移植的方式传递数据，甚至在那些具有不同大小的 s h o r t和l o n g的机器

之间。例如，只要使用 p a c k的程序不试图把 3 2位无法表示的值当作 l o n g传出去，传递的值

就一定能正确接收。如果它这样做了，那么实际传送的将是数据的低 3 2位。如果真的需要传

送更大的值，我们也很容易增加其他格式定义。

通过调用u n p a c k，特定类型开包函数的定义都变得非常简单：

要调用u n p a c k _ t y p e 2，必须先确认遇到的正是一个类型 2的数据包，这意味着在接收程序

里应该有一个下面形式的循环：

以这种方式做程序设计也可能拖得很长。实际上有一种紧凑写法，那就是定义一个函数指针

的表，其中各个项是所有的开包函数，以数据包的类型编号作为下标：

表中的每个函数处理一种数据包，检查结果，并启动对包的下一步处理过程。有了这个表之

后，接收程序的工作就非常简单了：
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这样，每种数据包的处理代码都非常紧凑，而且只写在一个地方，很容易维护。这也使接收

程序基本上独立于传输规程，同时又是清晰和快速的。

上面的例子来源于为实现某个产品网络规程而写的实际代码。当作者认识到这种方式能

工作之后，数千行重复的、充满错误的代码被缩减成几百行非常容易维护的代码。记法消解

混乱的力量实在太大了。

练习9 - 1 修改p a c k和u n p a c k，使它能正确传递带符号的值，甚至在具有不同大小的s h o r t和

l o n g的机器之间。你应该如何修改格式串以描述带符号数据？你将怎样去测试这些代码，例如，

怎样确定程序能正确地把-1从一台具有3 2位l o n g数据的机器传送给另一台具有6 4位l o n g的机器？

练习9-2   扩展p a c k和u n p a c k，使它们能处理字符串。一个可能的方式是在格式串里包含有

关字符串长度的描述。扩充函数，使它们能利用计数值处理重复的数据项。这与字符串的格

式编码方式又会有什么相互影响？

练习 9-3   上面C程序里的函数指针表是 C++ 虚函数机制的核心。在 C++ 里重写 p a c k、

u n p a c k和r e c e i v e，利用C++ 在这方面记法上的优点。

练习9-4   写一个p r i n t f的命令行版本，它按第一个参数指明的格式，打印其第二个及后面

的参数。有些操作系统外壳已经提供了这种内部功能。

练习9-5   写一个程序，它应能实现电子表格程序或者 J a v a的D e c i m a l F o r m a t格式规范，能

按照模式显示数值。模式里指明必须的或可选的数字、小数点和逗号的位置等等。作为说明，

下面的格式：

描述的是有两个小数位的数，小数点左边至少有一个数字，在千位数字后面有一逗号，这里

还要求用空格填充，直到万位数字的位置。这样， 1 2 3 4 5 . 6 7将被表示为1 2 , 3 4 5 . 6 7，而 . 4将表

示为_ _ _ _0.40(这里的下划线表示的是实际空格 )。完全的规范请参看D e c i m a l F o r m a t的定

义，或者某种电子表格程序。

9.2   正则表达式

p a c k和u n p a c k的格式描述串是非常简单的记法，它们可用于定义数据包的编排形式。

我们的下一论题是一种稍微复杂一点，但是更具表达能力的记法，正则表达式，它能够描述

正文的各种模式。我们已经在本书中许多地方零星地用过正则表达式，但还没有给它准确的

定义。正则表达式是我们很熟悉的东西，不需要多少解释也能理解。虽然正则表达式在 U n i x

程序设计环境里随处可见，但在其他的系统里使用得却没有这么广泛，因此，在这一节里，

我们想显示正则表达式的某些威力。可能你手头没有正则表达式函数库，我们也要在这里给
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出一个初步的实现。

正则表达式有多种不同的风格，但它们在本质上都是一样的，是一种描述文字字符模式

的方法，其中包括重复出现、不同选择以及为某些字符类 (如数字、字母 )而提供的缩写形式等

等。人们最熟悉的一个例子就是所谓“通配符”，它用在命令处理器或者外壳中，用于描述被

匹配文件名的模式。典型的使用方式是令 *表示“字符的任意序列”，这样，下面的命令：

用的是一个模式，该模式将与一些文件相匹配，只要文件名是以“ . e x e”结尾的某个字符串。

对于这种模式的作用，不同系统之间也可能有细微差别，程序与程序间也可能这样，这也不

足为奇。

对于正则表达式，不同程序的处理确实存在差别，这可能使人认为它不过是某种信手拈

来的东西。实际上，正则表达式也是一种语言，在语言中所有能说的东西都有严格的意义。

进一步说，正则表达式的正确实现的运行速度很快。理论和工程实践的结合方式不同有可能

造成很大的差异，第2章里提过这方面的例子，讲过特殊算法的作用。

一个正则表达式本身也是一个字符序列，它定义了一集能与之匹配的字符串。大部分字

符只是简单地与相同字符匹配，例如正则表达式 a b c将匹配同样的字符序列，无论它出现在什

么地方。在这里还有几个元字符 ( m e t a c h a r a c t e r )，它们分别表示重复、成组或者位置。在 U n i x

通行的正则表达式中，字符 ^表示字符串开始，$表示字符串结束。这样， ^ x只能与位于字符

串开始处的x匹配，x $只能匹配结尾的 x，^ x $只能匹配单个字符的串里的 x，而^ $只能匹配

空串。

字符“.”能与任意字符匹配。所以，模式 x . y能匹配x a y、x 2 y等等，但它不能匹配 x y

或x a b y。显然 ^ . $能够与任何单个字符的串匹配。

写在方括号[ ]里的一组字符能与这组字符中的任一个相匹配。这样 [0 1 2 3 4 5 6 7 8 9] 能与

任何数字匹配。这个模式也可以简写为 [ 0 - 9 ]。

这些就是基本构件，对它们可以用括号结成组，用|表示两个里面选一个，用*表示零次或

者多次重复出现，+表示一次或多次出现，而?表示零或一次出现。最后，\作为一种前缀，用

于引出一个元字符，关闭它的特殊意义。例如\*表示的就是*本身，而\ \表示的就是字符\。

最有名的正则表达式工具就是前面已经多次提到过的 g r e p程序。这个程序是一个极好的

例子，它确实显示出记法的价值。 g r e p将一个正则表达式作用于输入的每一行，打印出所有

包含匹配字符串的行。这是一个非常简单的规范，但是，借助于正则表达式的威力，它能够

完成许多我们天天都能遇到的工作。在下面例子里，请注意作为 g r e p参数的那些正则表达式，

其语法形式与用于表示文件名集合的通配符差别很大，这种差异正反映出它们的不同用途。

哪些文件里用到类R e g e x p？

这个类的实现在哪里？

我在哪里保存着B o b发来的电子邮件？

在这个程序里有多少空行？
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加上各种标志开关，如打印匹配行的行号、对匹配计数、做区分大小写的匹配、在相反

的意义下工作 (选择那些不匹配的行 )以及这些基本想法的许多其他变形， g r e p被使用得如此

广泛，以至它已经成为基于工具的程序设计的典型实例。

不幸的是，并不是每个环境里都提供了 g r e p或者它的等价物。有的系统提供了一个正则

表达式库，通常称为 r e g e x或r e g e x p，你可以用它写一个自己的 g r e p版本。如果这些都没

有，要实现正则表达式的一个适当子集也不是件难事。下面我们要给出正则表达式的一个实

现，同时给出一个g r e p。为了简单起见，这里采用的元字符只包括 ^ $ .和*，用*表示位于

它前面的单个圆点或一个字符的重复出现。这个子集已经提供了一般正则表达式的大部分威

力，但程序的复杂性却小得多。

让我们从匹配函数本身入手。这个函数的工作就是确定一个正文串的什么地方与一个正

则表达式匹配：

如果正则表达式的开头是 ^，那么正文必须从起始处与表达式的其余部分匹配。否则，我们就

沿着串走下去，用m a t c h h e r e看正文是否能在某个位置上匹配。一旦发现了匹配，工作就完

成了。注意这里 d o - w h i l e的使用，有些表达式能与空字符串匹配 (例如：$ 能够在字符串的末

尾与空字符串匹配， .*能匹配任意个数的字符，包括 0个)。所以，即使遇到了空字符串，我

们也还需要调用m a t c h h e r e。

递归函数m a t c h h e r e完成大部分匹配工作：

如果正则表达式为空，就说明我们已经到达了它的末端，因此已经发现了一个匹配；如果表

达式的最后是$，匹配成功的条件是正文也到达了末尾；如果表达式以一个圆点开始，那么它

能与任何字符匹配。否则表达式一定是以某个普通字符开头，它只能与同样的字符匹配。这

里把出现在正则表达式中间的 ^或$都当作普通字符看待，不再作为元字符。

注意，当m a t c h h e r e完成模式与字符串中一个字符的匹配之后，就会递归地调用自己。
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所以，函数递归的深度将与模式的长度相当。

在这里，惟一不容易处理的情况就是在表达式开始处遇到了带星号字符，例如 x*。这时

我们调用m a t c h s t a r，其第一个参数是星号的参数 (在上面的例子里是 x)，随后的参数是位

于星号之后的模式，以及对应的正文串。

在这里又遇到了d o - w h i l e。之所以这样写，原因同样是x*也能与0个字符匹配。在这个循环里，

检查正文能否与表达式的剩余部分匹配，只要被检查正文的第一个字符与星号的参数匹配，

程序就会继续检查随后的位置。

这是一段完全可以接受的、并不太复杂的实现程序。它也说明正则表达式不需要高级的

技术就可以投入使用。

我们不久将会展示一些扩充这个代码的想法。现在，让我们先写一个 g r e p的版本，它调

用m a t c h函数。这里是主函数：

令C程序在成功结束时返回一个 0值，对各种失败都返回非 0值，这也是一种规矩。在我们的程

序g r e p里，就像一般的U n i x版本一样，成功被定义为至少发现了一个匹配行，如果存在匹配

就返回0值；找不到匹配时返回值为 1；如果出现错误，程序返回 2 (通过e p r i n t f)。这些返回

第 9章 记 法计计177
下载

更多资料请关注我的新浪博客http://blog.sina.com.cn/u/3283485963



值可以在其他程序里检查，例如在操作系统外壳里。

函数g r e p扫描一个文件，对其中的每个行调用 m a t c h：

主程序在无法打开文件时并不直接结束。这个设计是一种选择，考虑到人们经常会做的

某些事，如：

既而发现目录下的某个文件无法打开。让g r e p在报告了问题后继续工作下去可能是更合适的，

这里不应该立即放弃，因为那样做就会迫使用户一个个地输入文件名，以回避那些出了问题

的文件。另外还请注意， g r e p在一般情况下打印出文件名和匹配的行，但当它读标准输入文

件时就不输出文件名。这种设计看起来好像很奇怪，其实它反映的是实际使用中的一种习惯

性方式。在只提供一个文件名时，g r e p的工作常常是做选择，附加上的文件名就将成为赘物。

如果用它检索许多文件，人们要做的通常是发现某些东西的所有出现，这时文件名就成为很

有帮助的东西了。请比较：

和

这些想法已经接触到g r e p为什么变得如此大众化的基础，它也说明了另一个问题：好的记法

只有与人们的工程经验相结合，才能产生出自然而又有效的工具。

我们的m a t c h在发现了一种匹配后就立即返回。对于 g r e p而言，这是一种很好的默认行

为方式。但是如果要实现的是文本编辑器中的那种代换操作 (搜索和替换 )，实现最左最长的匹

配就更是合适的。例如，给定的文本是“ a a a a a”，模式a*能与文本开始的空字符串匹配，

但是，看起来最好还是让它匹配所有的五个 a。要使 m a t c h能找到最左最长的匹配串，

m a t c h s t a r必须重新写成最贪婪的：它不应该从左向右一个个地查看字符，而应该跳过最长

的能与带星号字符匹配的串，只有在串的剩余部分不能与模式的剩余部分匹配时才往后退。

换句话说，它应该从右向左工作。下面是实现最左最长匹配的 m a t c h s t a r版本：
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对于g r e p而言，发现的匹配是什么并不重要，因为它只需要检查匹配的存在性，并打印出相

应的整个行。由于最左最长匹配需要做许多附加工作，这对 g r e p而言并不是必须的，但是对

于实现一个替换操作而言，这种功能就是最基本的了。

如果不考虑正则表达式的形式，我们的 g r e p还是能和系统提供的东西相比美的。不过，

这里也存在病态表达式，它们可能导致指数式的行为。例如在用模式 a*a*a*a*a*b去匹配

输入串a a a a a a a a a c的时候。实际上，指数式行为也出现在某些商品的实现中。在 U n i x里有

一个g r e p的变体，名字是e g r e p，它使用一种非常复杂的匹配算法，在部分匹配失败后它能

够避免进行回溯，这样就能保证线性的性能。

怎样使m a t c h能处理所有的正则表达式？为此就必须包括：像 [ a - z A - Z ]那样的字符组

与各个字母的匹配，能够把元字符引起来 (例如需要查找正文中的一个圆点 )，形成分组的括号，

以及选择 (a b c或d e f)等。要做的第一步，应该是把模式翻译到某种表示形式，使它很容易查

看。在与一个字符做比较时，如果每次都要检查整个字符组，是非常费时间的，用一个基于

位向量的预先做出的表示形式，就能很有效地实现字符组。对于完全的正则表达式，带有括

号和选择，实现起来必定更加复杂。在本章后面部分要讲到的某些技术可以用在这里。

练习9-6   如果做普通正文的查找，m a t c h的执行性能与s t r s t r比较起来怎么样？

练习9-7   写一个非递归的m a t c h h e r e版本，将它与递归的版本做性能比较。

练习9-8   给g r e p增加几个选项。常见的包括： - v表示颠倒匹配的含义，- i表示对字母做区

分大小写的匹配， - n表示在输出中指明行号。行号应该如何输出？它们是否应该与被匹配的

正文输出在同一行里？

练习9-9   扩充m a t c h，增加 + (一个或多个 )和?( 0个或一个 )。模式a + b b ?应该匹配一个或多

个a后跟一个或两个b。

练习9-10   当^和$不出现在表达式的开头或结尾，或者 *不是紧跟在普通文字字符或圆点的后

面时，目前的m a t c h实现都不使用它们作为元字符的特殊意义。一种更习惯的实现是在元字

符前放一个反斜线符号，表示将它引起来。修改 m a t c h，使之能以这种方式处理反斜线符号。

练习9 - 11   给m a t c h增加字符组功能。字符组表示的是一个模式，它能与方括号里任一个字

符匹配。要使字符组使用更方便，还应该再加上范围描述，例如 [ a - z ]能匹配所有的小写字

母；翻转匹配的含义，例如[ ̂ 0 - 9 ]能匹配所有不是数字的字符。

练习9-12   改造m a t c h，使用最左最长匹配的m a t c h s t a r版本；再修改它，使它能返回被匹

配字符串的开始和结束位置。用这个 m a t c h写一个程序g r e s，它与g r e p类似，但打印的是

用一个新字符串替代了被匹配串之后的字符行。
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练习 9-13   修改m a t c h和g r e p，使它们能处理 U n i c o d e字符的 U T F - 8串。由于 U T F - 8和

U n i c o d e都是A S C I I的超集，这种修改是向上兼容的。除了被检索的正文，正则表达式本身也

需要改造，使之能正确使用U T F - 8。现在字符组又该如何实现呢？

练习9-14   写一个正则表达式的自动测试程序，它应能生成测试表达式和被检索的测试串。

如果你能用某个现成的库作为实现时的参考，或许还能发现其中的程序错误。

9.3   可编程工具

许多工具都是围绕着一个专用语言构造起来的。g r e p程序不过是常见工具集合中的一个，

这些工具使用正则表达式或者其他什么语言来解决程序设计中的问题。

这方面最早的例子是命令解释器或作业控制语言。人们很早就认识到，应该能把常用的命令

序列写在一个文件里，这种文件可以由命令解释器的一个实例，或者说是一个外壳作为输入来执

行。从这里出发，向前迈出一小步，就是加上参数、条件、循环、变量以及其他东西，所有这些

都是从常规程序设计语言里搬来的。最主要的差别是在这里只有一种数据类型，即字符串，而外

壳程序的基本运算通常都是完整的程序，它们能完成具有实质意义的计算工作。虽然外壳程序设

计的辉煌时代已经过去了，它的领地也丢给了其他替代品，比如命令环境中的P e r l语言，图形用

户界面上的按钮。但是，它仍然是从简单片段构造出复杂操作的一种非常有效的手段。

Aw k是另一种可编程工具，它带有一种很小的、特定的模式匹配语言，主要用于对输入

流进行选择和变换。正如我们在第 3章已经看到的，Aw k程序能自动读入输入文件，把每个行

分解为一些域，分别称作 $ 1到 $ N F，这里的N F是一行中域的个数。通过对许多常见工作提供

相关的默认行为方式，使人可以用 Aw k做出许多很有用的单行程序。例如，下面就是一个完

整的Aw k程序，

它打印各个输入行里的词，一个词一行。再看看另一方向的东西。下面是 f m t的一个实

现，该程序用词填起每个输出行，每行不超过 6 0个字符。空行将导致分段。
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我们常用f m t对电子邮件或其他短文件重新做分段整理。我们也用它对第 3章M a r k o v程序的输

出做格式化。

可编程工具常常起源于一个小语言，该语言可能是为在某个较窄领域里自然地表达问题

的解而设计的。U n i x工具e q n是个很好的例子，它完成数学表达式的显示排版。 e q n的输入语

言接近数学家读数学公式的表达方式： 写为piover 2。T E X采用了类似形式，它对上面

公式的记法是 \ p i \ o v e r 2。对于你要去解决的问题，如果存在一种自然的或人们熟悉的记

法，那么就应该使用它，或者是修改它，不要总是从头开始。

Aw k是由另一个程序获得的灵感，该程序利用正则表达式在电话流通记录中标记出反常

的数据。当然，由于 Aw k包含了变量、表达式和循环等等，这使它成了一个真正的程序设计

语言。P e r l和Tc l在开始设计时，也是为了将小语言的方便性和表达能力与大语言的威力结合

到一起。它们都是真正的通用程序设计语言，虽然最常见的应用是处理正文。

这类工具的通用名称是脚本语言，因为它们是从早期的命令解释器发展起来的，其可编

程能力受到一定限制，只能执行包装起来的程序脚本。脚本语言创造性地使用正则表达式，

不仅仅是做模式匹配—即识别某种特定模式的存在—也用于标识需要做变换的正文区域。

在下面的Tc l程序里，两个r e g s u b(regular expression substitution，正则表达式代换 )做的就是

这种事情。这个程序是我们在第 4章给出的股票行情提取程序的一个扩充，它按给定的第一个

参数值取得U R L。其中的第一个替换用于去掉 h t t p : / /(如果存在的话 )；第二个替换把遇到

的第一个/换成空格，这就把参数分成了两个域。l i n d e x命令从串里取出第一个域 (用下标0 )。

括在[ ]里面的正文将被作为Tc l命令执行，并用结果正文串替代； $ x用变量x的值替代。

在典型的情况下，这个脚本将产生大量输出，其中许多是由 <和>括起来的H T M L标志。

用P e r l做正文替换非常方便，所以我们的下一个工具是个 P e r l脚本，它利用正则表达式和替换，

去掉文本里的H T M L标志。

如果不懂P e r l，这段东西看起来就像是密码。结构

在字符串s t r的正文里，把与正则表达式 r e g e x p匹配的 (最左最长 )串替换为r e p l，最后的g

表示要全局性地做，也就是说，对串中所有匹配做这件事，而不是仅处理第一个匹配。元字

2
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符序列\ s是一个缩写形式，表示所有的空白字符 (空格、制表符、换行一类东西 )；\ n表示换

行字符。串“& n b s p;”是H T M L里的一个字符，就像第2章说明的那些，它定义一个不允许断

开的空白字符。

把所有这些东西放到一起，就构成了一个能力不强但也可以工作的网络浏览器，实现它

只要写一个单行的外壳程序：

它能提取网页，丢掉其中所有的控制和格式信息，然后按照自己的规矩重新进行格式化。这

是从网络上快速获取页面的一种途径。

注意，在这里我们以串联方式同时使用了多种语言： Tc l、P e r l和Aw k，每种语言都有特

别适合的工作，在每种语言里都有正则表达式。记法的威力就在于对每个问题都可能有最合

适的工具。用Tc l完成通过网络获取正文的工作十分方便； P e r l和Aw k适合做正文的编辑和格

式化；当然，还有正则表达式，它最适合用来刻画作为查找和修改对象的正文片段。这些语

言放在一起，其威力远大于它们中的任何一个。把工作分解成片段有时是很值得做的，如果

这样做有可能使你得益于某些正确的记法。

9.4   解释器、编译器和虚拟机

一个程序怎样才能从它的源程序代码形式进入执行？如果这个语言足够简单，就像出现

在p r i n t f里的或者是前面最简单的正则表达式那样，我们可以直接对照着源代码执行。这非

常容易，可以立即就开始做。

在设置方面的时间开销和执行深度之间有一种此消彼长的关系。如果语言更复杂些，人

们通常就会希望做一些转换，把源代码转换为一种对执行而言既方便又有效的内部表示形式。

处理原来的源代码需要用一些时间，但这可以从随后的快速执行中得到回报。有些程序里综

合了转换和执行的功能，它们能读入源代码正文，对其做转换后运行之，这种程序称作“解

释器”。Aw k和P e r l是解释性的，许多其他脚本语言和专用语言也是这样。

第三种可能性是为特定种类的计算机 (程序要在这里执行 )生成指令代码，编译器做的就是

这件事。这种做法事先要付出极大的努力，但能导致随后最快速的执行。

也存在着另一种组合方式，这就是我们在本节里准备研究的：把程序编译成某种假的计

算机(虚拟机)的指令，而这种虚拟机可以用任何实际计算机进行模拟。虚拟机综合了普通解释

和编译的许多优点。

如果语言很简单，要弄清程序的结构并把它转换为某种内部形式，并不需要做多少处理工

作。当然，如果语言里存在着一些复杂性—有说明、嵌套结构、递归定义的语句或表达式、

带优先级的运算符以及其他一些类似东西—要正确地剖析输入，弄清楚它的结构就麻烦多了。

分析程序 ( p a r s e r )常常是借助于某个分析程序自动生成器写出来的，这种工具也被称为编

译程序的编译程序，例如 y a c c或b i s o n等。这种工具能从语言的描述 (语言的语法 )出发，转

换出(典型情况是 )一个C或C++ 程序。这个程序经过编译后，就能把该语言的语句转换到对应

的内部形式。当然，由语法描述出发能生成一个剖析程序，这也是好记法威力的一个例证。

由分析程序生成的表示形式通常是树，其内部结点包含着运算符号，叶结点包含的是运

算对象。下面这个语句：
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可能产生下面这个分析树 (或称语法树 )：

在第2章描述的许多树算法可以用来构造或者处理分析树。

一旦这种树构造好了，我们就有许多可能的方法来处理它。最直接的方法 (也是Aw k所采

用的)是直接在树中运动，并在这个过程中求出各个结点的值。要完成对这种整数表达式语言

的求值过程，下面给出一个简化的程序版本，它采用后序遍历方式：
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前几个分情况完成的是对最简单的表达式求值，例如那些常量和值等；随后的情况对算术表

达式求值；其他的可能是做另一些特殊处理，如条件语句和循环等。要实现这些控制结构，

树中还需要附加其他信息，以表示控制流。这里都没有给出来。

就像在前面处理p a c k和u n p a c k那样，我们也可以用一个函数指针的表取代这里显示的

开关语句。各运算符对应的函数和上面开关语句里的差不多：

一个函数指针的表将运算符关联到那些实际执行操作的函数：

求值过程以运算符为指标，从表里得到函数指针，随之去调用正确的函数。下面的版本将递

归地调用其他函数。

上面这两个e v a l版本都是递归的。存在着一些去除递归的方法，包括一种称为线索化代

码的巧妙技术，它能使调用栈完全瘪下来。要去掉所有递归，最巧妙的方法是把有关函数存

入一个数组，然后线性地穿过这个数组，执行对应的程序。这个数组实际上已经变成了由一

个小的特殊机器执行的指令序列。

我们仍然需要用一个栈来表示计算过程中部分计算出的结果。这时函数的形式也要做些

改变，不过这种转换是很容易的。这样，我们已经发明了一种堆栈机器，它的指令是一些小

函数，而运算对象都存在一个独立的运算对象栈里。这并不是一个真正的机器，但我们可以

像使用真的机器一样为它编程，同时也很容易把它实现为一个解释器。

我们将不再需要通过在树上的运动，对树进行求值，而是生成一个执行这个程序的函数

数组。数组里也应该包含指令所使用的数据值，例如常数和变量 (符号)等，因此这个数组的元

素类型应该是一个联合：
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下面是函数g e n e r a t e，它生成一些函数指针，并把它们放入以这些东西为内容的数组 c o d e

里。g e n e r a t e的返回值不是表达式的值—这种值在所生成代码被真正执行的时候才产生

—而是一个c o d e下标，随后再生成的操作将被放在这里：

处理语句a= max(b,c/2)，生成的代码看起来是下面的样子：

有关运算符函数将对堆栈进行操作，弹出运算对象并压入结果。

解释器本身就是一个循环，它用一个程序计数器，在函数指针数组里移动：
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在我们发明的这个堆栈机器里，上述循环实际上是以软件方式模拟着真实计算机的硬件所做

的事情。下面是几个有代表性的运算函数：

注意，对除数为0的检查出现在d i v o p中，而不放在g e n e r a t e里。

检查条件、分支和循环的执行等，在运算符函数里表现为直接修改程序计数器，这样做

就产生了分叉，到达函数数组中的另一个地方。例如，一个g o t o运算符就是直接设置p c变量，

而一个条件分支只在条件为真的情况下设置 p c。

c o d e数组是解释器内部的东西。当然，我们也可以设想把生成出来的程序存入一个文件。

如果直接把函数的地址写出去，得到的结果将是不可移植的和脆弱的。我们应该换一种方式，

写出去一些代表函数的常数，例如用 1 000表示a d d o p，用1 0 0 1表示p u s h o p等等。在重新读

入程序准备执行时，再把这些常数翻译回函数指针。

如果我们查看由上面的过程产生的文件，它们就像是虚拟机的指令流，虚拟机的指令实

现的是我们小语言的基本运算符，而 g e n e r a t e函数实际上就是个编译程序，它把我们的语

言翻译到对应的机器。虚拟机是一个可爱的历史悠久的想法，最近，由于 J a v a和J a v a虚拟机

( J V M )的出现，这种想法又变得时髦起来。要从高级语言程序产生出一种可移植并且高效的表

示形式，虚拟机方法实际上指出了一条康庄大道。

9.5   写程序的程序

函数g e n e r a t e最值得注意的地方，或许就在于它是一个写程序的程序：它的输出是另

一个(虚拟)机器可以执行的指令序列。编译程序每时每刻都在做这件事：把源代码翻译成机器

指令，所以这种想法是人人皆知的。在实践里，写程序的程序可能以许多不同的形式出现。

一个最常见的例子是网页 H T M L的动态生成。H T M L是一种语言，其功能当然非常有限，
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它还可以包含 J a v a S c r i p t代码。网页常常是由 P e r l或者C程序在运行中生成的，其具体内容 (例

如，某些查询结果或者是定向广告 )根据外来需求确定。我们对这本书里的各种图形、表格、

数学表达式以及索引等使用了多种特殊的语言。作为另一个例子， P o s t S c r i p t也是一种程序设

计语言，它可以由文字处理程序、画图程序和许许多多其他程序生成。在处理的最后阶段，

本书就被表示为一个大约有 57 000行的P o s t S c r i p t程序。

一个文档是一个静态的程序，使用某个程序语言作为记法，表达各种问题领域是一种非

常有力量的思想。许多年以前，程序员就梦想着有朝一日计算机能帮他们写所有的程序，当

然这可能永远都只是一个梦。但是，今天的计算机已经在日复一日地为我们写程序，经常是

在写那些我们原来从未想到还可能表达为程序的东西。

最常见的写程序的程序是编译器，它能把高级语言程序翻译成机器代码。然而，把代码

翻译到主流程序设计语言常常也很有用。在前面的章节里，我们曾提到的分析程序生成器能

把一个语言的语法定义转换为一个能分析这个语言的 C程序。C常常被作为一种“高级的汇编

语言”使用。有些通用的高级语言 (例如M o d u l a - 3和C + + )的第一个编译程序产生的就是C代码，

这种代码随后用标准 C 编译系统编译处理。这种方式有不少优点，包括效率—因为这些程

序原则上可以运行得像 C程序一样快，可移植性—因为该编译系统可以搬到任何有 C编译器

的系统上。这大大促进了这些语言的早期传播。

作为另一个例子，Visual Basic的图形界面生成一组Visual Basic赋值语句，完成用户通过

鼠标在屏幕上选择的那些对象的初始化工作。许多其他语言也有“可视化的”开发环境和

“巫师( w i z a r d )”，它们都能从鼠标的点击中综合产生出各种用户界面的代码。

尽管各种程序生成器的威力如此强大，尽管有这么多极好的例子，记法问题还是没有得到

它应有的尊重，仍然很少被程序员们使用。实际中确实存在着大量的用程序生成小规模代码的

机会，所以，你自己应该学会从这里获得一些益处。下面是生成 C或者C++ 代码的几个例子。

Plan 9操作系统由一个头文件生成它的错误信息，该文件里包含一些名字和注释；这些注

释被机械性地转换成带引号的字符串，放进一个数组里，而该数组由枚举值做为下标。下面

这段代码显示了头文件的结构：

有了这个输入，一个简单的程序就能产生下面这段错误信息声明：
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这种方式有许多优点。首先， e n u m值和它们所表示的字符串之间的关系在书面上自成文

档，很容易做到对自然语言的独立性。此外，信息只出现一次，只有“一个真理点”，所有其

他代码都由此生成。这样，如果需要做更新，那么就只有一个地方需要考虑。如果这些信息

出现在许多地方，很难避免在某些时候它们之间失去同步性。最后，我们很容易对 . c文件做

出适当安排，使得在这个头文件改变时，所有有关的文件都重新建立和重新编译。当某个错

误信息必须改变时，需要做的所有事情就是修改这个头文件，并重新编译整个操作系统。这

样所有信息都能得到更新。

生成程序可以用任何语言来写。用 P e r l一类字符串处理语言写起来更容易：

正则表达式又参与了这里的行动。所有第一个域是标识符后跟着逗号的东西都被选中 ，第

一个代换删掉直到注释里第一个非空字符之前的所有东西，第二个代换删去注释结尾和它前

面的所有空格。

作为编译系统测试工作的一部分，Andy Koenig开发了一种写C++ 代码的方便方法，以检查

编译系统能否捕捉到各种程序错误。他给所有能导致编译诊断的代码段都加上一个奇妙的注释，

描述应该出现的错误信息。每个这种注释行都以/ / /开头(以便区别于普通的注释)，还包含一个

能与相关诊断信息做匹配的正则表达式。例如，下面这两个代码段都应该产生诊断信息：

如果用我们的C++ 编译系统处理到第二个测试实例，它打印出的正是我们所期望的，能与对

应正则表达式匹配的信息：

每个这种代码片段都提交给编译系统，然后将产生的输出与所期望的诊断信息做比较，这个

过程通过 s h e l l和Aw k程序的结合来管理，出现失误时将指明是哪个测试实例使编译系统的输

出与期望的不同。由于在注释里用的是正则表达式，输出可以有些自由度，根据情况不同，

可以把它们写成或多或少具有某些宽容性。

使用带语义的注释不是什么新想法， P o s t S c r i p t里就有这种东西。在P o s t S c r i p t里，注释由
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%开头，而那些由 % %开始的注释，按照习惯，带有一些附加信息，可以描述关于页号、限界

盒(bounding box)、字体名以及其他类似的东西：

在J a v a里，以/* *开始* */结束的注释被用于建立跟随其后的类定义的文档。对自带文档代码

做大范围的推广，就成为所谓的带文档程序设计 (literate programming)，就是说，把一个程序

和它的文档集成在一起。这样，通过某种过程，其中的文档可以按自然顺序打印出来供人阅

读，另一个过程则以正确顺序安排它去进行编译。

对于上面的所有实例，仔细研究其中记法的作用、语言的混合方式以及工具的使用等，

都是很有价值的。这几个方面的组合能够放大各个成分的威力。

练习9-15   有一个历史很久远的有关计算的故事，要求写出一个程序，执行后恰好产生其自

身原来的形式。这是用程序写程序的一个非常特殊而又很巧妙的例子。请在你自己最喜欢的

语言里试一试。

9.6   用宏生成代码

现在向下降几个层次，我们同样也能写这样的宏，它们在编译时能够产生代码。在这本书

里我们始终在告诫读者，应该反对使用宏和条件编译，因为它们鼓励的是一种破绽百出的程

序设计风格。但是，宏也确实有它自己的位置，有时正文替换恰恰就是问题的正确解决方法。

这里有一个例子，是关于如何利用C/C++ 的宏预处理装配起同样风格的重复出现的代码片段。

在第7章里我们提到过估计语言基本结构速度的程序，它就利用了 C的预处理功能，通过

把具体代码装入一段框架，组装起一大批测试例子。有关测试的基本构架是封装起来的一段

代码，其中有一个循环。在循环开始时设置时钟，随后将代码段运行许多次，最后停下时钟

并报告结果。所有重复出现的代码段都被包裹在几个宏里面，实际被计时的代码则被作为参

数传递给宏。基本的宏具有如下形式：

写在最后的反斜线符号使宏可以延伸到多行。这个宏将被用在“语句”里，应用的形式大致

是下面的样子：

有时需要用另一些语句完成初始化工作，但最基本的计时部分都表示在这种一行一个的程序

段里，它们展开后将形成很长的一段代码。

宏处理功能也可以用于生成产品代码。有一次， Bart Locanthi要写一个高效的两维图形操

作程序。这种操作被称为 b i t b l t或r a s t e r o p。要想把它们做得速度很快是十分困难的，因

为在这里有许多参数，它们可能以很复杂的方式互相组合。经过认真的分析之后， L o c a n t h i把
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所有组合情况归结到一个循环，它可以独立地进行优化。在此之后，他用宏替换构造出每种

情况，就像前面性能测试的例子那样，然后把各种变形安排在一个大的开关语句里面。原始

的源代码只有几百行，宏处理的结果就变成了数千行。这样通过宏展开得到的代码并不是最

优的，这是由于问题本身的复杂性。但是这种做法又非常实际，也很容易完成。另一方面，

作为一段高性能代码，它也具有相对的可移植性。

练习9-16   练习7 - 7要求写一个程序去度量C++ 里各种操作的代价。使用本节提出的想法重新

写这个程序。

练习9-17   练习7 - 8要求做一个 J a v a的代价模型，在 J a v a中没有宏的功能。我们可以通过另外

写一个程序的方式来解决这个问题，在这里可以采用你所选定的任何语言 (或几个语言 )。令这

个程序写出所需要的 J a v a程序，并自动完成计时运行。

9.7   运行中编译

这几节我们一直在谈论写程序的程序。在前面的所有例子里，生成出来的程序都具有源

代码的形式，它还需要经过编译或者解释才能运行。实际上也可能产生出能够立即投入执行

的代码，只要我们生成的不是源代码而是机器指令。这种做法通常被称为“运行中”的编译，

或者“即时”编译。前一个词出现得更早，而现在后一个词却更流行，包括该词 (Just In

Ti m e )的首字母缩写词J I T。

虽然这样编译产生代码必定是不可移植的—只能运行在一种类型的处理器上—但它

却可能非常快。考虑表达式：

计算过程中必须求出c，将它除以2，用得到的结果与b比较，选出其中较大的一个。如果用本

章前面给出了轮廓的虚拟机计算这个具体表达式，我们可以删去在 d i v o p里对除零的检查，因

为2不是0，有关的检查毫无意义。但是，无论确定采用什么样的设计，我们在对虚拟机的实现

做安排时，都不可能去掉其中的检查，在任何除法运算的实现里都必须做除数与 0的比较。

这也就是动态代码生成可以起作用的地方。如果直接从表达式出发构造代码，而不只是

简单地串起预先定义的一些操作，在那些已知除数不是零的地方，是完全可以避免再做除零

检查的。实际上还可以再前进一步，如果整个表达式就是常数，例如 m a x ( 3*3 , 4 / 2 )，我们

可以在产生代码的过程中对它求一次值，然后直接用常数 9取代它。如果表达式出现在一个循

环里，那么循环的每次执行都将节省时间。只要循环的次数足够多，我们就能把为弄清表达

式和生成代码所花费的额外时间都节省回来。

这里的关键思想还是记法。记法给了我们一种表达问题的一般性方法，而这种记法的编

译程序可以针对特定计算的细节生成专门代码。例如，在处理正则表达式的虚拟机里，我们

最好有一个匹配文字型字符的运算：

当我们为特定模式生成代码时，由于 l i t e r a l的值是固定的，例如就是‘ x’，那么我们最好

能改用像下面这样的运算：
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与此同时，我们不希望为每个文字字符值预先定义一个特殊运算，而是想把问题弄得更简单

些，只有在表达式实际需要的时候才生成这种代码。把这个思想推广到整个的运算集合，就

可以写出一个运行时的编译器，它把当时处理的正则表达式翻译成一段为此表达式而特别优

化了的代码。

1 9 6 7年，Ken Thompson在I B M 7 0 9 4机器上做正则表达式的实现时，所做的实际上就是这

件事。他的程序对表达式里的各种操作生成一些小块的二进制 7 0 9 4代码，再把它们串联在一

起，最后通过调用来运行结果程序，就像调用普通函数一样。类似技术也可以用到图形系统

里，创建一些屏幕更新的特定指令序列。由于在图形处理中存在太多的特殊情况，与其事先

把它们都写出来，或在更一般的代码中加入大量条件测试，还不如对每种实际发生的情况动

态地构造相关代码。后面这种方法更有效。

如果要展示实际的运行时编译系统的构造过程，就有可能使我们的讨论涉及到过多的特

定指令集合的细节。但是，显示一下这种系统如何工作还是很值得的。在阅读本节余下的部

分时，你主要应该了解其中的思想和见解，而不是具体的实现细节。

请回忆一下，前面我们把虚拟机写成具有下面的结构：

要将这些代码弄成运行时编译，我们必须做一些修改。首先， c o d e数组将不再是函数指

针的数组，而应该是可执行指令的数组。到底这些指令的类型是 c h a r或i n t或l o n g，要看

我们的编译所面对的处理器的情况，这里假定它是 i n t。在代码生成之后，我们准备像函数一

样调用它。这里将不再需要虚拟的程序计数器，因为处理器本身有它的执行循环，它将为我

们遍历这些代码，一旦计算完成，它就会返回，就像正常的函数一样。此外，我们还可以有

些选择，是自己为机器维护一个运算对象栈，还是直接使用处理器的堆栈。这两种方法各有

长短。在这里我们仍然使用一个独立的栈，以便把注意力集中到代码本身的细节方面。现在

的实现大致是这个样子：
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在g e n e r a t e结束后，g e n r e t u r n将安排一些指令，使生成的代码能把控制返回到e v a l。

函数f l u s h c a c h e s要求完成一些动作，迫使处理器为执行新生成的代码做好准备，这是

必须做的。现代计算机的速度非常快，部分原因就在于它们拥有为指令和数据而使用的各种

缓冲存储器，而且还有内部的流水线，这使许多顺序指令的执行可以互相重叠。缓存和流水

线都期望遇到的指令流是静态的。如果我们要求它执行刚刚生成的那些代码，处理器很可能

会被搞糊涂。因此，在执行新生成的代码之前， C P U需要腾空其流水线，刷新其缓存。这些

都是对具体机器有高度依赖性的操作，对各种特定类型的计算机， f l u s h c a c h e s的实现肯

定是不同的。

最值得注意的表达式是 ( v o i d (*) ( v o i d ) ) c o d e，这是一个模子 ( C a s t ) ，它把包含着

新生成的指令序列的数组地址转换成一个函数指针，通过它就可以像函数一样调用这些代码。

从技术上看，生成代码本身并没有太大困难，但要想有效地完成这个工作还有许多工程

性的事项。让我们从某些基本构件开始。和前面一样，在编译过程中需要维护 c o d e数组和它

的一个下标。为了简单起见，这里把它们都定义为全局的，这也是前面一直采用的方式。此

后，我们就可以写一个编排指令的函数了：

指令本身可以通过与具体处理器相关的宏或者小函数来定义，它们填充指令字中各个域，

装配起各种指令。假设我们有一个名为p o p r e g的函数，它生成的代码是从堆栈里弹出一个值，

并将它存入处理器的寄存器；另一个函数叫 p u s h r e g，它生成的代码从一个寄存器取出值，

并将这个值压进堆栈。我们修改后的 a d d o p使用这些基本功能，它看起来大致是下面的样子，

使用某些预先定义的常数，这些常数描述指令本身 (像A D D I N S T)或者其编排形式 (定义有关格

式的各种S H I F T位置)：
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这些只不过是个开始。如果要写一个实际的运行中编译器，我们还必须做许多优化方面的工

作。例如，如果被加的是个常数，那么就不必先把它压入堆栈，然后再弹出来做加的操作，

而是可以直接做加法。通过这类考虑可以清除大量多余的开销。当然，即使是写成上面的样

子，这个a d d o p也会比我们前面写的东西快得多，因为各种操作不是通过大量函数调用串联

起来的。在这里，执行操作的所有代码都放在存储器里，形成一个指令块，真实处理器的程

序计数器为我们完成所有的顺序处理。

与我们为虚拟机实现的那个 g e n e r a t e相比，这个函数看上去要大得多。因为现在它编

排的是真实的机器指令，而不是预先定义的函数指针。为了生成高效代码，还需要花很多功

夫，去查看应该去掉的常量计算，以及做其他可能的优化。

在这里，对代码生成的讨论完全是走马观花式的，只是很初步地显示了一些真实编译系

统所使用的技术，更多的东西完全被忽略了。我们还回避了许多由于现代 C P U的复杂性带来

的问题。但是，即使如此，这些讨论仍然显示出一个程序可以如何去分析问题的描述，生成

能够高效解决问题的特殊代码。你可以利用这些思想写一个快如闪电的 g r e p程序，或去实现

你自己发明的某个小语言，或设计和实现一个能完成特定计算的虚拟机，或者甚至是 (在不多

的其他东西的帮助下 )为某种有趣的语言写一个编译程序。

从正则表达式到C++ 语言之间有一段很长很长的路，但是，这两者都是为了解决问题而

设计出的记法。有了正确记法的辅佐，许多问题的解决将变得容易得多。而设计和实现这些

记法本身也是趣味无穷的。

练习9-18   如果运行时编译能把仅仅包含常数的表达式，例如 m a x ( 3*3, 4/2)用对应的值

取代，它将能产生更快的代码。一旦识别出这种表达式，它怎样才能计算出有关的值？

练习9-19   你怎么测试一个运行时的编译器？

补充阅读

由Brian Kernighan和Rob Pike合写的《 U n i x程序设计环境》 (The Unix Programming

E n v i r o n m e n t，Prentice Hall，1 9 8 4 )里对于计算的基于工具途径做了广泛讨论， U n i x系统对这

些有很好的支持。该书第 8章给出了一个简单程序设计语言的完整实现，从 y a c c语法描述直

到可执行代码。

Don Knuth的《TEX: 程序》(TEX: The Program，A d d i s o n - We s l e y，1 9 8 6 )描述了复杂文档

的格式化问题，给出了一个完整的程序，大约有 13 000行具有“带文档程序设计”风格的

P a s c a l代码。在这些程序的正文里结合进有关文档，可以用程序对文档做格式化，或者从中提

取可编译代码。Chris Fraser和David Hanson在《一个目标可重定位的 C编译器：设计和实现》

(A Retargetable C Compiler: Design and Implementation，A d d i s o n - We s l e y，1 9 9 5 )里对ANSI C

做了同样的事情。

J a v a虚拟机在 Tim Lindholm和Frank Ye l l i n的《 J a v a虚拟机规范》 (The Java Vi r t u a l
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Machine Specification，第2版，A d d i s o n - We s l e y，1 9 9 9 )中描述。

有关Ken Thompson算法(它是最早的软件专利之一 )的讨论出现在《正则表达式搜索算法》

(Regular Expression Search Algorithm，Communications of The ACM，卷11，第6期，

p p 4 1 9 ~ 4 2 2，1 9 6 8 )。J e ffrey E. F. Friedl的《掌握正则表达式》 (Mastering Regular Expression，

O’R e i l l y，1 9 9 7 )包含了对这个问题的范围非常广泛的论述。

Rob Pike 、Bart  Locanthi 和John Reiser 的文章《 B l i t上点阵图形的硬件 /软件权衡》

(Hardware/Software Tr a d e o ffs for Bitmap Graphics on the Blit，Software-Practice and

E x p e r i e n c e，卷1 5，第2期，p p 1 3 1 ~ 1 5 2，1 9 8 5年1月)描述了一个针对二维图形操作的运行时编

译器。
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附录：规 则 汇 编

我发现的每个真理都变成了一条规则，它们为我以后发现其他的东西服务。

—René Descartes，《方法论》

本书有的章节里列出了一些规则或准则，作为有关讨论的总结，我们把它收集到一起，

以方便读者查阅。请注意，这些规则各有各的出处，那里解释了它们的意义和适用性。

风格

全局变量用具有描述意义的名字，局部变量用短名字。

保持一致性。

函数采用动作性的名字。

要准确。

以缩行形式显示程序结构。

使用表达式的自然形式。

利用括号排除歧义。

分解复杂的表达式。

要清晰。

当心副作用。

使用一致的缩行和加括号风格。

为了一致性，使用习惯用法。

用else-if 处理多路选择。

避免使用函数宏。

给宏的体和参数都加上括号。

给神秘的数起个名字。

把数定义为常量，不要定义为宏。

使用字符形式的常量，不要用整数。

利用语言去计算对象的大小。

不要大谈明显的东西。

给函数和全局数据加注释。

不要注释不好的代码，应该重写。

不要与代码矛盾。

澄清情况，不要添乱。

界面

隐蔽实现的细节。
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选择一小组正交的基本操作。

不要在用户背后搞小动作。

在各处都用同样方式做同样的事。

释放资源与分配资源应该在同一层次进行。

在低层检查错误，在高层处理。

只把异常用在异常的情况。

排错

寻找熟悉的模式。

检查最近的改动。

不要两次犯同样错误。

现在排除，而不是以后。

取得堆栈轨迹。

键入前仔细读一读。

把你的代码解释给别人。

把错误弄成可以重现的。

分而治之。

研究错误的计数特性。

显示输出，使搜索局部化。

写自检测代码。

写记录文件。

画一个图。

使用工具。

保留记录。

测试

测试代码的边界情况。

测试前条件和后条件。

使用断言。

做防御性程序设计。

检查错误的返回值。

以递增方式做测试。

首先测试最简单的部分。

弄清所期望的输出。

检验那些应当保持的特征。

比较相互独立的实现。

度量测试的覆盖面。

自动回归测试。

建立自包容测试。
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性能

自动计时测量。

使用轮廓程序。

集中注意热点。

画一个图。

使用更好的算法或数据结构。

让编译程序做优化。

调整代码。

不要优化无关紧要的东西。

收集公共表达式。

用低代价操作代替高代价操作。

铺开或者删除代码。

缓存频繁使用的值。

写专用的存储分配程序。

对输入输出做缓冲。

特殊情况特殊处理。

预先算出某些值。

使用近似值。

在某个低级语言里重写代码。

使用尽可能小的数据类型以节约存储。

不存储容易重算的东西。

可移植性

盯紧标准。

在主流中做程序设计。

警惕语言的麻烦特性。

用多个编译系统试验。

使用标准库。

只使用到处都能用的特征。

避免条件编译。

把系统依赖性局限到独立文件里。

把系统依赖性隐藏在界面后面。

用正文做数据交换。

数据交换时用固定的字节序。

如果改变规范就应该改变名字。

维护现存程序与数据的相容性。

不要假定是A S C I I。

不要假定是英语。
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后 记

如果人能从历史中学习，我们将能学到多少东西啊！但是激忿和党派蒙住了我

们的双眼，而经验的光亮就像船的艉灯，只能在我们背后的波涛上留下一点余辉。

Samuel Taylor Coleridge，《回忆》

计算的世界每时每刻都在变化，步伐看起来是越来越快。程序员必须不断应付新的语言、

新的工具和新的系统，它们总有一些与老东西不兼容的新特性。程序越来越大，界面越来越

复杂，而任务的时限也越来越短。

但是，总有某些东西是不变的，总有一些稳定点，在这种地方从过去中学到的东西和洞

察力，对于未来必定能有所帮助。本书的背景就是基于这些具有持久性的概念。

简单性和清晰性是第一位的、最重要的，因为几乎所有其他东西都只能跟着它们而来。

做那种最简单的能解决问题的东西，选择那些应该是足够快的最简单的算法、能够满足需要

的最简单的数据结构；用整齐清楚的代码把它们组合起来。除非性能测试的结果说明需要做

更多的事，我们绝不要把事情复杂化。界面应该是整齐和简单的，至少是在发现无可辩驳的

证据、说明把它弄得复杂一些有极大优越性之前。

普遍性常与简单性同在，它使我们可能一次就完全解决了问题，而不是对各种情况一个

个地重复去做。普遍性常常也是达到可移植的正确途径：找一个一般性的，能够在所有系统

上工作的解，而不是去扩大不同系统之间的差异。

进化接踵而来。想第一次就构造出一个绝好的程序通常是不可能的。发现正确解决方法

的必要洞察力只能来自思考和经验的结合；纯粹的内省不可能造就出好系统，纯粹靠玩命干

也不行。由用户得来的反馈在这个地方非常重要。通过循环的方式：原型、试验、用户反馈

和进一步精化，常常是最有效的。我们自己构建的程序常常进化得不够；从别人那里买来的

大程序变得太快，根本没经过必要的改进。

界面是程序设计战斗中的一个大战场，界面问题出现在许多不同的地方。程序库是最明

显的例子，还有不同程序之间的、程序与用户之间的界面问题。对简单性和普遍性的需求在

界面设计方面表现得特别强烈。我们应该使界面具有一致性，容易学习和使用，应该一丝不

苟地追求这些东西。抽象是一种有效技术：首先设想一种完美的部件，或者库，或者程序，

让界面尽可能地符合这个理想。应该把实现细节都隐蔽在边界的后面，这永远是最安全的方

法。

自动化一直没有得到足够重视。让计算机做你需要的事，常常比自己直接用手做的效率

高得多。我们已经看到了许多这方面的例子，在程序测试、排错和性能分析方面，特别是写

代码方面。在这些地方，对于合适的问题，程序可以写出人很难写出来的程序。

记法也一直被人所忽视，实际上它远不仅仅是程序员告诉计算机去做什么时采用的方式。

记法提供了一种组织框架，在实现应用领域非常广泛的各种工具方面，对指导人们去构造那

种写程序的程序方面都很有价值。我们对大型的通用程序设计语言都很习惯了，它们为我们

更多资料请关注我的新浪博客http://blog.sina.com.cn/u/3283485963



的大量程序设计工作服务。但有时也会发现面前的工作变得非常集中，已经理解得很清楚，

写这种程序几乎完全是机械性的。这可能就预示着一个时机，说明应该建立一种能自然地表

达有关工作的记法和一个实现它的语言。正则表达式是我们最喜爱的例子，实际中存在着无

数的这种机会，在那里我们可以为对付特殊工作建立一个小语言。当然，这种语言绝不应该

复杂到抵消掉其收益的程度。

作为程序员个人，我们很容易感到自己像是位于某种大机器上的一个小齿轮，必须使用

那些强加给我们的语言、系统和工具，做那些我们必须完成的工作。但是，从长远的观点看，

真正起作用的还是看我们在使用现有东西的情况下工作做得怎么样。通过应用本书里的某些

思想，你将能够发现你的代码更容易用了，你的排错过程也不再那么痛苦了，你对自己的程

序设计更加有自信心了。我们希望这本书能带给你一些东西，使你在自己的计算生涯中获得

更多的成果和回报。

196计计程序设计实践
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