
第1章 T/TCP   概 述

1.1   概述

本章首先介绍客户-服务器事务概念。我们从使用 U D P的客户-服务器应用开始，这是最

简单的情形。接着我们编写使用 T C P的客户和服务器程序，并由此考察两台主机间交互的

T C P / I P分组。然后我们使用 T / T C P，证明利用T / T C P可以减少分组数，并给出为利用 T / T C P需

要对两端的源代码所做的最少改动。

接下来介绍了运行书中示例程序的测试网络，并对分别使用 U D P、T C P和T / T C P的客户 -

服务器应用程序进行了简单的时间耗费比较。我们考察了一些使用 T C P的典型 I n t e r n e t应用程

序，看看如果两端都支持 T / T C P，将需要做哪些修改。紧接着，简要介绍了 I n t e r n e t协议族中

事务协议的发展历史，概略叙述了现有的 T / T C P实现。

本书全文以及有关 T / T C P的文献中，事务一词的含义都是指客户向服务器发出一个请求，

然后服务器对该请求作出应答。 I n t e r n e t中最常见的一个例子是，客户向域名服务器 ( D N S )发

出请求，查询域名对应的 I P地址，然后域名服务器给出响应。本书中的事务这个术语并没有

数据库中的事务那样的含义：加锁、两步提交、回退，等等。

1.2   UDP上的客户-服务器

我们先来看一个简单的 U D P客户-服务器应用程序的例子，其客户程序源代码如图 1 - 1所

示。在这个例子中，客户向服务器发出一个请求，服务器处理该请求，然后发回一个应答。

图1-1   UDP上的简单客户程序
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图1-1   (续)

本书中所有源代码的格式都是这样。每一非空行前面都标有行号。正文中叙述

某段源代码时，这段源代码的起始和结束行号标记于正文段落的左边，如下面的正

文所示。有时这些段落前面会有一小段说明，对所描述的源代码进行概要说明。源

代码段开头和结尾处的水平线标明源代码段所在的文件名。这些文件名通常都是指

我们在1 . 9节中将介绍的4 . 4版B S D - L i t e中发布的文件。

我们来讨论这个程序的一些有关特性，但不详细描述插口函数，因为我们假设读者对这

些函数有一些基本的认识。关于插口函数的细节在参考书 [Stevens 1990]的第6章中可以找到。

图1 - 2给出了头文件c l i s e r v . h。

1. 创建U D P插口

1 0 - 1 1 s o c k e t函数用于创建一个U D P插口，并将一个非负的插口描述符返回给调用进程。

出错处理函数e r r _ s y s参见参考书 [Stevens 1992]的附录B . 2。这个函数可以接受任意数目的

参数，但要用 v s p r i n t f函数对它们格式化，然后这个函数会打印出系统调用所返回的

e r r n o值所对应的U n i x出错信息，然后终止进程。

2. 填写服务器地址

1 2 - 1 5 首先用m e m s e t函数将I n t e r n e t插口地址结构清零，然后填入服务器的 I P地址和端口号。

为简明起见，我们要求用户在程序运行中通过命令行输入一个点分十进制数形式的 I P地址

(a r g v[ 1 ] )。服务器端口号 (U D P _ S E R V _ P O R T)在头文件c l i s e r v . h中用# d e f i n e定义，在

本章的所有程序首部中都包含了该头文件。这样做是为了使程序简洁，并避免使调用

g e t h o s t b y n a m e和g e t s e r v b y n a m e函数的源代码复杂化。

3. 构造并向服务器发送请求

1 6 - 1 9 客户程序构造一个请求 (只用一行注释来表示 )，并用s e n d t o函数将其发出，这样就

有一个U D P数据报发往服务器。同样是为了简明起见，我们假设请求 (R E Q U E S T )和应答

(R E P L Y)的报文长度为固定值。实用的程序应当按照请求和应答的最大长度来分配缓存空间，

但实际的请求和应答报文长度是变化的，而且一般都比较小。

4. 读取和处理服务器的应答

2 0 - 2 3 调用r e c v f r o m函数将使进程阻塞 (即置为睡眠状态 )，直至收到一个数据报。接着客

户进程处理应答 (用一行注释来表示 )，然后进程终止。

由于r e c v f r o m函数中没有超时机制，请求报文或应答报文中任何一个丢失都将

造成该进程永久挂起。事实上， U D P客户-服务器应用的一个基本问题就是对现实世

界中的此类错误缺少健壮性。在本节的末尾将对这个问题做更详细的讨论。
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在头文件c l i s e r v . h中，我们将S A定义为struct sockaddr*，即指向一般

的插口地址结构的指针。每当有一个插口函数需要一个指向插口地址结构的指针时，

该指针必须被置为指向一个一般性插口地址结构的指针。这是由于插口函数先于

ANSI C标准出现，在 8 0年代早期开发插口函数的时候， v o i d *(空类型 )指针类型尚

不可用。问题是，“struct sockaddr*”总共有1 7个字符，这经常使这一行源代

码超出屏幕 (或书本页面 )的右边界，因此我们将其缩写成为 S A。这个缩写是从 B S D

内核源代码中借用过来的。

图1 - 2给出了在本章所有程序中都包含的头文件 c l i s e r v . h。

图1-2   本章各程序中均包含的头文件 c l i s e r v . h

图1 - 3给出了相应的U D P服务器程序。

图1-3   与图1 - 1的U D P客户程序对应的U D P服务器程序
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图1-3   (续)

5. 创建U D P插口和绑定本机地址

8 - 1 5 调用s o c k e t函数创建一个U D P插口，并在其 I n t e r n e t插口地址结构中填入服务器的本

机地址。这里本机地址设置为通配符 (I N A D D R _ A N Y)，这意味着服务器可以从任何一个本机

接口接收数据报 (假设服务器是多宿主的，即可以有多个网络接口 )。端口号设为服务器的知名

端口(U D P _ S E R V _ P O R T)，该常量也在前面讲过的头文件 c l i s e r v . h中定义。本机 I P地址和

知名端口用b i n d函数绑定到插口上。

6. 处理客户请求

1 6 - 2 5 接下来，服务器程序就进入一个无限循环：等待客户程序的请求到达 (r e c v f r o m)，

处理该请求 (我们只用一行注释来表示处理动作 )，然后发出应答 (s e n d t o)。

这只是最简单的U D P客户-服务器应用。实际中常见的例子是域名服务系统 ( D N S )。D N S

客户(称作解析器 )通常是一般客户应用程序 (例如，Te l n e t客户、F T P客户或W W W浏览器 )的一

个部分。解析器向 D N S服务器发出一个U D P数据报，查询某一域名对应的 I P地址。服务器发

回的应答通常也是一个U D P数据报。

如果观察客户向服务器发送请求时双方交换的分组，我们就会得到图 1 - 4这样的时间系列，

页面上时间自上而下递增。服务器程序先启动，其行为过程给在图 1 - 4的右半部，客户程序稍

后启动。

我们分别来看客户和服务器程序中调用的函数及其相应内核执行的动作。在对 s o c k e t函

数的两次调用中，上下紧挨着的两个箭头表示内核执行请求的动作并立即返回。在调用

s e n d t o函数时，尽管内核也立即返回，但实际上已经发出了一个 U D P数据报。为简明起见，

我们假设客户程序的请求和服务器程序的应答所生成的 I P数据报的长度都小于网络的最大传

输单元( M T U )，I P数据报不必分段。

在这个图中，有两次调用 r e c v f r o m函数使进程睡眠，直到有数据报到达才被唤醒。我

们把内核中相应的例程记为s l e e p和w a k e u p。

最后，我们还在图中标出了事务所耗费的时间。图 1 - 4的左侧标示的是客户端测得的事务

时间：从客户发出请求到收到服务器的应答所经历的时间。组成这段事务时间的数值标在图

的右侧：RTT + SPT，其中RT T是网络往返时间，S P T是服务器处理客户请求的时间。 U D P客

户-服务器事务的最短时间就是 RTT + SPT。
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图1-4   UDP客户-服务器事务的时序图

尽管没有明确说明，但我们已经假设从客户到服务器的路径需要 1/2 RT T时间，返

回的路径又需1/2 RT T时间。但实际情况并非总是如此。据对大约 6 0 0条I n t e r n e t路径的

研究[Paxson 1995b]发现：3 0 %的路径呈现明显的不对称性，说明两个方向上的路由

经过了不同的站点。

我们的U D P客户-服务器看起来非常简捷 (每个程序只有大约 3 0行有关网络的源代码 )，但

在实际环境中应用还不够健壮。由于 U D P是不保证可靠的协议，数据报可能会丢失、失序或

重复，因此实用的应用程序必须处理这些问题。这通常是在客户程序调用 r e c v f r o m时设置

一个超时定时器，用以检测数据报的丢失，并重传请求。如果要使用超时定时器，客户程序

就要测量RT T并动态更新，这是因为互连网上的 RT T会在很大范围内变化，并且变化很快。但

如果是服务器的应答丢失，而不是请求，那么服务器就要再次处理同一个请求，这可能会给

某些服务带来问题。解决这个问题的办法之一是让服务器将每个客户最近一次请求的响应暂

存起来，必要时重传这个应答即可，而不需要再次处理这个请求。最后，典型的情况是，客

户向服务器发送的每个请求中都有一个不同的标识，服务器把这个标识在响应中传回来，使

客户能把请求和响应匹配起来。在参考书 [Stevens 1990]的 8 . 4节中给出了U D P上的客户-服务

器处理这些问题的源代码细节，但这将在程序中增加大约 5 0 0行源代码。

一方面，许多U D P应用程序都通过执行所有这些额外步骤 (超时机制、RT T值测量、请求

标识，等等 )来增加可靠性；另一方面，随着新的 U D P应用程序不断出现，这些步骤也在不断

地推陈出新。参考书 [Patridge 1990b]中指出，“为了开发‘可靠的U D P应用程序’，你要有状

态信息 (序列号、重传计数器和往返时间估计器 )，原则上你要用到当前T C P连接块中的全部信
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息。因此，构筑一个‘可靠的U D P’，本质上和开发T C P一样难”。

有些应用程序并不实现上面所述的所有步骤：例如在接收时使用超时机制，但并不测量

RT T值，当然更不会动态地更新RT T值。这样，当应用程序从一个环境(比如局域网)移植到另一

个环境(比如广域网 )中应用时，就可能会引发一些问题。比较好的解决办法是用 TCP 而不是用

U D P，这样就可以利用T C P提供的所有可靠传输特性。但是这种办法会使客户端测得的事务时

间由RTT + SPT增加到2×RTT + SPT(见下一节)，而且还会大大增加两个系统之间交换的分组数

目。对付这些新的问题也有一个办法，即用T / T C P取代T C P，我们将在1 . 4节中对此进行讨论。

1.3   TCP上的客户-服务器

下一个例子是T C P上的客户-服务器事务应用。图 1 - 5给出了客户程序。

图1-5   TCP事务的客户

1. 创建T C P插口和连接到服务器

1 0 - 1 7 调用s o c k e t函数创建一个T C P插口，然后在I n t e r n e t插口地址结构中填入服务器的 I P

地址和端口号。对 c o n n e c t函数的调用启动T C P的三次握手过程，在客户和服务器之间建立

起连接。卷1的第1 8章给出了T C P连接建立和释放过程中交换分组的详细情况。

2. 发送请求和半关闭连接

1 9 - 2 2 客户的请求是用w r i t e函数发给服务器的。之后客户调用 s h u t d o w n函数(函数的第2
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个参数为1 )关闭连接的一半，即数据流从客户向服务器的方向。这就告知服务器客户的数据

已经发完了：从客户端向服务器传递了一个文件结束的通知。这时有一个设置了 F I N标志的

T C P报文段发给服务器。客户此时仍然能够从连接中读取数据—只关闭了一个方向的数据

流。这就叫做T C P的半关闭 ( h a l f - c l o s e )。卷1的第1 8 . 5节给出了有关细节。

3. 读取应答

2 3 - 2 4 读取应答是由函数r e a d _ s t r e a m完成的，如图 1 - 6所示。由于T C P是一个面向字节

流的协议，没有任何形式的记录定界符，因而从服务器端 T C P传回的应答可能会包含在多个

T C P报文段中。这也就可能会需要多次调用 r e a d函数才能传递给客户进程。而且我们知道，

当服务器发送完应答后就会关闭连接，使得 T C P向客户端发送一个带 F I N的报文段，在r e a d

函数中返回一个文件结束标志 (返回值为0 )。为了处理这些细节问题，在 r e a d _ s t r e a m函数

中不断调用r e a d函数直到接收缓存满或者 r e a d函数返回一个文件结束标志。 r e a d _ s t r e a m

函数的返回值就是读取到的字节数。

图1-6   r e a d _ s t r e a m 函数

还有一些别的方法可以在类似 T C P这样的流协议中用来给记录定界。许多

I n t e r n e t应用程序 ( F T P、S M T P、H T T P和N N T P )使用回车和换行符来标记记录的结束。

其他一些应用程序 ( D N S，R P C )则在每个记录的前面加上一个定长的记录长度字段。

在我们的例子中，利用了 T C P的文件结束标志 ( F I N )，因为在每次事务中客户只向服

务器发送一个请求，而服务器也只发回一个应答。 F T P也在其数据连接中采用了这项

技术，用以告知对方文件已经结束。

图1 - 7给出的是T C P的服务器程序。

图1-7  TCP事务的服务器程序
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图1-7   (续)

4. 创建监听用T C P插口

8 - 1 7 用于创建一个T C P插口，并将服务器的知名端口绑定到该插口上。与 U D P服务器一样，

T C P服务器也将通配符作为其 I P地址。调用l i s t e n函数将新创建的插口作为监听插口，用于

等待客户端发起的连接。l i s t e n函数的第二个参数规定了允许的最大挂起连接数，内核要为

该插口将这些连接进行排队处理。

S O M A X C O N N在头文件< s y s / s o c k e t . h >中定义。其数值过去一直都取5，但现在

有一些比较新的系统将其定为1 0。对于一些很繁忙的服务器 (例如：We b服务器)，已经

发现需要取更大的值，比如256或1024。在14.5节中我们还将对此问题进行更多的讨论。

5. 接受连接和处理请求

1 8 - 2 8 服务器进程调用a c c e p t函数后就进入阻塞状态，直到有客户进程调用 c o n n e c t函

数而建立起一个连接。函数 a c c e p t返回一个新的插口描述符 s o c k f d，代表与客户和服务器

之间所建立的连接。服务器调用函数 r e a d _ s t r e a m读取客户的请求 (图1 - 6 )，再调用w r i t e

函数向客户发送应答。

这是一个反复循环的服务器：把当前的客户请求处理完毕后才又调用 a c c e p t去

接受另一个客户的连接。并发服务器可以并行地处理多个客户请求 (即：同时处理 )。

在U n i x的主机上实现并发服务器的常用技术是：在 a c c e p t函数返回后，调用U n i x的

f o r k函数创建一个子进程，由子进程处理客户的请求，父进程则紧接着又调用

a c c e p t去接受别的客户连接。实现并发服务器的另一项技术是为每个新建立的连接
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创建一个线程 (叫做轻量进程 )。为了避免那些与网络无关的进程控制函数把我们的例

子搞复杂，我们只给出了反复循环的服务器。参考书 [Stevens 1992]的第4章讨论比较

了循环服务器和并发服务器。

还有第三个选择是采用预分支服务器。即服务器启动时连续调用 f o r k函数数次，

并让每个子进程都在同一个监听插口描述符上调用 a c c e p t函数。这种办法节省了为

每个客户的连接请求临时创建子进程的时间开销，这对于繁忙的服务器来说，是很

大的节省。有些H T T P服务器就采用了这项技术。

图1 - 8给出了T C P上客户-服务器事务的时间系列。我们首先注意到，与图 1 - 4中U D P上的
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事务相比，网络上交换的分组数增加了： T C P上事务的分组数是 9，而U D P上的则是2。采用

T C P后，客户端测量的事务时间是不少于 2 × RTT + SPT。通常，中间三个从客户到服务器的

报文段 (对服务器S Y N的A C K、请求以及客户的F I N )是紧密相连的；后面两个从服务器到客户

的报文段 (服务器的应答和F I N )也是紧密相连的。这使实际事务时间比从图 1 - 8中看到的更接近

2×RTT + SPT。

本例中多出来的一个 RT T源于T C P连接建立的时间开销：图 1 - 8中前两个报文段所花的时

间。如果T C P可以把建连和发送客户数据以及客户 F I N (图中客户端发出的前四个报文段 )合起

来，再把服务器的应答和F I N合起来，事务时间就又可以回到RTT + SPT了，这与U D P的一样。

事实上，这就是T / T C P中采用的基本技巧。

6. TCP的T I M E _ WA I T状态

T C P要求，首先发出F I N的一端(我们的例子中是客户 )，在通信双方都完全关闭连接之后，

仍然要保持在T I M E _ WA I T状态直至两倍的报文段最大生存时间 ( M S L )。M S L的建议值是 1 2 0

秒，也即处于T I M E _ WAT E状态要达到4分钟。当连接处于 T I M E _ WA I T状态时，同一连接 (即

客户I P地址和端口号，以及服务器 I P地址和端口号这4个值相同 )不能重复打开 (我们在第4章中

还要更多地讨论T I M E _ WA I T状态)。

许多基于伯克利代码的 T C P实现，在T I M E _ WA I T状态的保持时间仅仅为 6 0秒，

而不是RFC 1122 [Braden 1989]中指定的2 4 0秒。在本书的所有计算中，我们还是假

定正确的等待周期为2 4 0秒。

在我们的例子中，客户端首先发出 F I N，这称为主动关闭，因而 T I M E _ WA I T状态出现在

客户端。在这个状态延续期内， T C P要为这个已经关闭的连接保留一定的状态信息，以便能

正确处理那些在网络中延迟一段时间、在连接关闭之后到达的报文段。同样，如果最后一个

A C K丢失了，服务器将重传F I N，使客户端重传最后的A C K。

其他一些应用程序，特别是W W W中的H T T P，要求客户程序发送一个专门的命令来指示

已经将请求发送完毕 (而不是像我们的客户程序那样采用半关闭连接的办法 )；接着服务器就发

回应答，紧接着就是服务器的 F I N。然后客户程序再发出 F I N。这样做与前面所述的不同之处

在于，现在的T I M E _ WA I T状态出现在服务器端而不是客户端。对许多客户访问的繁忙服务器

来说，需要保留的状态信息会占用服务器的大量内存。因此，当设计一个事务性客户服务器

应用程序时，让连接的哪一端关闭后进入 T I M E _ WA I T状态值得仔细斟酌。我们还将看到，

T / T C P可以让T I M E _ WA I T状态的延续时间从2 4 0秒减少到大约1 2秒。

7. 减少T C P中的报文段数

像图1 - 9所示的那样，把数据和控制报文段合并起来可以减少图 1 - 8中所示的T C P报文段数。

请注意，这里的第一个报文段中包含有 S Y N、数据和F I N，而不像图 1 - 8中那样仅仅是 S Y N。

类似地，服务器的应答和服务器的 F I N也可以合并。虽然这样的分组序列也符合 T C P的规定，

但是作者无法在应用程序中利用现有的插口 A P I使T C P产生这样的报文段序列 (因此才在图1 - 9

中客户端产生第一个报文段时和服务器端产生最后一个报文段时标上了问号 )；而且据作者所

知，也没有哪一个应用程序确实生成了这样的报文段序列。

值得一提的是，尽管我们把报文段的数目由 9减少到了5，但客户端观测的事务依然是 2×

RTT + SPT。这是因为T C P中规定，服务器端的T C P在三次握手结束之前不能向服务器进程提

交数据 (卷2的第2 7 . 9节说明了T C P是如何在连接建立之前将到达的数据进行排队缓存的 )。加
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上这种限制的原因是服务器必须确信来自客户的 S Y N是“新的”，即不是以前某次连接的 S Y N

在网络中延迟一段时间后到达服务器端的。确认过程是这样的：服务器对客户发送的 S Y N发

送确认，再发出自己的 S Y N，然后等待客户对该 S Y N的确认。当三次握手完成之后，通信双

方就都知道对方的 S Y N是新的。由于在三次握手结束之前服务器无法开始处理客户的请求，

故分组数的减少并没有缩短客户端测得的事务时间。

下面这段话引自RFC 1185 [Jacobson, Braden, and Zhang 1990]的附录：“注意：

使连接能够尽快重复利用是早期 T C P开发的重要目标。之所以有这样的要求是因为当
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时人们希望T C P既是应用层事务协议的基础，同时也是面向连接协议的基础。当时讨

论中甚至把既包含有S Y N和F I N比特，同时又包含数据的报文段叫做‘圣诞树’报文

段和‘K a m i k a z e (敢死队)’报文段。但这种热情很快被泼了冷水，因为人们发现，三

次S Y N握手和F I N握手意味着一次数据交换至少需要 5个分组。而且，T I M E _ WA I T状

态的延续说明同一个连接不可能马上再次打开。于是，再没有人在这个领域做进一

步的研究，尽管现在的某些应用程序 (比如，简单邮件传送协议， S M T P )经常会产生

很短的会话。人们一般都可以采用为每个连接选用不同的端口对的办法来避开重用

问题”。

RFC 1379 [Braden 1992b]中写到：“这些‘K a m i k a z e (敢死队)’报文段不是作为

一种支持的服务来提供，而主要用来搞垮其他实验性的 T C P！”

作为一个实验，作者编写了一个测试程序，这个程序把 S Y N与数据和F I N在一个报文段中

发出去，即图1 - 9中的第一个报文段。该报文段发给 8个不同版本U n i x的标准e c h o服务器(卷1的

第1 . 1 2节)，再用Tc p d u m p观察所交换的数据。其中的 7个( 4 . 4 B S D、AIX 3.2.2、BSD/OS 2.0、

HP-UX 9.01、IRIX System V. 3、SunOS 4.1.3和System V Release 4.0)都能正确处理该报文段，

另外一个 (Solaris 2.4)则把随S Y N一起传送的数据扔掉，迫使客户程序重传数据。

那7个系统中的报文段序列与图 1 - 9所描绘的不尽相同。当三次握手结束后，服务器立刻

就对客户的数据和 F I N发出确认。另外，由于 e c h o服务器无法把数据和 F I N捆绑在一起 (图1 - 9

中的第四个报文段 )发送，结果是发了两个报文段而不只是一个：应答和紧接其后的 F I N。因

此，报文段的总数是 7而不是图1 - 9中所示的5。我们在3 . 7节中会进一步讨论与非 T / T C P实现的

兼容性问题，并给出一些Tc p d u m p的输出结果。

许多从伯克利演变而来的系统中，服务器无法处理接收到的报文段中只有 S Y N、

F I N，而没有数据、A C K的情况。这个b u g使得新创建的插口保持在 C L O S E _ WA I T状

态直到主机重新启动。但这却是一个合法的 T / T C P报文段：客户建立起了一个连接，

没有发送任何数据，然后就关闭连接。

1.4   T/TCP上的客户-服务器

我们的T / T C P客户-服务器的源代码和上一节的 T C P客户-服务器的源代码略有不同，以

便能够利用T / T C P的优势。图1 - 1 0给出了T / T C P上的客户程序。

图1-10   T/TCP上的事务客户程序
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图1-10   (续)

1. 创建T C P插口

1 0 - 1 5 对s o c k e t函数的调用与T C P上的客户程序一样，在 I n t e r n e t插口地址结构中同样也填

入服务器的 I P地址和端口号。

2. 向服务器发送请求

1 7 - 1 9 T / T C P上的客户程序不调用c o n n e c t函数。而是直接调用标准的s e n d t o函数，该函

数向服务器发送请求，同时与服务器建立起连接。此外，我们还用 s e n d t o函数的第4个参数

指定了一个新的标志M S G _ E O F，用以告诉系统内核数据已经发送完毕。这样做就相当于图 1 - 5

中调用s h u t d o w n函数，向服务器发送一个 F I N。M S G _ E O F标志是T / T C P实现中新加入的，不

要把它与M S G _ E O R标志混淆，后者是基于记录的协议 (比如O S I的运输层协议)中用来标志记录

结束的。我们将在图 1 - 1 2中看到，调用s e n d t o函数的结果是客户端的S Y N、客户的请求以及

F I N都包含在一个报文段中发送出去。换言之，调用一个 s e n d t o函数就实现了 c o n n e c t、

w r i t e和s h u t d o w n三个函数的功能。

3. 读服务器的应答

2 0 - 2 1 读服务器的应答还是用 r e a d _ s t r e a m函数，与前文讨论过的 T C P上的客户程序一

样。

图1 - 11所示的是T / T C P上的服务器程序。

图1 - 11   T/TCP上的事务服务器程序
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图1 - 11   (续)

这个程序与图 1 - 7中T C P上的服务器程序几乎完全一样：对 s o c k e t函数、b i n d函数、

l i s t e n函数、a c c e p t函数和r e a d _ s t r e a m函数的调用都一模一样。唯一的不同在于

T / T C P上的服务器发送应答时调用的是 s e n d函数，而不是 w r i t e函数。这样就可以设置

M S G _ E O F标志，从而可以将服务器的应答和服务器的 F I N合并在一起发送。

图1 - 1 2所示的是T / T C P上客户-服务器事务的时序图。

T / T C P上的客户测量到的事务时间和 U D P上的几乎一样 (图1 - 4 )：RTT + SPT。我们估计

T / T C P上的时间会比U D P上的时间稍长一点，这是因为 T C P协议需要处理的事情比U D P要多一

些，而且通信双方都要执行两次 r e a d操作分别读数据和文件结束标志 (而U D P环境下双方都

只要调用一次r e c v f r o m函数即可 )。但是双方主机上这一段额外的处理时间比一次网络往返

时间RT T要小得多 (我们在1 . 6节中给出了一些测试数据，用来比较 U D P、T C P和T / T C P上的客

户-服务器事务的差别 )。由此我们可以得出结论： T / T C P上的事务时间要比T C P上的事务小大

约一次网络往返时间 RT T。T / T C P中省下来的这个 RT T来自于TA O，即T C P加速打开 ( T C P

Accelerated Open)。这种方式跳过了三次握手的过程。下面两章中我们将说明其实现方法；在

4 . 5节中我们还将证明这样做的正确性。

U D P上的事务需要两个分组来传送， T / T C P上的事务需要3个分组，而T C P上的事务则需

要9个分组 (这些数字的前提是没有分组丢失 )。因此，T / T C P不仅缩短了客户端的事务处理时

间，而且也减少了网络上传送的分组数。我们希望减少网络上的分组数，因为路由器往往受

限于它们可以转发的分组数，而不是每个分组的长度。

概括地讲，T / T C P以一个额外的分组和可以忽略的延续时间为代价，同时具有了可靠性和

适应性这两个对网络应用至关重要的特性。
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图1-12   T/TCP上客户-服务器事务的时序

1.5   测试网络

图1 - 1 3画出了用于验证本书所有例子的测试网络。

书中大多数的示例程序都运行在 l a p t o p和b s d i这两个系统上，它们都支持 T / T C P协议。

图1 - 1 3中所有的 I P地址都属于B类子网1 4 0 . 2 5 2 . 0 . 0。所有主机的名字都属于 t u c . n o a o . e d u

域。n o a o表示“国家光学空间观测站”，t u c表示Tu c s o n。图中每个方框上部的记号表示在

该系统运行的操作系统。

1.6   时间测量程序

我们可以分别测量三种客户-服务器事务的时间，并比较其测量结果。我们要对客户程序

作如下改动：

• 在图1 - 1所示的U D P上客户程序中，我们在即将调用 s e n d t o函数前和r e c v f r o m函数刚
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刚返回后分别读取当前系统时间。这两个时间的差值即为客户端测得的事务时间。

• 在图1 - 5所示的T C P上客户程序中，我们在即将调用 c o n n e c t函数前和r e a d _ s t r e a m

函数刚刚返回后分别读取当前系统时间。

• 在图1 - 1 0所示的T / T C P上客户程序中，我们取当前的系统时间为即将调用 s e n d t o函数

前和r e a d _ s t r e a m函数刚刚返回后。

图1 - 1 4给出了以1 4种不同长度的请求和应答分别测得的结果。客户和服务器分别为图 1 - 1 3

中的b s d i和l a p t o p。附录A中给出了这些测量的细节，并分析了影响结果的因素。

T / T C P上的事务时间总是比同样条件下的 U D P上的事务时间要长几个毫秒 (由于这个时间

差是软件造成的，因此这个时间差会随着计算机速度的提高而缩短 )。T / T C P协议栈比U D P协

议栈所做的操作要多 (图A - 8 )，而且T / T C P上的客户和服务器要分别调用两次 r e a d函数，而

U D P上的客户和服务器则只需分别调用一次 r e c v f r o m函数。

T C P上的事务时间总是比相同条件下 T / T C P上的事务要长大约 20 ms。其中部分原因是由

于T C P建立连接时的三次握手。两个 S Y N报文段的长度是 4 4字节( 2 0字节的 I P首部、2 0字节的

标准T C P首部和4字节的TCP MSS选项)。这相当于用户数据为 1 6字节的P i n g；从图A - 3可知，

其网络往返时间 RT T大约为 10 ms。另外10 ms的差值可能是因为 T C P协议需要处理额外 6个

T C P报文段造成的。

因此我们可以得出结论：T / T C P上的事务时间接近、但比U D P上的事务时间略大，比T C P

上的事务时间短至少相当于一个 4 4字节报文段的网络往返时间。

就客户段测量的事务时间而言，用 T / T C P取代T C P带来的好处依赖于RT T和S P T之间的关
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系。比如，在一个局域网上的 RT T为3 ms(如图A - 2 )，服务器的平均处理时间为 500 ms，那么

T C P上的事务时间大约为 506 ms(2×RT T + S P T )，而T / T C P的事务时间则大约为 503 ms。但如

果是一个网络往返时间 RT T为2 0 0 m s的广域网 (见第1 4 . 4节)，服务器处理时间 S P T的平均值为

100 ms，那么T C P上和T / T C P上的事务时间就分别为大约 500 ms和300 ms。我们已经看到，使

用T / T C P所需传送的网络分组数少 (从图1 - 8和图1 - 1 2的比较中看分别是 3个和9个)，因此，不

管客户端所测得的事务时间减少了多少，使用 T / T C P总是能减少网络分组数。减少了网络分

组数就可以减少分组丢失的概率，而在 I n t e r n e t中，分组丢失对整个网络的稳定性有很大影响。

图1-14   UDP、T / T C P和T C P上客户-服务器事务的时间系列

在A . 3节里，我们介绍了传播时迟和带宽的差异。这两者对 RT T都有影响；但是当网络变

快以后，传播时迟的影响也就变大了。此外，传播时延是我们几乎无法控制的，因为它的大

小取决于客户和服务器之间的信号传播距离和光在介质中的传播速度。于是，在网络速率越

来越快的条件下，省下一个 RT T的时间就显得尤为可贵，使用 T / T C P的相对好处也就越发明

显。

现在可以公开获得并支持T / T C P的用于测量网络性能的工具：

h t t p : / / w w w . c u p . h p . c o m / n e t p e r f / n e t p e r f p a g e . h t m l

1.7   应用

T / T C P给所有T C P上的应用程序带来的第一个好处就是可以缩短 T I M E _ WA I T状态的持续

时间。这样，一般情况下协议必须处理的控制块也跟着少了。 4 . 4节详细介绍了T / T C P协议的

这个特性。现在我们可以这样说：对于连接时间很短 (典型值为小于 2分钟 )的所有T C P应用程
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序，如果通信双方的主机都支持 T / T C P的话，它们都将因使用该协议而获益。

使用T / T C P的最大好处或许在于避免了三次握手过程，对于那些交换的数据量比较小的应

用程序，T / T C P减少的时延将给它们带来好处。我们将给出几个例子来说明这一点 (附录B谈

到了利用T / T C P来避免三次握手过程要对应用程序做怎样的修改 )。

1. WWW：超文本传输协议

W W W及其所依赖的H T T P协议(将在第1 3章介绍该协议 )将可能大大地受益于 T / T C P协议。

参考书[Mogul 1995b]中指出：“然而，构成We b应用传输时延的主要因素是网络通信⋯⋯即便

我们无法提高光的传播速度，但我们至少应该想办法减少一次交互过程中的往返传输次数。

当前We b网中使用的超文本传输协议 ( H T T P )实际上造成了大量不必要的往返传输”。

比如， [Mogul 1995b]中对随机抽取的 200 000个H T T P请求的统计发现，应答长度的中值

为1 7 7 0字节(通常使用中值而不使用均值，这是因为很少出现的大文件会使均值变大 )。M o g u l

还引用了另一个例子。该例随机抽样了大约 1 5 0万个请求，其应答的长度中值为 9 5 8字节。客

户的请求一般很短：在1 0 0 ~ 3 0 0字节之间。

典型的H T T P客户-服务器事务和图 1 - 8所示的很相似。客户端主动打开，向服务器发出很

短的请求，服务器收到请求后发出应答，然后服务器关闭连接。这种情况非常适于使用

T / T C P协议，把客户端的 S Y N和客户的请求合并在一起传送省去三次握手中的往返时间。这

也还减少了网络上的分组数，而这对于已经非常巨大的 We b通信量来说也是很有意义的。

2. FTP数据连接

F T P数据连接也会从使用 T / T C P协议中获益。从一项对 I n t e r n e t通信量的统计调查中，

[Paxson 1994b]发现平均每个F T P数据连接所传输的数据量约为 3 000字节。卷1的第3 2 3页给出

了F T P数据连接的一个例子。虽然例子中的数据流是单向的，但其传输过程还是与图 1 - 1 2所示

的十分相似。采用T / T C P后，图中的8个报文段减少到了3个。

3. 域名服务系统( D N S )

D N S客户的查询请求是用 U D P传送到D N S服务器的。服务器仍然用 U D P发送给客户的应

答。但如果应答超过 5 1 2字节，那么只有前 5 1 2字节会在应答中返回给客户，同时在应答中有

“t r u n c a t e d (截断)”标志，表示还有信息要传给客户。于是客户用 T C P向服务器重新发送查询

请求，而后服务器用T C P向客户传送完整的应答。

采用这项技术的原因是不能保证特定的主机能够重组长度超过 5 7 6字节的 I P数据报 (实际

上，许多U D P应用程序都把用户数据的长度限定在 5 1 2字节以内，以保证不超过 5 7 6字节的限

制)。由于T C P是一个字节流协议，应答数据量再大也不会有问题。发送方 T C P会根据连接建

立时对等端声明的报文段最大长度 ( M S S )限制，把应用程序的应答数据分割成适当长度的报文

段发给对方。接收方 T C P会把这些报文段拼接起来，并以应用程序读取时指定的数据长度交

给接收的应用程序。

D N S的客户和服务器可以利用 T / T C P，既达到U D P的请求-应答速度，又具有 T C P的所有

好处。

4. 远程过程调用( R P C )

在所有论述将传输协议用于事务的论文中，无不将 R P C作为一个候选的应用协议。 R P C

中客户要向载有待执行程序的服务器发送请求，请求中带有客户给定的参数；服务器的应答

中包括过程执行后所返回的结果。参考书 [Stevens 1994]的第2 9 . 2节中讨论了S u n R P C。
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R P C的数据包往往会非常大，必须给 R P C协议增加可靠性，使其能在像 U D P这样不保证

可靠性的协议上运行，同时还要避免 T C P的三次握手。使用T / T C P协议就能实现这一目标，既

有T C P的可靠性，又没有三次握手的开销。

所有建立在R P C基础上的应用程序，比如网络文件系统 ( N F S )等都可以采用T / T C P协议。

1.8   历史

RFC 938 [Miller 1985]是较早讲述事务的 R F C文档之一。该文档中规定了 I RT P，即：

Internet 可靠的事务协议，能保证数据分组的可靠、按顺序提交。该文档中把事务定义为一个

短小的、自包含的报文；而 I RT F定义了任意两台主机 (即I P地址 )之间持续存在的优选连接，

当其中任何一台主机重新启动后，该连接都重新同步。 I RT F协议位于 I P协议之上，并定义了

专门的8字节首部。

RFC 955 [Braden 1985]本质上并未规定任何协议，而只是给出了事务协议的一些设计准

则。它认为U D P和T C P这两个主流的运输层协议所提供的业务相差太大，而事务协议正好填

补T C P和U D P之间的空档。该 R F C文档把事务定义为一次简单的报文交换：一个请求发给服

务器，然后一个应答发回到客户。它还认为各种事务都有如下特征：不对称的模式 (一端是服

务器，另一端是客户 )、单工数据传递 (任一时刻都只有一个方向有数据传输 )、持续时间短 (可

能延续几十秒，但绝不可能几小时 )、时延小、数据分组少以及面向报文 (不是字节流 )。

该R F C中列举了域名服务系统 D N S的例子。它认为，在考虑是用 U D P还是用T C P作为域

名服务系统的运输层协议时，设计者往往陷入两难的境地。一个理想的解决方案应该既能提

供可靠的数据传输，又不需要专门地建立和释放连接，不需要报文的分段和重组 (从而应用程

序不再需要知道像5 7 6这类的神秘数字 )，同时还能使两端的空闲状态所处时间最短。 T C P什么

都好，只可惜它需要建立和释放连接。

另一个相关的协议是R D P，即可靠数据协议。该协议在RFC 908 [Ve l t e n，i n d e n，and Sax

1 9 8 4 ]中定义，后来又更新为RFC 1151 [Patridge and Hinden 1990]。与R D P实现有关的经验在

参考文献 [Patridge 1987] 中可以找到。参考文献 [Patridge 1990a]中对R D P有如下评价：“当人

们寻求一个可靠的数据报协议时，他们通常是想要一个事务协议，一个能够让他们与多个远

端系统可靠地交换数据单元的协议，一个类似于可靠 U D P的协议。R D P应该看作是一个面向

记录的T C P协议，它利用连接可靠地传输有格式数据块流。 R D P并不是一个事务协议。”( R D P

不是一个事务协议的理由是因为它和 T C P一样采用了三次握手技术 )。

R D P使用通常的插口应用编程接口 ( A P I )。与T C P类似，R D P提供流插口接口 (S O C K _

S T R E A M)。另外，R D P还提供S O C K _ R D M插口类型 (可靠的报文提交 )和S O C K _ S E Q P A C K E T插

口类型(有序的分组 )。

V M T P，即通用报文事务协议，是在 RFC 1045 [Cheriton 1998]中规定的，是一个专门用

于事务的协议，就像远程过程调用一样。像 I RT P和R D P那样，V M T P也是 I P之上的运输层协

议，但V M T P还支持多播通信，这个特性是 T / T C P以及本节提到过的其他协议所不具备的 (参

考文献[Floyd et al. 1995]中有不同意见，他们认为提供可靠的多播通信是应用层的任务，而不

是运输层的任务 )。

V M T P还为应用程序提供不一样的应用编程接口 A P I，其插口类型为 S O C K _ T R A N S A C T。
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具体定义详见RFC 1045。

虽然T / T C P的许多概念早在RFC 955中就已经出现，但直到RFC 1379 [Braden 1992b]发布

才正式有了 T / T C P的第一个规范。该 R F C文档定义了 T / T C P的概念，接下来的 RFC 1644

[Braden 1994]给出了更多的细节，并讨论了一些实现问题。

图1 - 1 5比较了实现各种运输层协议分别都需要多少行 C源代码。

协 议 源代码行数

U D P (卷2 ) 8 0 0

R D P 2 700

T C P (卷2 ) 4 500

T / T C P模式的T C P 5 700

V M T P 21 000

图1-15   实现各种运输层协议所需要的源代码行数

为支持T / T C P所需增加的源代码行数 (大约1 2 0 0行)是U D P协议源代码行数的 1 . 5倍。为使

4 . 4 B S D支持多播通信，需要增加大约 2 0 0 0行源代码 (设备驱动程序的改变和支持多播路由所需

要的代码行数尚未计算在内 )。

V M T P可以从f t p : / / g r e g o r i o . s t a n f o r d . e d u / v m t p - i p得到。R D P通常

还得不到。

1.9   实现

第一个T / T C P实现是由Bob Braden和Liming We i在南加州大学的信息科学学院 (USC ISI)完

成的。该项工作得到了国家科学基金 N S F的部分资助，批准号为 NCR-8 922 231。该实现是为

SunOS 4.1.3(从伯克利演变而来的内核 )做的，1 9 9 4年9月就可以用匿名的 F T P得到了。S u n O S

4.1.3 的源代码补丁可以从f t p : / / f t p . i s i . e d u / p u b / b r a d e n / T T C P . t a r . Z得到，但你

必须有S u n O S内核的源代码才能应用这些补丁。

Tw e n t e大学 (荷兰)的Andras Olah修改了USC ISI的实现，并于 1 9 9 5年3月将其在F r e e B S D

2 . 0版中发布。FreeBSD 2.0中的网络代码是基于 4 . 4 B S D - L i t e版的(卷2中有介绍 )。图1 - 1 6给出

了各种B S D版本的演变历程。与路由表 (我们将在第6章中讨论 )有关的所有工作都是由麻省理

工学院(Massachusetts Institute of Te c h n o l o g y )的Garrett Wo l l m a n完成的。F r e e B S D实现的有关

信息可以从h t t p : / / w w w . f r e e b s d . o r g得到。

本书作者把 F r e e B S D实现移植到了BSD/OS 2.0内核(该内核也基于4 . 4 B S D - L i t e中的网络代

码)中，也就是运行在主机 b s d i和l a p t o p(图1 - 1 3中)中的代码，本书从头至尾都用它们。为

了支持 T / T C P而对B S D / O S所做的修改,可以从作者的个人主页里找到： h t t p : / / w w w .

n o a o . e d u / ~ r s t e v e n s。

图1 - 1 6给出了各个B S D版本的演变历程，其中还标出了重要的 T C P / I P特性。图中左边显

示的是可以公开得到源代码的版本，其中有所有网络代码：协议本身、网络接口的内核例程

以及许多应用程序和实用工具 (比如Te l n e t和F T P )。

本书中所描述的 T / T C P实现的基础软件的正式名称是 4 . 4 B S D - L i t e，但我们一般简称其为

N e t / 3。还要说明的是，可以公开得到的N e t / 3版本中不包括本书所述为支持 T / T C P而做的修改。
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当提到N e t / 3这个术语时，实际所指的就是这个不包含 T / T C P的、可公开得到的版本。

4 . 4 B S D - L i t e 2是1 9 9 5年对4 . 4 B S D - L i t e的升级。从网络部分来看，从 L i t e到L i t e 2仅仅是解

决了一些b u g，以及少量的改进 (比如我们将在1 4 . 9节中介绍的坚持探测的超时 )。我们给出了3

个基于L i t e代码的系统：B S D / O S、F r e e B S D和N e t B S D。本书所述全部都是基于 L i t e代码的，

但所有以上的 3个版本都应该在下一个主要版本中升级到 L i t e 2。可以从下面的Walnut Creek

C D R O M站点得到含有L i t e 2版本的光盘：h t t p : / / w w w . c d r o m . c o m。

本书全书都将用“从伯克利演变而来的实现”这个术语指称厂商的实现，比如 S u n O S、

SVR4(System V Release 4)和A I X，因为所有这些实现的T C P / I P代码最初都来自于伯克利源代

码，它们之间有许多共同点，甚至连程序中的差错都相同！

1.10   小结

本章的目的是要让读者相信 T / T C P的确为许多实际中的网络应用问题提供了一个解决方

案。我们从比较一个分别用 U D P、T C P和T / T C P编写的、简单的客户-服务器程序开始。用
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BSD连网软件

2.0版(1991): Net/2

BSD连网软件

1.0版(1989): Net/1

第一个广为流行的

TCP/IP的版本

TCP性能改善

慢启动
避免拥塞
快速重传

快速恢复

TCP首部预测
SLIP首部压缩
路由表变更

多播

长肥管道修改

正文中称为Net/3

4.4BSD-Lite2(1995)

图1-16   带有重要T C P / I P特性的各种B S D发行饣



U D P协议需要交换两个分组，用 T C P需要9个，而用T / T C P需要3个。我们还发现，用T / T C P和

用U D P时在客户端测得的事务时间相差无几。图 1 - 1 4所示的时间测量结果证明了我们的结论。

除了达到U D P的性能之外，T / T C P还具有可靠性和适应性，这两点都是对 U D P的重大改进。

T / T C P因为避免了常规T C P中的三次握手而获得上述各种优点。为了利用这些优点，客户

和服务器程序在应用T / T C P时必须对源代码做一些简单的改动，主要是在客户端用 s e n d t o函

数代替c o n n e c t、w r i t e和s h u t d o w n三个函数。

在后面的3章中，我们将研究协议是如何工作的，同时还会研究更多的 T / T C P应用例子。
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第2章 T/TCP协议

2.1   概述

我们分两章 (第2章和第4章)讨论T / T C P协议。这样，在深入研究 T / T C P协议之前 (第3章)，

我们可以先看一些应用 T / T C P的例子。本章主要对协议应用技巧和实现中用到的变量做一个

介绍。下一章我们学习一些T / T C P应用的示例程序。第4章结束我们对T / T C P协议的学习。

在第1章中我们已经看到了，当把T C P协议应用于客户-服务器事务时会存在两个问题：

1) 如图1 - 8所示，三次握手使客户端测得的事务时间额外多出一个 RT T。

2) 由于客户进程主动关闭连接 (即由客户进程首先发出 F I N )，因而在客户收到服务器的

F I N后还要在T I M E _ WA I T状态滞留大约2 4 0秒。

T I M E _ WA I T状态和1 6比特T C P端口号这两者结合起来限制了两台主机之间的最大事务

速率。例如，如果同一台客户主机要不断地和同一台服务器主机进行事务通信，那么

它要么每完成一次事务后等待 2 4 0秒才开始下一个事务，要么为紧接着的事务选择另外

一个端口号。但每 2 4 0秒的时间内至多只能有 64 512个端口 (65 535减去1 023个知名端

口)可用，从而每秒最多也就只能处理 2 6 8个事务。在RT T值大约为1 ~ 3 m s的局域网上，

实际上可能会超过这个速率。

而且，即使应用程序的事务速率低于每秒 2 4 0次，比如每 2 4 0秒只有50 000次。当客户

端处于T I M E _ WA I T状态时，协议还是需要控制块来保存连接的状态。卷 2中给出的

B S D实现中，每个连接都需要一个 I P控制块( 8 4字节)，一个T C P控制块( 1 4 0字节)和一个

T C P / I P首部模板 ( 4 0字节)。这样总共就需要13 200 000字节的内核存储空间。这个开销

即便在内存不断扩大的今天依然显得大了些。

现在，T / T C P协议解决了这两个问题，采用的方法是绕过三次握手，并把T I M E _ WA I T状态

的保持时间由2 4 0秒缩短到大约1 2秒。我们将在第4章中详细研究这两个特点。

T / T C P协议的核心称为TA O，即T C P加速打开，跳过了 T C P的三次握手。T / T C P给主机建

立的每个连接分配一个唯一的标识符，称为连接计数 ( C C )。每台T / T C P主机都要将不同主机

对之间的最新连接计数 C C保持一段时间。当服务器收到来自 T / T C P客户的S Y N时，如果其中

携带的C C大于该主机对最新连接的 C C，就保证这是一个新的 S Y N，于是就接受该连接请求，

而不需要三次握手。这个过程称为 TA O测试。如果测试失败， T C P还是用三次握手的老方法

来确认当前这个S Y N是否为新的。

2.2   T/TCP中的新T C P选项

T / T C P协议中有三个新的T C P选项。图2 - 1给出了目前T C P协议使用的所有选项。其中前 3

个出自最初的 T C P协议规范，即 RFC 793 [Postel 1981b]。而窗口宽度和时间戳则是在 R F C

1323 [Jacobson, Braden, and Borman 1992]中定义的。最后三个选项 ( C C、C C n e w和C C e c h o )则

是T / T C P协议新引入的，在RFC 1644 [Braden 1994]中定义。最后这几个选项的使用规则如下：



1) C C选项在客户执行主动打开操作时发出的第一个 S Y N报文段中使用。它也可以在其他

一些报文段中使用，但前提是对方发过来的 S Y N报文段中带有C C或C C n e w选项。

2) C C n e w选项只能在第一个 S Y N报文段中使用。当需要执行正常的三次握手操作时，客

户端的T C P协议就使用C C n e w选项而不用C C选项。

3) C C e c h o选项仅在三次握手过程中的第二个报文段中使用：通常由服务器发出该报文段，

并携带有S Y N和A C K。该报文段将C C或C C n e w的值返回给客户，告知客户本服务器支

持T / T C P协议。

本章以及下一章的例子中我们还会进一步讨论这些选项。

图2-1  TCP选项

不难发现，T / T C P的3个新选项均为6字节长。为了使这些选项继续按 4字节定界 (这在某些

系统体系结构中有助于提高性能)，我们通常在这些选项的前面加上两个单字节的无操作 ( N O P )。
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选项表结束(EOL):

无操作(NOP):

报文段最大长度:

窗口宽度因子:

时间戳

1字节

1字节

1字节 1字节 2字节

4字节

4字节

4字节

连接计数

新连接计数

报文段最大

长度(MSS)

偏移量

时间戳值 时间戳回显应答

1字节 1字节

1字节 1字节 4字节

1字节 1字节

1字节 1字节

1字节 1字节 4字节

连接计数回显



如果客户既支持RFC 1323，也支持T / T C P协议，这时客户发给服务器的第一个S Y N报文段

中的T C P选项，如图2 - 2所示。我们特意给出了每个选项的类型值和长度值； N O P用阴影表示，

其类型值为 1。第二个选项是窗口宽度，这里用“ W S”标记。方格上方的数字是每个选项相

对于选项字段起始的字节偏移量。 T C P协议选项的最大长度为4 0字节，本例中的T C P选项共需

2 8字节。从图中可以看出，采用N O P填充以后，所有4个4字节的值都符合4字节定界规则。

图2-2   同时支持RFC 1323和T / T C P的客户发给服务器的第一个 S Y N报文段的T C P选项

如果服务器既不支持RFC 1323，也不支持T / T C P协议，它发给客户带有 S Y N和A C K的应

答中就只有报文段最大长度 ( M S S )选项。但如果服务器既支持 RFC 1323，也支持T / T C P协议，

那么它给客户的应答中将包含图 2 - 3所示的T C P选项，总长为3 6字节。

图2-3   服务器对图2 - 2所示请求的应答中的T C P选项

由于C C e c h o选项总是和C C选项一起发送，因此 T / T C P协议的设计本可以把这两

个选项合二为一，从而为宝贵的 T C P协议选项空间节省 4个字节。或者也可以这样，

这种最坏的选项排列只在服务器给出 S Y N / A C K时出现，而它们的出现无论如何总要

使T C P处理速度变慢的，因此索性连N O P字节也省去，实际上可以节省 7个字节。

因为报文段的最大长度和窗口宽度选项只在 S Y N报文段中出现，而 C C e c h o选项只在

S Y N / A C K报文段中出现，因此，如果连接两端都支持 RFC 1323和T / T C P协议，则自此以后的

报文段中也都只包含时间戳和C C选项，如图2 - 4所示。

图2-4   两端都支持RFC 1323和T / T C P时非S Y N报文段所包含的T C P选项

可以看出，一旦连接建立，时间戳和连接计数CC选项给所有的TCP报文段都增加了20字节。

当讲到T / T C P协议时，我们常常用一般术语C C选项作为本节所引入的3个T C P选项的统称。

时间戳和C C选项带来了多大的额外开销呢？假设两台主机位于两个不同的网络

上，报文段最大长度M S S设为典型值5 1 2字节。要传递一兆字节的文件，如果没有这

些选项，则需要1 954个报文段；如果使用时间戳和 C C选项，则需要2 033个报文段，

较前者增加了 4% 。如果报文段最大长度M S S为1 460字节，那么报文段数只增加了

1 . 5 %。

2.3   T/TCP 实现所需变量

T / T C P协议要求内核保存一些新增的信息，本节将对这些信息加以描述，后面几节将讨论
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如何使用这些新信息。

(1) t c p _ c c g e n：这是一个3 2位的全局整型变量，记录待用的 C C值。每当主机建立了一

个连接，该变量的值就加 1，无论是主动还是被动，也不论是否使用 T / T C P协议。该变

量永不为0。当变量渐渐增长时，如果又回到了 0，那么就将其值置为1。

(2) 每主机高速缓存 ( p e r-host cache)，其中包含了三个新变量： t a o _ c c、t a o _ c c s e n t

和t a o _ m s s o p t。该高速缓存也称为 TA O高速缓存。我们将看到， T / T C P协议为每一

个与之通信的主机创建一个路由表项，并把这些信息存储在路由表项中 (把每主机高速

缓存安排在路由表中是很方便的。当然也可以另开一张完全分离的表作为这个每主机

高速缓存。T / T C P协议不需要对 I P路由功能做任何改动 )。在每主机高速缓存中创建一

个新表项时，t a o _ c c和t a o _ c c s e n t必须初始化为0，表示它们尚未定义。

t a o _ c c记录的是最后一次从对应主机接收到且不含 A C K的合法的S Y N报文段(即主动

打开连接 )中的C C值。当T / T C P主机收到一个带有C C选项的S Y N报文段时，如果C C选

项的值大于t a o _ c c，那么主机就知道这是一个新的 S Y N报文段，而不是一个重复的

老S Y N，这样就可以跳过三次握手 ( TA O测试)。

t a o _ c c s e n t记录的是发给相应主机的最后一个不含 A C K的S Y N报文段 (即主动打开

连接)中的C C值。如果该值未定义 (为0 )，那么只有当对方发回一个 C C e c h o选项，表示

其可以使用T / T C P协议时，才将t a o _ c c s e n t设置为非0。

t a o _ m s s o p t是最后一次从相应主机接收到的报文段最大长度选项值。

(3) 现有的T C P控制块中需要增加三个新的变量： c c _ s e n d、c c _ r e c v和t _ d u r a t i o n。

第1个变量记录的是该连接上发送的每一个报文段中的 C C值，第2个变量记录的是希

望对方发来的报文段中所携带的C C值，最后一个变量则用来记录连接已经建立了多长

时间(以系统的时钟滴答计算 )。当连接主动关闭时，如果该时间计数器显示的连接持
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续时间小于报文段最大生存时间 M S L，则T I M E _ WA I T状态将被截断。我们在 4 . 4节中

将更详细地讨论这个问题。

我们在图2 - 5中给出这些新变量。在后续章节讲 T / T C P协议实现时就用这些变量。

在这个图中，我们用{ }表示结构。图中的T C P控制块是一个t c p c b结构。所有T C P协议的

实现都必须为其中的连接保存并维护一个控制块，控制块的形式可以这样那样，但必须包含

特定连接的所有变量。

2.4   状态变迁图

T C P协议的工作过程可以用图 2 - 6所示的状态变迁图来描述。大多数状态变迁图都把状态

变迁时发送的报文段标在变迁线的边上。例如，从 C L O S E D状态到S Y N _ S E N T状态的变迁就

标明发送了一个S Y N报文段。在图2 - 6中则没有采用这种标记方法，而是在每个状态框中标出

处于该状态时要发送的报文段类型。例如，当处于 S Y N _ R E C V状态时，要发出一个带有 S Y N

的报文段，其中还包括对所收到 S Y N的确认 ( A C K )。而当处于C L O S E _ WA I T状态时，要发出

对所收到F I N的确认( A C K )。

我们之所以要这样做是因为，在 T / T C P协议中我们经常需要处理可能造成多次状态变迁的

报文段。于是在处理一个报文段时，重要的是处理完报文段后连接所处的最终状态，因为它

决定了应答的内容。而如果不使用 T / T C P协议，每收到一个报文段通常至多只引起一次状态

变迁，只有在收到S Y N / A C K报文段时才是例外，很快我们就要讨论这个问题。

与RFC 793 [Postel 1981b]中的T C P协议状态变迁图相比，图 2 - 6还有另外一些不同之处。

• RFC 793的状态变迁图中，当应用程序发送数据时，会有从 L I S T E N状态到S Y N _ S E N T

状态的变迁。但实际上典型的A P I很少提供这种功能。

• RFC 1122 [Braden 1989]中描绘了一个直接从F I N _ WA I T _ 1状态到T I M E _ WA I T状态的变

迁，这发生在收到了一个带有 F I N和对所发F I N的确认( A C K )的报文段时。但是当收到这

样一个报文段时，通常都是先处理 A C K使状态变迁到 F I N _ WA I T _ 2，接着再处理 F I N，

并变迁到T I M E _ WA I T状态。因此，图2 - 6也能正确处理这样的报文段。这就是收到一个

报文段导致两次状态变迁的例子。

• 除了S Y N _ S E N T之外的所有状态都发送A C K (处于L I S T E N这个末梢状态时，则什么也不

发送)。这是因为发送A C K是不受条件限制的：标准 T C P报文段的首部总是留有 A C K的

位置。因此， T C P总是确认已接收到的报文段最高序列号 (加1 )，只有在处理主动打开

( S Y N _ S E N T )的S Y N报文段和一些重建 ( R S T )报文段时才是例外。

T C P输入的处理顺序

T C P协议收到报文段时，对其中所携带的各种控制信息 ( S Y N、F I N、A C K、U R G和R S T

标志，还可能有数据和选项 )的处理顺序不是随意的，也不是各种实现可以自行决定的。 R F C

7 9 3中对处理顺序有明确的规定。图 11 - 1给这些步骤做了个小结，该小结同时也用黑体标明了

T / T C P中所做的改动。

例如，当T / T C P客户收到一个携带有 S Y N、数据、F I N和A C K的报文段时，协议首先处理

的是S Y N (因为此时的插口还处于 S Y N _ S E N T状态 )，接着是处理 A C K标志，再接着是数据，

最后才是F I N。三个标志中的任何一个都有可能引起相应插口的连接状态改变。
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图2-6   TCP的状态变迁图

2.5   T/TCP的扩展状态

T / T C P中定义了7个扩展状态，这些扩展状态都称为加星状态。它们分别是：S Y N _ S E N T *、

S Y N _ R C V D *、E S TA B L I S H E D *、C L O S E _ WA I T *、L A S T _ A C K *、F I N _ WA I T _ 1 *和
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C L O S I N G *。例如，在图 1 - 1 2中，客户发出的第一个报文段中包含有 S Y N标志、数据和F I N。

当该报文段是在主动打开中发送出去时，客户随即进入 S Y N _ S E N T *状态，而不是进入通常的

S Y N _ S E N T状态，这是因为随报文段还必须发出一个 F I N。当收到服务器的应答时，该应答中

包含有服务器的 S Y N、数据和F I N，以及对客户的S Y N、数据和F I N的确认 ( A C K )。这时客户

端插口的连接状态要经历一系列的状态变迁：

• 对客户S Y N的A C K将连接的状态变迁到 F I N _ WA I T _ 1。传统的E S TA B L I S H E D状态就这

样完全跳过去了，因为这时客户已经发出了 F I N。

• 对客户F I N的A C K将连接状态变迁到了F I N _ WA I T _ 2。

• 收到服务器的F I N，连接状态变迁到T I M E _ WA I T。

RFC 1379详细描述了包括所有这些加星状态后的状态变迁图演变过程。当然，得到的结

果远比图2 - 6复杂，其中有很多重叠的线。幸运的是，无星状态和对应的加星状态之间只是一

些简单的关系。

• S Y N _ S E N T *状态和S Y N _ R C V D *状态与对应的无星状态几乎完全相同，唯一的不同之

处是在加星状态下要发出一个 F I N。这就是说，当一端主动打开连接、并且应用程序在

连接建立之前就指定了 M S G _ E O F(发送F I N )时就进入相应的加星状态。在这种情况下，

客户端一般是进入 S Y N _ S E N T *状态，S Y N _ R C V D *状态只有当双方碰巧同时执行打开

连接操作的偶然情况下才会出现，关于这一点我们在卷 1的1 8 . 8节中已有详细讨论。

• E S TA B L I S H E D *、C L O S E _ WA I T *、L A S T _ A C K *、F I N _ WA I T _ 1 *和C L O S I N G *这五个

状态与对应的不加星状态除了要发送 S Y N外也完全相同。当连接处于这五个状态之一时，

叫做已经半同步了。当接收端处于被动状态且收到一个带有 TA O测试、可选数据和可选

F I N的S Y N报文段时，连接即进入这些加星状态 ( 4 . 5节详细描述了TA O测试)。之所以用

半同步这个词是因为，一旦收到 S Y N接收端就认为连接已经建立了 (因为已经通过了

TA O测试)，尽管此时刚刚完成了常规三次握手过程的一半。

图2 - 7给出了加星状态和对应的常规状态。对于每个可能的状态，表中还列出了所发出的

报文段类型。

我们将会看到，从实现的角度来看，这些加星的状态是很容易处理的。除了要保持当前

已有的无星状态外，在每个连接的 T C P控制块中还有两个额外的标志：

• TF_SENDFIN 表示需要发送F I N (对应于S Y N _ S E N T *状态和S Y N _ R C V D *状态)；

• TF_SENDSYN 表示需要发送S Y N (对应于图2 - 7中的5个半同步加星状态 )。

常 规状 态 说 明 发 送 加星 状态 发 送

C L O S E D 关闭 R S T, ACK
L I S T E N 监听连接请求 (被动打开)
S Y N _ S E N T 已发出S Y N (主动打开) S Y N S Y N _ S E N T * SYN, FIN
S Y N _ R C V D 已经发出和收到S Y N；等待A C K SYN, ACK S Y N _ R C V D * SYN, FIN, ACK
E S TA B L I S H E D 连接已经建立 (数据传输) A C K E S TA B L I S H E D * SYN, ACK
C L O S E _ WA I T 收到F I N，等待应用程序关闭 A C K C L O S E _ WA I T * SYN, ACK
F I N _ WA I T _ 1 已经关闭，发出F I N；等待A C K和F I N FIN, ACK F I N _ WA I T _ 1 * SYN, FIN, ACK
C L O S I N G 两端同时关闭；等待A C K FIN, ACK C L O S I N G * SYN, FIN, ACK
L A S T _ A C K 收到F I N已经关闭；等待A C K FIN, ACK L A S T _ A C K * SYN, FIN, ACK
F I N _ WA I T _ 2 已经关闭；等待F I N A C K
T I M E _ WA I T 主动关闭后长达 2 M S L的等待状态 A C K

图2-7   TCP根据不同的当前状态 (常规或加星 )所发送的内容
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在图2 - 7中，加星状态下把S Y N和F I N这两个新标志置于开状态时用黑体标出。

2.6   小结

T / T C P的核心是TA O，即T C P加速打开。这项技术使得 T / T C P服务器收到 T / T C P客户的

S Y N报文段后能够知道这个 S Y N是新的，从而可以跳过三次握手。确保服务器所收 S Y N是新

S Y N的技术 ( TA O测试 )是为主机已经建立的每个连接分配一个唯一的标识符：连接计数 C C。

每个T / T C P主机都要把与每一个对等主机之间最新连接的 C C值保留一段时间。如果所收 S Y N

报文段的C C值大于从对等主机接收的最新C C值，那么TA O测试成功。

T / T C P定义了 3个新的选项： C C、C C n e w和C C e c h o。所有选项都包含一个长度域 (这和

RFC 1323中规定的其他选项一样 )，使不认识这些选项的T C P实现能跳过它们。如果某个连接

使用了T / T C P协议，那么每个报文段都将包含连接计数选项 (不过有时在客户的 S Y N报文段中

用C C n e w代替C C )。

T / T C P加入了一个全局内核变量，还在每主机高速缓存中加入了 3个变量，并为正在使用

的每个连接控制块增加了 3个变量。本书中讨论的 T / T C P实现利用业已存在的路由表作为每主

机高速缓存。

T C P的状态变迁图有 1 0个状态，T / T C P协议在此基础上还增加了 7个额外的状态。但实际

上协议实现是简单的：由于新的状态只是已有状态的扩充，因而只需要为每个连接引入两个

新的标志，分别指示是否需要发送一个 S Y N报文段以及是否需要发送一个 F I N报文段，即可定

义7种新的状态。
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第3章 T/TCP使用举例

3.1   概述

本章中我们将通过几个 T / T C P应用程序例子来学习如何使用这 3个新引入的T C P选项。这

几个例子说明，针对以下几种情形， T / T C P是如何处理的：

• 客户重新启动；

• 常规的T / T C P事务；

• 服务器收到一个过时的重复 S Y N报文段；

• 服务器重新启动；

• 请求或应答的长度超过报文段最大长度M S S；

• 与不支持T / T C P协议的主机的向下兼容；

下一章我们还将研究另外 2个例子：S Y N报文段到达服务器没有过时也不重复，但其到达

的顺序错乱；客户对重复的服务器 S Y N / A C K响应的处理。

这些例子中的 T / T C P客户是b s d i(图1 - 1 3 )，而服务器则是 l a p t o p。这些主机上运行的

T / T C P客户程序如图 1 - 1 0所示；T / T C P服务器程序如图 1 - 11所示。客户程序发出长度为 3 0 0字

节的请求，服务器则给出长度为 4 0 0字节的应答。

在这些例子中，客户程序中支持 RFC 1323的部分已经关闭。这样，在客户发起的 S Y N报

文段中就不会含有窗口宽度和时间戳选项 (由于只要客户不发送这两个选项，服务器的响应中

也不会包含这两个选项，从而服务器是否支持 RFC 1 323就是无关紧要的 )。这样做是为了避

免让那些与我们讨论的主题无关的因素把例子弄得太复杂。但在正常情况下，由于时间戳选

项可以防止把重复的报文段误认为是当前连接的报文段，因而我们可以在 T / T C P应用中支持

RFC 1 323。也就是说，在宽带连接和大数据量传送的情况下，即便是 T / T C P协议也一样需要

防止序号重叠( PAW S，见卷1的2 4 . 6节)。

3.2   客户重新启动

客户一旦启动，客户-服务器事务过程也就开始了。客户程序调用 s e n d t o函数，即在路

由表中为对端服务器增加一个表项，其中 t a o _ c c s e n t的值初始化为 0 (表示未定义 )。于是

T C P协议就会发出C C n e w选项而不是发出C C选项。服务器上的T C P协议收到C C n e w选项后就

执行常规的三次握手操作，其过程可见图 3 - 1所示的Tc p d u m p的输出 (不熟悉Tc p d u m p操作及其

输出的读者可参见卷 1的附录A。在跟踪观察这些分组的时候，不要忘了 S Y N和F I N在序号空

间中各占用一个字节 )。

从第1行的C C n e w选项可以看出，客户端 t c p _ c c g e n的值为1。在第2行，服务器对客户

的C C n e w给出了回应，服务器的t c p _ c c g e n值为1 8。服务器给客户的S Y N发出确认，但不确

认客户的数据。由于收到了客户的 C C n e w选项，即使服务器在其单机高速缓存中有该客户的

表项，它也必须完成正常的三次握手过程。只有当三次握手完成以后，服务器的 T C P协议才



能把收到的3 0 0字节数据提交给当前的服务进程。

第3行显示的是三次握手过程的最后一个报文段：客户对服务器发出 S Y N的确认。在这个

报文段中客户将 F I N重传，但不包括 3 0 0字节数据。服务器收到该报文段后，立刻确认了收到

的数据和F I N (第4行)。与一般的报文段不同的是，这个确认是即时发出的，没有被耽搁。这

么做是为了防止客户第1行发出数据后超时而重传。

第5行显示的是服务器给出的应答以及服务器的 F I N，第6行中客户对服务器的 F I N和应答

都做了确认。注意，第 3、4、5和6行中都有C C选项，而C C n e w和C C e c h o选项则分别只出现在

第1和第2个报文段中。

从现在开始，我们不再专门地在 T / T C P报文段中标示N O P了，因为N O P不是必需

的，而且会把图搞复杂。插入 N O P，使选项长度保持为 4字节整数倍的做法是出于对

提高主机性能的考虑。

机敏的读者可能会注意到，客户端刚刚重新启动时，客户 T C P协议所用的初始序

号( I S N )与卷1中习题1 8 . 1所讨论的一般模式不一样。而且，服务器的初始序号是个偶

数，这在通常从伯克利演变而来的实现中是从来没有的。其原因在于这里的连接所

使用的初始序号是随机选取的；而且每隔 5 0 0 m s对内核的初始序号所加的增量也是随

机的。这种改动有助于防护序号攻击，具体内容可见参考文献 [Bellovn 1989]。这种

改动是1 9 9 4年1 2月[Shimomura 1995]很有名的一次因特网侵入事件发生后，首先在

BSD/OS 2.0，然后在4 . 4 B S D - L i t e 2中加入的。

时间系列图

图3 - 2给出的是图3 - 1所描述的报文段交换过程的时序图。

图中，包含数据的第 1和第5这两个报文段用粗黑线标记。图的两侧还分别标注了客户和

服务器收到报文段后各自发生的状态变迁。开始的时候，客户进程调用 s e n d t o函数，并指定

M S G _ E O F标志，后进入S Y N _ S E N T *状态。服务器收到并处理了第 3个报文段后发生了两次状

态变迁。先是处理客户对服务器发出 S Y N的确认后，连接的状态由 S Y N _ R C V D变迁到

E S TA B L I S H E D状态；紧接着处理客户发来的 F I N又变迁到C L O S E _ WA I T状态。当服务器向客

户发出设置了M S G _ E O F标志的应答后，即进入 L A S T _ A C K状态。注意，客户在第 3个报文段
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图3-1   T/TCP客户重启后向服务器发送一个事务



中重传了F I N标志(回忆一下图2 - 7 )。

3.3   常规的T / T C P事务

下面我们还是在上面那对客户和服务器之间发起另一次事务。这一次客户在自己的单机高速

缓存中取到该服务器的t a o _ c c s e n t值非0，于是就发出一个C C选项，其中下一个t c p _ c c g e n的

值为2 (2表示这是客户端重新启动后T C P协议建立的第2个连接)。报文段交换的过程如图3 - 3所示。

图3-3   常规的T / T C P客户-服务器事务

这是一个常规的、仅包含 3个报文段的最小规模T / T C P报文交换过程。图3 - 4显示了该次报

文交换的时序图以及状态变迁过程。

客户发出包含有S Y N标志、数据和F I N标志的报文段后进入 S Y N _ S E N T *状态。服务器收

到该报文段，且TA O测试成功时，进入半同步的 E S TA B L I S H E D *状态。其中的数据经处理后

交给服务器进程。接着处理完报文段的 F I N标志后服务器进入C L O S E _ WA I T *状态。由于还未

发出 S Y N报文段，因而服务器一直都处于加星状态。当服务器发出应答并在其中设置

M S G _ E O F标志后，服务器端随即转入 L A S T _ A C K *状态。如图2 - 7所示，这个状态的服务器发

出的报文段中包含了S Y N、F I N和A C K标志。
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图3-2   图3 - 1中报文段交换过程的时间系列图



图3-4   图3 - 3中报文段交换的时间系列图

客户收到第2个报文段后，其中对S Y N的确认使客户端的连接状态转入 F I N _ WA I T _ 1状态。

接着客户处理报文段中对所发 F I N的确认，并进入F I N _ WA I T _ 2状态。服务器的应答则送到客

户进程。然后，客户处理该报文段中服务器所发的 F I N后进入T I M E _ WA I T状态。在这个最终

的状态，客户发出对服务器所发 F I N的确认。

服务器收到第3个报文段后，其中对服务器所发S Y N的确认使服务器进入L A S T _ A C K状态，

对服务器所发F I N的确认则使服务器进入C L O S E D状态。

这个例子清晰地显示了在T / T C P事务过程中，收到一个报文段是怎样引起多次状态变迁的。

它同时也显示了尚不处于 E S TA B L I S H E D状态的进程是如何接收数据的：客户进程半关闭 (发

出第1个报文段 )了与服务器的连接，处于 F I N _ WA I T _ 1状态下，但仍然能接收数据 (第2个报文

段)。

3.4   服务器收到过时的重复S Y N

如果服务器收到了一个看似过时的 C C值该怎么办呢？我们让客户发出一个连接计数值 C C

为1的S Y N报文段，这个值小于服务器刚刚从该客户收到的 C C值( 2，见图3 - 3 )。事实上，这种

情况也是可能发生的，比如： C C值等于1的这个报文段是客户和服务器之间此前某个连接的，

它在网络上耽搁了一段时间，但还没有超过其报文段最大生存时间 (发出后M S L秒)，最终到

达了服务器。

一个连接是由一对插口定义的，即包含客户端 I P地址和端口号及服务器端 I P地址和端口

号的四元组。连接的新实例称为该连接的替身。

从图3 - 5我们可以看出，服务器收到一个 C C值为1的S Y N报文段后强迫执行三次握手操作，

因为它无法判断该报文段是过时重复的还是新的。

由于激活了三次握手 (这一点我们可以从服务器仅仅确认了客户的S Y N而没有确认客户的数

据来判断)，服务器的T C P协议在握手过程完全结束以后才会把3 0 0字节的数据提交给服务器进程。

本例中，第1个报文段就是一个过时的重复报文段 (客户的T C P此时并不在等待对这个报文

段中S Y N的响应 )，于是当第2个报文段中服务器发出的 S Y N / A C K到达时，客户端T C P协议的

响应是要求重新建立连接 R S T (第3个报文段 )。这样做也是理所应当的。服务器的 T C P协议收

到这个R S T后就扔掉那3 0 0字节的数据，而且a c c e p t函数也不返回到服务器进程。
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图3-5   T/TCP服务器收到过时的重复S Y N报文段

第1个报文段是由一个特殊的测试程序生成的。我们无法让客户的 T / T C P协议自

己生成这样的报文段，而只能让它以过时的重复报文段出现。作者曾试着把内核的

t c p _ c c g e n变量值改为 1，但是，正如我们将在图 1 2 - 3中看到的，当内核的

t c p _ c c g e n小于它最近一次发给对端的C C值时，T C P协议自动地发出一个C C n e w选

项而不是发出一个C C选项。

图3 - 6所示的就是这对客户-服务器之间的下一次、也是常规的一次 T / T C P事务。正如我们

所预期的，这是一个包含 3个报文段的交换过程。

图3-6   常规的T / T C P客户-服务器事务

服务器希望这个客户发来的C C值大于2，因此收到C C值为3的S Y N后TA O测试成功。

3.5   服务器重启动

现在我们将服务器重新启动，并让客户在服务器刚启动，即服务器监听进程刚开始运行

的时候就立即发送一个事务请求。图 3 - 7为报文段交换的情况。

图3-7   服务器刚刚重启动后，T / T C P的交换分组情况

由于客户并不知道服务器已经重新启动了，因而它发出的仍是一个常规的 T / T C P请求，其
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中C C值为4 (见第1行)。服务器重新启动使其 A R P缓存中的客户硬件地址丢失，于是服务器发

出一个A R P请求，客户给出应答。服务器强迫执行三次握手操作 (见第4行)，因为它不记得上

次从该客户收到的连接计数值C C。

与我们在图 3 - 1中看到的类似，客户发出一个带有 F I N标志的确认报文段完成三次握手过

程，3 0 0字节的数据则不重传。只有当客户端的重传定时器超时时客户才会重传数据，我们将

在图3 - 11中看到这种情况。收到这第 3个报文段后，服务器立即对数据和 F I N发出确认。服务

器发出应答 (见第7行)，第8行则是客户给出的确认。

看过图3 - 7那样的报文交换过程后，我们来看看这对客户和服务器之间接下来继续通信时

的一个最小T / T C P事务，如图3 - 8所示。

图3-8   常规的T / T C P客户-服务器事务

3.6   请求或应答超出报文段最大长度M S S

到目前为止，在我们所举的所有例子中，无论是客户的请求报文段还是服务器的应答报

文段都没有超过报文段最大长度 ( M S S )。如果客户要发送超出报文段最大长度的数据，而且也

确信对等端支持 T / T C P协议，那么它就会发出多个报文段。由于对等端的报文段最大长度存

储在TA O高速缓存中 (图2 - 5的t a o _ m s s o p t)，因而客户的T C P协议能够知道服务器的报文段

最大长度，但无法知道服务器的接收窗口宽度 (卷1的1 8 . 4节和2 0 . 4节分别讨论了报文段最大长

度和窗口宽度 )。对一个特定的主机来说，报文段最大长度一般是个固定值，而此接收窗口的

宽度却会随应用程序改变其插口接收缓存的大小而相应地变化。而且，即使对等端告知了一

个较大的接收窗口 (比如说，32 768字节)，但如果报文段最大长度为 5 1 2字节，那么很可能会

有一些中间的路由器无法处理客户一下子发给服务器的前 6 4个报文段 (也即，T C P协议的慢启

动是不能跳过的 )。T / T C P协议加了两条限制来解决这些问题：

1) T / T C P协议将刚开始时的发送窗口宽度设定为 4 096字节。在 N e t / 3中，这就是变量

s n d _ w n d的值。该变量控制着 T C P输出流可以发出多少数据。当对等端带有窗口通告

的第1个报文段到达后，窗口宽度的初始值 4 096将被改变为所需值。

2) 只有当对等端不在本地时， T / T C P协议才使用慢启动方式开始通信。 T C P协议将

s n d _ c w n d变量设置为1个报文段时就是慢启动。图 1 0 - 1 4给出了本地 /非本地测试程序，

以内核的i n _ l o c a l a d d r函数为基础。如果 ( a )与本机拥有相同的网络号和子网号，或

者( b )虽然网络号相同子网号不同，但内核的 s u b n e t s a r e l o c a l变量值非0，这样的

对等主机就是本地主机。

N e t / 3总是用慢启动方式开始每一条连接 (卷2第7 2 1页)，但这样就使客户在启动事务时

无法连续发出多个报文段。折衷的结果是，允许向本地的对等主机发送多个报文段，

但最多4 096 字节。
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每次调用T C P协议的输出模块，它总是选择 s n d _ w n d和s n d _ c w n d中较小的一个作为其

可发送数据量的上限值。前者的初始值为 T C P滑动窗口通告中的最大值，我们假设为 65 535字

节(如果使用窗口大小选项，那么这个最大值可以为 65 535×21 4，大约为1吉字节 )。如果对等

主机在本地，那么s n d _ w n d和s n d _ c w n d的初始值分别为4 096和65 535。T C P协议在连接刚

开始时还未收到对方的窗口通告前，可以发出至多 4 096字节的数据。如果对方通告的窗口宽

度为 3 2 7 6 8字节，那么 T C P协议可以持续发送数据直到对等主机的接收窗口满为止 (因为

32 768和65 535的最小值是32 768)。这样，T C P协议既可以避开慢启动过程，发送数据量又可

以受限于对方通告的窗口宽度。

如果对等主机不在本地，那么 s n d _ w n d的初始值仍为4 096，但s n d _ c w n d的初始值则为1

个报文段 (假设保存的对等主机报文段最大长度 M S S为5 1 2 )。T C P协议在连接一开始的时候只

能发出一个报文段，当收到对等主机的窗口通告后，每收到一个确认， s n d _ w n d的值就加1。

这时慢启动机制在起作用，可以发出的数据量受限于拥塞窗口，直至拥塞窗口宽度超过了对

等主机通告的接收窗口。

作为一个例子，我们对第 1章中的T / T C P客户和服务器程序加以修改，使请求和应答中的

数据量分别为3 300和3 400字节。图3 - 9给出了分组交换过程。

这个例子要显示T / T C P交换的多个报文段的序列号，恰好暴露了 Tc p d u m p的一个

打印bug 。第6、第8和第1 0个报文段的确认号应当打印 3 302而不是1。

图3-9   3 300字节的客户请求和3 400字节的服务器应答

由于客户知道服务器支持T / T C P协议，客户可以立即发出4 096字节。在前2.6 ms的时间里，

客户发出了第1、第2和第3个报文段。第1个报文段携带了S Y N标志、1 448字节数据和1 2字节

T C P选项(报文段最大长度M S S和连接计数C C )。第2个报文段没有带标志，只有1 452字节数据
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和8字节T C P选项。第3个报文段携带F I N和P S H标志、8字节T C P选项以及剩余的4 0 0字节数据。

第2个报文段是唯一一个没有设置任何 T C P标志(共有6个标志 )，甚至不带A C K标志的报文段。

通常情况下，A C K标志总是携带的，除非是客户端主动打开，此时的报文段带有 S Y N标志(在

收到服务器的报文段之前，客户是绝不能发出任何确认的 )。

第4个报文段是服务器的 S Y N报文段，它同时也对客户所发来的所有内容做出了确认，包

括S Y N标志、数据和F I N标志。在第5个报文段中，客户立即确认了服务器的 S Y N报文段。

第6个报文段晚了40 ms才到达客户端，它携带了服务器应答的第 1段数据。客户立即对此

给出了确认。第8 ~ 11报文段继续同样的过程。服务器的最后一个报文段 (第1 0行)带有F I N标志，

客户发出的最后一个A C K报文段对这最后的数据以及 F I N标志做了确认。

一个问题是，为什么客户对 3个服务器应答报文中的前两个立即给出了确认，是因为它们

在很短的时间 ( 4 4 m s )内就到达了吗？答案在 T C P _ R E A S S宏(卷2第7 2 6页)中，客户每收到一个

带有数据的报文段就要调用该宏。由于连接的客户端处理完第 4个报文段后就进入了

F I N _ WA I T _ 2状态，于是在T C P _ R E A S S宏中对连接是否处于E S TA B L I S H E D状态的测试失败，

从而使客户端立即发出 A C K而不是延迟一会儿再发。这一“特性”并非 T / T C P协议所独有，

在N e t / 3的程序中，如果任何一端半关闭了T C P连接而进入F I N _ WA I T _ 1或F I N _ WA I T _ 2状态后，

都会出现这种情形。从此以后，来自对等主机的每一个数据报文段都立即给予确认。

T C P _ R E A S S宏中对是否已进入E S TA B L I S H E D状态的测试使协议无法在三次握手完成之前把

数据提交给应用程序。实际上，当连接状态大于 E S TA B L I S H E D时，没有必要立刻确认按序收

到的每个报文段 (即：应当修改这种测试 )。

T C P _ N O P U S H插口选项

运行该示例程序之前需要对客户程序再做一些修改。下面这段程序打开了 T C P _ N O P U S H

插口选项 ( T / T C P协议新引入的选项 )：

这段程序在图1 - 1 0中调用s o c k e t函数之后执行。设置该选项的目的是告诉 T C P协议不要

仅仅为了清空发送缓存而发送报文段。

如果要了解设置该插口选项的原因，我们必须跟踪用户进程调用 s e n d t o 函数发送3 300

字节数据并设置M S G _ E O F标志的请求后内核所执行的动作。

1) 内核最终要调用s o s e n d函数(卷2的第1 6 . 7节)来处理输出请求。它把前 2 048字节数据

放入一个m b u f簇中，并向T C P协议发出一个P R U _ S E N D请求。

2) 于是内核调用t c p _ o u t p u t函数(图1 2 - 4 )。由于可以发送一个满长度 ( f u l l - s i z e d )的报文

段，因此发出m b u f簇中的前1 448字节数据，并设置 S Y N标志(该报文段中包含 1 2字节

的T C P选项)。

3) 由于m b u f簇中还剩下 6 0 0字节数据，于是再次循环调用 t c p _ o u t p u t函数。我们也许

会认为N a g l e算法将不会使另一个报文段发出去，但是注意卷 2第6 8 1页可以看到，第 1

次执行t c p _ o u t p u t函数后，i d l e变量的值为1。当程序发出长为 1 448字节的第1个

报文段后进入 a g a i n分支时，i d l e变量没有重新计算。因此，程序在图 9 - 3所示程序
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段(“发送方的糊涂窗口避免 (sender silly window avoidance)”)中结束。如果i d l e变量

为真，待发送的数据将把插口发送缓存清空，因此，决定是否发送报文段的是

T F _ N O P U S H标志的当前值。

在T / T C P协议引入这个标志以前，如果某个报文段要清空插口的发送缓存，并且 N a g l e

算法允许，这段程序就总是会发送一个不满长的报文段。但是如果应用程序设置了

T F _ N O P U S H标志(利用新的T F _ N O P U S H插口选项 )，这时T C P协议就不会仅仅为清空发

送缓存而强迫发出数据。 T C P协议将允许现有的数据与后面写操作补充来的数据结合

起来，以期发出较大的报文段。

4) 如果应用程序设置了T C P _ N O P U S H标志，那就不会发送报文段， t c p _ o u t p u t函数返

回，程序执行的控制权又回到 s o s e n d函数。

如果应用程序没有设置T C P _ N O P U S H标志，那么协议就发出那个 6 0 0字节的报文段，并

在其中设置P S H标志。

5) s o s e n d函数把剩余的1 252字节数据放入一个m b u f簇，并发出一个P R U _ S E N D _ E O F请

求(图5 - 2 )，该请求再次结束 t c p _ o u t p u t函数的调用。然而在这次调用之前，已经调

用过 t c p _ u s r c l o s e d函数 (图 1 2 - 4 )，使连接的状态由 S Y N _ S E N T变迁至

S Y N _ S E N T * (图1 2 - 5 )。设置了T F _ N O P U S H标志后，当前插口发送缓存中共有 1 852字

节的数据，于是协议又发出一个满长度的报文段，该报文段包含 1 452字节数据和 8字

节T C P选项 (如图3 - 9所示 )。发出该报文段的原因就是因为它是满长度的 (亦即：N a g l e

算法不起作用 )。尽管S Y N _ S E N T *状态的标志中包含有F I N标志(图2 - 7 )，但由于发送缓

存中还有额外的数据，因此 F I N标志被关掉了(卷2第6 8 3页)。

6) 程序又执行了一次循环从而再次调用 t c p _ o u t p u t函数发送缓存中剩余的 4 0 0字节数

据。然而这一回F I N标志是打开的，因为发送缓存已经空了。尽管图 9 - 3中的N a g l e算法

不允许发出数据，但由于设置了 F I N标志，只有 4 0 0字节的报文段还是发出去了 (卷2第

6 8 8页)。

本例中，给插口设置了 T C P _ N O P U S H属性之后，在报文段最大长度M S S为1 460字节的以

太网上发出一个 3 300字节的请求就引发出 3个报文段，长度分别为 1 448、1 452和4 0 0字节。

如果不设置该选项，那么仍然会有 3个报文段，但其长度分别为 1 448、6 0 0和1 252字节。但如

果请求的长度为3 600字节，则设置了T C P _ N O P U S H选项时产生3个报文段 (长度分别为1 448、

1 452和7 0 0字节)，而不设置该选项就会产生 4个报文段 (长度分别为1 448、6 0 0、1 452和1 0 0

字节)。

总之，当客户程序仅调用一次 s e n d t o函数发出请求时，通常应该设置 T C P _ N O P U S H插

口选项。这样，当请求长度超过报文段最大长度 M S S时，协议就会尽可能发出满长度的报文

段。这样可以减少报文段的数量，减少的程度取决于每次发送的数据量。

3.7   向后兼容性

我们还需要研究一下如果客户用 T / T C P协议给一台不支持T / T C P协议的主机发送数据会发

生什么样的情况。

图3 - 1 0显示的就是主机b s d i上的T / T C P客户程序向主机s v r 4(一个运行System V Release

4的主机，不支持T / T C P )上的T C P服务器发起事务时，它们二者之间分组交换的情况。

第 3章 T/TCP使用举例计计39



图3-10   T/TCP客户程序向T C P服务器发起事务

客户端的T C P程序发出的第1个报文段中包含有S Y N、F I N和P S H标志，还包含了3 0 0字节

数据。由于客户端的T C P协议在其TA O高速缓存中还没有该服务器主机 s v r 4的连接计数C C值，

因而它发出的报文段中带上了 C C n e w选项。图中第2行就是服务器对该报文段的响应，这是标

准三次握手过程中的第 2个报文段；而客户端在第 3行中对该响应做出了确认。注意：第 3行中

没有重传数据。

服务器端收到第3行的报文段后，立即确认了客户一开始发过来的 3 0 0字节数据和F I N标志

(如卷2第7 9 1页所示，对F I N的确认从不推迟 )。服务器端T C P将上述数据保存在队列中，直至

三次握手过程结束才将其交给服务进程。

第5行显示的是服务器给出的响应 ( 4 0 0字节数据 )，客户端在第6行中立刻对此做出了确认。

第7行显示的是服务器发出的 F I N报文段，客户端同样也迅速地做出了确认。注意，服务器进

程无法把第5行的数据和第7行的F I N结合在一起发送。

如果我们在同样还是这一对客户和服务器之间再发起一次事务，则报文段交换的顺序与

上一次完全相同。由于在图 3 - 1 0中服务器端并没有发回一个 C C e c h o选项，因此客户端仍然无

法向s v r 4主机发出带有C C选项的报文段，从而客户端发出的第 1个报文段 (即初始化报文段 )

仍然带有C C n e w选项，其值为 11。支持T / T C P的客户端总是发出 C C n e w选项的原因是，对不

支持T / T C P的服务器，它从来不会更新在其单机高速缓存中的相关表项，因而 t a o _ c c s e n t

值总是0 (未定义)。

在下面的例子(图3 - 11 )中，服务器主机运行Solaris 2.4，这也是一个基于S V R 4 (与图3 - 1 0中

的服务器一样)的系统，但二者的T C P / I P协议栈实现却完全不同。

第1 ~ 3行与图3 - 1 0中的相同：带有S Y N、F I N、P S H标志和3 0 0字节数据的报文段，接着是

服务器的S Y N / A C K报文段，然后是客户的A C K报文段。这是一次正常的三次握手过程。同样，

由于不知道该服务器的连接计数 C C值，客户端T C P协议发出的是一个带有 C C n e w选项的报文

段。

S o l a r i s主机发出的每个报文段中携带的“不分段”标志 ( D F )，用于路径最大传输

单元发现 (RFC 1191 [Mogul and Deering 1990])。
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图3 - 11   T/TCP客户向Solaris 2.4上的T C P服务器发送事务请求

不幸的是，我们遇到了在 S o l a r i s的T C P / I P实现中的一个 b u g。因为这个 b u g，服务器端

T C P把第1行中的数据部分扔掉了 (第2个报文段中没有对该数据做确认 )，造成客户端的T C P超

时，并在第4行重传了数据，同时也重传了 F I N。接着，服务器端确认了客户端发来的数据和

F I N (第5行)，然后服务器端在第 6行发出应答。客户端在第 7行对应答给出确认，紧接着是服

务器发出F I N报文段(第8行)，最后是客户端的确认 (第9行)。

RFC 793 [Postel 1981b]的第3 0页中指出：“尽管这些例子并不证明采用附带数据

的报文段也能实现连接同步，但这样处理也完全是合法的，接收端的 T C P只有在搞清

楚了数据是正确的以后才能将数据交付给用户 (即，接收端对数据进行缓存，等到连

接状态进入 E S TA B L I S H E D以后才能交付给用户 )”。该 R F C的第 6 6页还说，在

L I S T E N状态处理接收到的 S Y N时，“任何其他控制信息和正文数据都要先放入队列

待以后处理”。

有一个评论者声称，把上述现象叫做“ b u g”是不对的，因为 R F C中并没有强制

要求服务器在处理 S Y N的同时接受其中附带的数据。声明中还说， S o l a r i s的实现是

正确的，因为还没有向客户端通告接收窗口，这时服务器完全可以丢弃已到达的数

据，因为这些数据都落在窗口之外。不管你如何评价这个特点 (作者仍然称它们为b u g，

S U N公司也已经为这个问题分配了一个 Bug ID，即1 222 490，因此也将会在今后的

版本中进行修正 )，处理这样的情况还要符合健壮性原则，该原则在 RFC 791 [Postel

1 9 8 1 a ]中首次提出：“你有自由去决定接受什么，但你发送什么却必须遵守规定。”

3.8   小结

我们可以对本章中的例子做下面这样的总结：

1) 如果客户端丢失了服务器的状态信息 (例如，客户端重新启动 )，那么客户端在主动打开
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时将发出C C n e w选项，从而强迫执行三次握手过程。

2) 如果服务器丢失了客户端的状态信息，或者服务器收到的 S Y N报文段中的C C值小于期

望的值，那么服务器返回给客户的响应将只是一个 S Y N / A C K报文段，从而强迫执行三

次握手过程。在这种情况下，直到三次握手过程完全结束以后，服务器的 T C P才会把

客户在S Y N报文段中附带的数据交给上层的服务器进程。

3) 如果服务器想在连接中使用 T / T C P协议，那么它总是用 C C e c h o选项对客户的 C C或

C C n e w选项作出应答。

4) 如果客户端和服务器端彼此都掌握有对方的状态信息，那么整个事务过程所收发的报

文段个数将达到最少：3个(假设请求和响应的长度都小于或等于报文段最大长度 M S S )。

此时收发的分组数最少，时延也最小：为 RTT + SPT。

以上这些例子同时也说明了 T / T C P协议中多个状态的变迁是如何发生的，以及如何使用那些

新扩充的 (加星的)状态。

如果客户端向一个不支持 T / T C P协议的主机发送带有 S Y N、数据和F I N的报文段，那么采

用伯克利网络代码的系统 (包括S V R 4，但不包括S o l a r i s )能够正确地将数据存储在队列中，直

至三次握手过程完成。然而，其他的一些网络代码也有可能错误地把 S Y N报文段中的数据扔

掉，造成客户端超时，并重传数据。
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第4章 T/TCP协议(续)

4.1   概述

本章继续讨论T / T C P协议。我们首先讨论 T / T C P客户程序如何根据连接持续时间是否会大

于报文段最大生存时间M S L来分配端口号，以及这个分配结果对 T C P的T I M E _ WA I T状态有什

么影响。接下来我们研究 T C P协议为什么要定义 T I M E _ WA I T状态，因为人们对T C P协议的这

一特点普遍缺乏理解。 T / T C P协议的重要优点之一就是在连接持续时间小于报文段最大生存

时间M S L时，使协议的T I M E _ WA I T状态由2 4 0秒缩短至大约 1 2秒。我们将讨论 T / T C P协议是

如何实现这一点的，以及这样做的正确性。

本章最后我们将讨论 T / T C P协议的TA O，即T C P加速打开。它使 T / T C P的客户-服务器事

务能够跳过三次握手过程，从而节省了一次往返时间，这也正是 T / T C P协议给我们带来的最

大好处。

4.2   客户的端口号和T I M E _ WA I T状态

我们编写 T C P客户程序的时候通常不关心如何选择端口号。大部分 T C P客户程序 (如

Te l n e t、F T P以及W W W等)都是使用临时端口，让主机的 T C P模块选择一个当前未使用的端

口。从伯克利演变来的系统往往选择 1 024~5 000之间的临时端口 (见图1 4 - 1 4 )，而S o l a r i s则

在32 768~65 535 之间选择。然而， T / T C P协议根据事务速率和持续时间，对端口号的选择

有额外的要求。

常规的T C P主机和常规的T C P客户程序

图4 - 1描述的是一个T C P客户程序 (例如图1 - 5所示的程序 )与同一个服务器之间执行的三次

事务，每次事务的持续时间为1秒，前后事务之间的间隔也为1秒。三次连接分别开始于第0秒、

第2秒和第4秒，而分别终止于第 1秒、第3秒和第5秒。x轴表示时间，单位为秒；三次连接分

别用粗线段表示。

图4-1   TCP客户，不同的事务选用不同的本地端口

每次事务各建立一条 T C P连接。我们假定客户程序在创建插口时并不显式地将其绑定到

某个端口，而是让系统的T C P模块来选择临时端口。我们还假定客户端 T C P模块的报文段最大



生存时间M S L为1 2 0秒。第1条连接要保持在T I M E _ WA I T状态，直至第2 4 1秒；第2条和第3条

连接则分别从第3秒和第5秒开始保持T I M E _ WA I T状态，直至第2 4 3秒和第2 4 5秒。

在图中，C B表示“控制块”，实际上表示连接使用期间和处于 T I M E _ WA I T状态期间，

T C P协议维持的几个控制块的组合，包括： Internet 进程控制块P C B、T C P控制块和首部模板。

在第2章一开始时我们就说过，在 N e t / 3实现中，这3个控制块的大小总和为 2 6 4字节。除了内

存要求以外，T C P协议还需要占用C P U时间来周期性地处理这些控制块 (例如在卷2的2 5 . 4节和

2 5 . 5节中，协议每2 0 0 m s和5 0 0 m s就要对所有T C P控制块处理一遍 )。

N e t / 3中为每个连接保存一份 T C P和I P首部作为“首部模板” (卷2的第2 6 . 8节)。

该模板中包含了给定连接中用到的所有字段，这些字段在该连接中不会有变化。这

样就节省了每次发送报文段的处理时间，因为程序代码只要把首部模板中的内容复

制到正在构造的输出分组中即可，而不需要分别填写每个字段。

常规的T C P是无法跳过三次握手过程的。客户程序不能在相继的 3条连接中使用同一个本

地端口，即使为插口设置了S O _ R E U S E A D D R属性也是如此(卷2第5 9 2页给出了一个示例程序 )。

T/TCP 主机，每次事务用不同的客户端口

图4 - 2给出的是与图4 - 1一样的三次事务序列，但这里我们假定两端的主机都支持 T / T C P协

议。我们的客户程序与图 4 - 1中的也是同一个。这有很重要的区别：客户和服务器应用程序不

需要知道是T C P还是T / T C P，我们只要求两端的主机都支持 T / T C P协议(即支持C C选项)。

图4-2   当客户和服务器端都支持T / T C P协议时的T C P客户程序

图4 - 2与图4 - 1的不同之处在于，连接处于 T I M E _ WA I T状态的时间被截断了，因为两端的

主机都支持C C选项。我们这里假定重传超时是 1 . 5秒(在局域网上运行的N e t / 3中，这是典型值，

见[Brakmo and Peterson 1994])，T / T C P的T I M E _ WA I T是8倍，这样就将T I M E _ WA I T的保持时

间从2 4 0秒缩短到了1 2秒。

当两端的主机都支持 C C选项并且连接持续时间小于报文段最大生存时间 M S L ( 1 2 0秒)时，

T / T C P允许T I M E _ WA I T状态的保持被截断。这是因为 C C选项提供了另外一种保护机制，可以

防止过时的重复报文段被投递给另一个新的连接，这一点将在 4 . 4节中讨论。

T / T C P主机，各次事务用同一个客户端口

图4 - 3给出了与图4 - 2相同的三次事务的序列，但不同的是，我们在这里假定每次事务中客

户端都重复使用同一个端口。为了做到这一点，客户程序必须为插口设置 S O _ R E U S E A D D R选
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项，并调用b i n d函数将该插口绑定到某一个特定的本地端口，然后再调用 c o n n e c t函数(对

常规的T C P客户程序 )或s e n d t o函数(对T / T C P客户程序 )。与图4 - 2中一样，这里也假定两端的

主机都支持T / T C P协议。

图4-3   TCP客户程序重用同一个端口；客户和服务器主机同时支持 T / T C P协议

在第 2秒和第 4秒创建连接时， T C P发现了具有相同插口对的控制块，并且正处于

T I M E _ WA I T状态。但是由于前一条连接替身使用了 C C选项，尽管连接的持续时间小于报文

段最大生存时间M S L，T I M E _ WA I T状态的持续时间还是被截断了，并且，当前的连接控制块

将被删除，系统将为新的连接分配一个控制块 (新分配的连接控制块可能就是刚刚被删除的旧

连接控制块，但那是实现的细节问题。重要的是当前连接控制块的总数没有增加 )。当第3条

连接在第5秒被关闭后，T I M E _ WA I T状态的持续时间也只有1 2秒，与图4 - 2所示的一样。

总之，本节说明了事务过程中的客户程序有两种可能的优化方式：

1) 不需要改动任何程序源代码，只要客户和服务器端都支持 T / T C P协议，就可将

T I M E _ WA I T的持续时间缩短到连接中重传超时的 8倍，而不是原来的2 4 0秒。

2) 只修改客户程序，使其重用同一个端口号，这时不但 T I M E _ WA I T状态的持续时间可以

像前一种情况那样截断到连接中重传超时的 8倍，而且，如果同一连接的另一个替身被

创建，T I M E _ WA I T状态就会更快地终止。

4.3   设置T I M E _ WA I T状态的目的

T I M E _ WA I T状态是T C P协议中最容易被误解的特性之一。这很可能是因为最初的规约

RFC 793中只对该状态做了扼要的解释，尽管后来的 R F C，如RFC 11 8 5，对T I M E _ WA I T状态

做了详细说明。设置T I M E _ WA I T状态的原因主要有两个：

1) 它实现了全双工的连接关闭。

2) 它使过时的重复报文段作废。

下面我们对这两个原因做进一步的讨论。

T C P全双工关闭

图4 - 4给出了一般情况下连接关闭时的报文段交换过程。图中还给出了连接状态的变迁和

在服务器端测得的RT T值。

图中左侧为客户端，右侧为服务器端。要注意，其中的任何一端都可以主动关闭连接，

但一般都是客户端执行主动关闭。

下面我们来看看最后一个报文段 (最后一个A C K )丢失时会发生什么现象。这个现象就给

在图4 - 5中。
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图4-4   通常情况下连接关闭时的报文段交换

图4-5   最后一个报文段丢失时的T C P连接关闭

由于没有收到客户的最后一个确认，服务器会超时，并重传最后一个 F I N报文段。我们特

意把服务器的重传超时 ( RTO )给得比图4 - 4中的RT T大，这是因为RTO的取值是估计的RT T值加

上若干倍的RT T方差(卷2的第2 5章详细论述了如何测量 RT T值以及如何计算RTO )。处理最后

一个F I N报文段丢失的方法也是一样：服务器在超时后继续重传 F I N。

这个例子说明了为什么 T I M E _ WA I T状态要出现在执行主动关闭的一端：该端发出最后一

个A C K报文段，而如果这个 A C K丢失或是最后一个 F I N丢失了，那么另一端将超时并重传最

后的F I N报文段。因此，在主动关闭的一端保留连接的状态信息，这样它才能在需要的时候重

传最后的确认报文段；否则，它收到最后的 F I N报文段后就无法重传最后一个 A C K，而只能

发出R S T报文段，从而造成虚假的错误信息。

图4 - 5还说明了另一个问题，即如果重传的 F I N报文段在客户端主机仍处于 T I M E _ WA I T状

态的时候到达，那么不仅仅最后一个 A C K会重传，而且T I M E _ WA I T状态也重新开始。这时，

T I M E _ WA I T状态的持续时间定时器重置为 2倍的报文段最大生存时间，即 2 M S L。

问题是，执行了主动关闭的一端，为了处理图 4 - 5所示的情况，需要在 T I M E _ WA I T状态

保持多长的时间？这取决于对端的 RTO值；而RTO又取决于该连接的 RT T值。RFC 11 8 5中指

出RT T的值超过1分钟不太可能。但实际上 RTO却很有可能长达 1分钟：在广域网发生拥塞期

间时就会有这种情形。这是因为拥塞会导致多次重传的报文段仍然丢失，从而使 T C P的指数

退避算法生效，RTO的值越来越大。
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过时的重复报文段失效

设置T I M E _ WA I T状态的第二个原因是为让过时的重复报文段失效。 T C P协议的运行基于

一个基本的假设，即：互连网上的每一个 I P数据报都有一个有限的生存期限，这个期限值是

由I P首部的T T L (生存时间 )字段决定的。每一台路由器在转发 I P数据报时都要将其 T T L值减

1；但如果该 I P数据报在路由器中等待的时间超过 1秒，那就要把 T T L的值减去等待的时间。

实际上，很少有 I P数据报在路由器中的等待时间超过 1秒的，因而每个路由器通常都是把 T T L

的值减1(RFC 1812 [Baker 1995])的5 . 3 . 1节)。由于T T L字段的长度是 8比特，因此每个 I P数据

报所能经历的转发次数至多为 2 5 5。

RFC 793把该限制定义为报文段最大生存时间 M S L，并规定其值为 2分钟。该R F C同时指

出，将报文段最大生存时间M S L定义为2分钟是一个工程上的选择，其值可以根据经验进行修

改。最后，RFC 793规定T I M E _ WA I T状态的持续时间为M S L的2倍。

图4 - 6给出的是一个连接关闭后在 T I M E _ WA I T状态保持了 2倍报文段最大生存时间

( 2 M S L )，然后发起建立新的连接替身。

图4-6   前一个连接替身关闭2倍报文段最大生存时间后发起该连接的一个新的替身

由于该连接的新的替身必须在前一个连接替身关闭 2 M S L之后才能再次发起，而且由于前

一个连接替身的过时重复报文段在 T I M E _ WA I T状态的第1个报文段最大生存时间里就已经消

失，因此我们可以保证前一次连接的过时重复报文段不会在新的连接中出现，也就不可能被

误认为是第二次连接的报文段。

T I M E _ WA I T状态的自结束

RFC 793中规定，处于T I M E _ WA I T状态的连接在收到 R S T后变迁到C L O S E D状态，这称

为T I M E _ WA I T状态的自结束。 RFC 1337 [Braden 1992a]中则建议不要用 R S T过早地结束
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T I M E _ WA I T状态。

4.4   TIME_WA I T状态的截断

我们从图4 - 2和图4 - 3中已经看到，T / T C P协议可以截断T I M E _ WA I T状态的保持时间。采

用T / T C P协议后，保持时间由报文段最大生存时间 M S L的2倍缩短为RTO (重传超时 )的8倍。在

4 . 3节，我们也看到了设置 T I M E _ WA I T状态的原因有两个。那么，截断了该状态的保持时间

后，对应于每一个原因都分别产生了什么样的后果？

T C P全双工关闭

设置T I M E _ WA I T状态的第一个原因是最后一个 F I N的重传保持所需的信息。如图4 - 5所示，

花在T I M E _ WA I T状态的时间实际上应该根据 RTO来定，而不是根据M S L。T / T C P中选用乘数

8是为了保证对方有足够的时间超时，并重传最后一个报文段。这样就产生了如图 4 - 2所示的

情形：双方都在等待截断的T I M E _ WA I T保持期(图中为1 2秒)过去。

但是让我们来看看图 4 - 3中发生的情况。那里因新的客户程序又使用了同一个插口对，从

而T I M E _ WA I T状态在8倍RTO的保持时间到期之前就被截断了。图 4 - 7给出了一个例子。

图4-7   最后一个A C K丢失时T I M E _ WA I T状态被截断的情形

图中，最后一个A C K丢失了，但是客户在收到服务器重传的最后一个报文段之前又再次

发起了同一个连接的另一个替身。当服务器收到新的 S Y N报文段时，由于TA O测试成功 (因为

8大于6 )，这就隐含着确认了服务器的待确认的报文段 (图中第2个报文段 )。老的连接于是关闭，

新的连接开始建立。由于TA O测试成功，新S Y N报文段中的数据被交付给服务器进程。

有意思的是，由于 T / T C P协议把T I M E _ WA I T状态的保持时间定义为执行主动关

闭一端所测得的RTO的函数，因而就有了一个隐含的假定：两端测得的 RTO值相近，

并且在一定的范围之内 [Olah 1995]。如果执行主动关闭的一端在另一端重传最后的

F I N之前就结束了T I M E _ WA I T状态，那么对重传F I N报文段的响应将是R S T而不是重
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传端所等待的A C K。

当RT T的值较小，最小的 3个T / T C P交换报文段中的第 3个报文段丢失，以及客户

端和服务器端具有不同的软件时钟速率和不同的 RTO最小值时，就会发生上述情况

(第1 4 . 7节给出了客户常用的一些 RTO值)。无论如何，当服务器无法测量 RT T的时候

(由于第3个报文段丢失 )，客户可以测出较小的 RT T值。例如，假设客户测得的 RT T

值为1 0 m s，RTO的最小值为 1 0 0 m s，这时客户在收到服务器响应 8 0 0 m s以后就截断

T I M E _ WA I T状态。但如果服务器是从伯克利演变而来的版本，那么其缺省的 RTO为

6秒(如图1 4 - 1 3所示)。当服务器在大约 6秒后重传其S Y N / A C K / d a t a / F I N时，客户端将

发出一个R S T作为响应，给服务器应用程序造成一个虚假的错误。

过时的重复报文段失效

T I M E _ WA I T状态的截断是可行的，因为C C选项能够防止过时重复报文段错误地传递给后

续连接。但截断的前提是连接的持续时间小于报文段最大生存时间M S L。考虑图4 - 8所示的情况。

我们让C C生成器(t c p _ c c g e n)以最大可能速率递增：每两个报文段最大生存时间 ( 2 M S L )就增

长23 2-1。这使得事务速率达到最大，为4 294 967 295除2 4 0，大约为每秒18 000 000次事务。

假设t c p _ c c g e n的值在时刻 0时为1，并以上述最大速率递增，那么在 2 M S L、

4 M S L等时刻，t c p _ c c g e n的值又重新回到1。而且由于t c p _ c c g e n的值永远不取0，

在2 M S L的时间里只有 23 2-1个值而不是 23 2个；因此我们在图中画出 M S L时的2 147

483 648这个值实际上是在M S L时刻之前很短的时间里出现。

我们假设连接始于时刻 0，C C值为1，连接持续时间为 1 0 0秒。T I M E _ WA I T状态从第1 0 0

秒开始，一直保持到第 11 2秒，或者在主机发起下一次连接时提前结束 (这里假定RTO为1 . 5秒，

因此T I M E _ WA I T状态的保持时间为 1 2秒)。由于连接的持续时间 ( 1 0 0秒)小于报文段最大生存

时间M S L ( 1 2 0秒)，因而可以保证该次连接的所有过时重复报文段在第 2 2 0秒以后一定会消失。

我们还假定t c p _ c c g e n计数器是以最大可能速率递增的。也就是说，主机在第 0 ~ 2 4 0秒的时

间里建立超过4 0亿条T C P连接。

图4-8   持续时间小于M S L的连接：T I M E _ WA I T状态截断是可行的
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因此，只要连接的持续时间小于报文段最大生存时间 M S L，将T I M E _ WA I T状态的保持时

间截断就是安全的，因为C C选项的值直到所有的过时重复报文段都消失以后才会重复。

要明白为什么只有当连接的持续时间小于报文段最大生存时间 M S L时才能截断

T I M E _ WA I T状态的保持时间，那得考察图 4 - 9所示的情形。

我们仍然假设t c p _ c c g e n计数器以可能的最快速率递增。某个连接开始于时刻 0，C C值

为2，持续时间为1 4 0秒。由于持续时间大于报文段最大生存时间 M S L，故T I M E _ WA I T状态不

能被截断，从而该连接的插口对只有等到第 3 8 0秒以后才能被重用 (从技术上讲，由于我们给

定t c p _ c c g e n在0时刻的值为1，故C C值为2的连接会在0时刻稍后建立，并在第 1 4 0秒稍后终

止。但这不影响我们的讨论 )。

在第2 4 0 ~ 2 6 0秒之间，C C值2可以重用。如果 T I M E _ WA I T状态被截断 (比如发生在第 1 4 0

秒~第1 5 2秒之间的某个时刻 )，并且如果同一条连接的另一次实现在第 2 4 0 ~第2 6 0秒之间重新

建立且C C值为2，那么由于所有过时的重复报文段只有在第 2 6 0秒以后才会全部消失，这样那

些属于前一次连接的过时重复报文段就有可能被误认为是第 2次连接的新报文段。在第

2 4 0 ~ 2 6 0秒这段时间，其他的连接 (即不同的插口对 )将C C的值取为2并没有什么问题；但是同

一个插口对就不能重复使用这个 C C值，因为此时网络中可能还有属于该连接的过时重复报文

段。

图4-9   持续时间大于M S L的连接：T I M E _ WA I T状态无法被截断

从应用程序的角度而言，所谓 T I M E _ WA I T状态截断就意味着客户程序在与同一个服务器

进行一系列事务时，必须选择是让一系列连接使用同一个本地端口，还是让每次事务使用各

自不同的本地端口。当连接的持续时间小于报文段最大生存时间 M S L时(在事务中这是典型的

情况)，重用本地端口可以节约T C P资源(即减少了对控制块内存的需求，见图 4 - 2和图4 - 3 )。但
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是如果客户程序在前一次连接的持续时间大于报文段最大生存时间 M S L的情况下试图重用本

地端口，建立连接时将返回E A D D R I N U S E错误(图1 2 - 2 )。

如图4 - 2所示，无论应用程序采用哪种端口使用策略，如果两端的主机都支持 T / T C P协议，

而且连接的持续时间小于报文段最大生存时间 M S L，那么T I M E _ WA I T状态的保持时间总是可

以从2倍M S L截断到8倍RTO。这样就节约了资源 (即内存和C P U时间)。这对支持T / T C P协议的

2台主机之间的任何 T C P连接 (如F T P、S M T P、H T T P以及其他等 )，只要连接持续时间小于

M S L就都适用。

4.5   利用TA O跳过三次握手

T / T C P协议的主要好处就是能够跳过三次握手。为了理解何以能跳过三次握手，我们需要

先了解三次握手的目的。 RFC 793中对此只是做了一个简单的说明：“引入三次握手的主要原

因是为了避免过时的重复连接在再次建连时造成的混乱。为此，专门定义了一个特殊的控制

报文r e s e t来解决这个问题”。

在三次握手中，每一端都是先发出 S Y N报文段，其中含有各自的起始序列号；然后每一

端都要确认对方的 S Y N报文段。这样就可以排除当重复的过时报文段到达某一端时可能带来

的混淆。此外，常规的T C P不会在进入E S TA B L I S H E D状态之前就把在S Y N报文段中一起传送

过来的数据交付给上层的用户进程。

T / T C P协议必须提供一种方法，使收到 S Y N报文段的一方能够不经过三次握手就保证这个

S Y N不是过时的重复报文段，从而使得随该 S Y N报文段一起传送过来的数据能立刻交付给上

层的用户进程。这里的保护手段是客户发出的 S Y N报文段中附带的C C选项和服务器缓存的最

近一次从该客户收到的合法C C值。

考虑图4 - 1 0时序图所示的情况。与图 4 - 8中一样，我们假设t c p _ c c g e n计数器以最大可能

速率递增：即每2 M S L递增2 3 2-1。

图4-10   SYN中较高的C C值保证该S Y N不是过时复制品

在0时刻，t c p _ c c g e n的值为1；很小的一段时间后其值就变为 1 0 0。由于 I P数据报的生

存期有限，我们可以确信在第 1 2 0秒的时候 ( M S L秒以后 )，C C值为1的所有S Y N报文段都已经

过期而在网络中消失；此后再过一小段时间，所有 C C值为1 0 0的S Y N报文段也都消失了。
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于是在第2 4 0秒的时候，又建立了一个 C C值为1的新连接。假设服务器对该报文段的 TA O

测试成功，那么它就把该客户的最新 C C值缓存下来。此后不久，该服务器主机又收到同一客

户的另一个连接请求。由于这时 S Y N报文段中的C C的值(为1 0 0 )比服务器当前保存的该客户最

近一个合法C C值( 1 )要大，而且以前C C值为1 0 0的连接中的所有 S Y N都已经超过了M S L时间，

因而服务器可以断定这是一个新的 S Y N。

事实上，这就是RFC 1644中所述的TA O测试：“如果某个特定客户主机的第一个 S Y N报文

段(即只含S Y N位而不含A C K位的报文段 )中所携带的C C值大于缓存中的该客户 C C值，C C值

的单调递增特性可以确保这是一个新的 S Y N报文段，可以立即接收下来”。正是C C值的单调

递增特性以及下面的两个假设确保了 S Y N报文段是新的，使得T / T C P协议能够跳过三次握手：

1) 所有的报文段都只有有限的M S L秒的生存期；

2) t c p _ c c g e n计数器在2 M S L的时间内的递增量不超过 23 2-1。

失序的S Y N报文段

图4 - 11给出了两台T / T C P主机和一个失序到达的S Y N报文段。这个S Y N并不是一个过时重

复报文段，只不过是没有按照正确的顺序到达服务器。

图4 - 11   两台T / T C P主机和失序到达的S Y N报文段

服务器缓存的该客户的C C值为1。报文段1是从客户的端口1 6 0 0发出的，携带的C C值为1 5，

但它在网络上延迟了一段时间。报文段 2是从客户的端口 1 6 0 1发出的，携带的 C C值为5 0 0 0。

当报文段 2到达服务器时， TA O测试成功 ( 5 0 0 0大于1 )，于是对该客户缓存的最新 C C值改为

5 0 0 0，并把数据交付给进程。报文段 3和报文段4完成该次事务。
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当报文段1终于到达服务器时， TA O测试失败 ( 1 5小于5 0 0 0 )，于是服务器给出的响应也是

一个S Y N报文段，其中带有对所收到 S Y N的A C K，强迫执行三次握手过程。只有当三次握手

完成后才会把数据交付给服务器进程。报文段 6结束三次握手过程，队列中的数据于是被交付

给服务器进程 (图中没有给出该事务的后续过程 )。但是，尽管三次握手成功结束， C C值为1 5

的报文段也并不是一个过时的重复报文段 (它只是到达的顺序不对 )，服务器所记录的该客户的

C C值并不更新。如果更新 C C会使其值由 5 0 0 0回到1 5，可能会使服务器错误地收下来自该客

户的、C C值介于1 5 ~ 5 0 0 0之间的过时重复报文段。

翻转了符号位的C C值

在图4 - 11中我们看到，当 TA O测试失败后，服务器强迫执行三次握手；即使握手过程成

功结束，服务器所记录的该客户 C C值也不更新。从协议的角度出发，这样做是正确的，但却

降低了效率。

服务器端TA O测试失败是很可能发生的，因为 C C值是客户端生成的。对客户端来说，这

是所有连接的全局变量；对服务器来说，则是“翻转了它们的符号位 (wrap their sign bit)”。

(类似于T C P的序列号，C C值也是无符号的 3 2位数。对C C值进行比较采用模运算，具体算法

可见卷2第6 4 9 ~ 6 5 0页。当我们说C C值a的符号位相对于值 b“翻转”了时，其具体含义是 a的

值增加后不再比b大了，反倒是比b小了)。看图4 - 1 2。

图4-12   CC的值翻转其符号位造成TA O测试失败

客户在0时刻与服务器建立连接，C C值为1。服务器TA O测试成功，并把该C C值记录为该

客户当前的C C值。接着该客户与其他服务器建立了 2 147 483 646个连接。在第1 2 0秒时，它

与0时刻建立起连接的服务器又建立一个连接，但此时的 C C值为2 147 483 648。服务器收到

S Y N后，TA O测试失败 (按模运算，2 147 483 648比1小，如卷2的图2 4 - 2 6所示)，然后三次握

手过程验证了该S Y N报文段，但是服务器当前记录的该客户的 C C值仍然是1。

这就意味着，从此开始到第 2 4 0秒的这一段时间里，该客户向该服务器发送任何一个 S Y N

都要经过三次握手过程。这里假设 t c p _ c c g e n计数器持续以最快的速率递增。但更可能的情

况是该计数器的递增速率会低得多，意味着计数器由 2 147 483 648递增到4 294 967 295就不
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连接，CC = 1，服务器将该CC存入缓存

连接，CC = 2 147 483 648

TAO测试失败，服务器强迫执行三次握手

时间



只需要1 2 0秒了，而可能是几个小时甚至几天的时间。可是在该计数器的符号位再次翻转以前，

该客户和该服务器之间的所有 T / T C P连接都要执行三次握手。

这个问题的解决需要连接双方的共同努力。首先，不仅服务器要为每个客户记录其最新

的C C值，而且客户也要记录发给每个服务器的最新 C C值。这两个变量即为图2 - 5中的t a o _ c c

和t a o _ c c s e n t。

其次，当客户发现它将要使用的 t c p _ c c g e n值小于它最近发送给服务器的 C C值时，客

户就发出C C n e w选项而不是C C选项。该选项强迫两台主机再次同步它们各自记录的 C C值。

服务器收到一个带有 C C n e w选项的S Y N报文段后，它把该客户的 t a o _ c c标记为0 (未定

义)。三次握手成功结束后，如果 TA O缓存中该客户的表项还是未定义，就将其更新为这次收

到的C C值。

由此可见，当客户端没有记录该服务器的 C C值(比如客户端重启，或是缓存中对应于该服

务器的表项被冲掉 )时，或者客户端检测到该服务器的 C C值已翻转时，该客户将在其初始 S Y N

报文段中发送C C n e w选项而不是C C选项。

重复的S Y N / A C K报文段

到目前为止，我们的注意力一直集中在服务器如何确定所收到的 S Y N报文段是新的还是

过时和重复的。这使得服务器可以绕开三次握手的过程。但是客户端又如何确定所收到的服

务器响应 ( S Y N / A C K报文段)不是过时和重复的呢？

在常规的T C P协议中，客户端发送的 S Y N报文段中不带数据，因此服务器要确认的内容

只有一个字节： S Y N。此外，从伯克利演变来的实现又在建立新连接时将初始发送序号 ( I S S )

递增64 000(TCP_ISSINCR 除以2) (见卷2第8 0 8页)，这样客户端发送的后续S Y N中的初始发

送序号就总是比前一次连接的要大。因而过时的重复 S Y N / A C K报文段就不太可能含有客户端

可接受的确认字段。

然而在T / T C P协议中，客户端的S Y N报文段中通常都带有数据，这就扩大了客户端从服务

器收到可接受确认的范围。RFC 1379 [Braden 1992b]的图7给出的一个例子中，客户端就错误地

接受了一个过时的重复 S Y N / A C K报文段。然而，该例子出现这个问题的原因在于前后两个相

继连接的初始发送序号只差 1 0 0，小于客户端在S Y N报文段中附带的数据字节数 ( 3 0 0字节)。我

们前面提到过，从伯克利演变来的实现中，每建立一个新的连接时总会把 I S S增加至少64 000。

而64 000已经大于T / T C P协议的默认发送窗口宽度 (通常为4 096字节)，这就使客户端不可能接

受一个过时的重复S Y N / A C K报文段。

4 . 4 B S D - L i t e 2系统中采用了我们在 3 . 2节中讨论过的随机产生 I S S值方法。 I S S的

实际增量平均分布于31 232和96 767之间，均值为63 999。31 232仍然比默认的发送

窗口大，下面我们将要讨论的C C e c h o选项使得这个问题存有争议。

然而，T / T C P协议用C C e c h o选项对过时的重复S Y N / A C K报文段问题提供完整的保护。客

户端知道自己发出的S Y N报文段中的C C值，而服务器必须在C C e c h o选项中把该值原样发回给

客户端。如果服务器的响应中不含所期望的 C C e c h o值，那么客户端就把该响应丢弃 (图11 - 8 )。

C C的值具有单调递增特性，而且在至多 2 MSL秒的时间内就循环一次，这就可以保证客户端

不会接受过时的重复S Y N / A C K报文段。

注意，客户不能对服务器传来的 S Y N / A C K报文段执行TA O测试：太晚了。服务器已经接
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受了客户端的S Y N，数据已经被交付给了服务器进程，而客户收到的 S Y N / A C K报文段中也含

有服务器给出的响应。此时客户端再要强迫执行三次握手就太迟了。

重传的S Y N报文段

RFC 1644和我们在本节中的讨论都忽略了客户端的 S Y N或服务器的S Y N的重传可能性。

例如，在图4 - 1 0中，我们假设t c p _ c c g e n在0时刻的值为1；接着假设所有C C值为1的S Y N报

文段在第1 2 0秒时都已经过时消失。而实际上也可能是这样的： C C值为1的S Y N报文段可能在

第0 ~ 7 5秒之间的某个时刻重传了，于是所有C C值为1的S Y N报文段在第1 9 5秒时才会过时消失，

而不是在第 1 2 0秒时就过时了 (如卷2第6 6 4页所述，从伯克利演变来的实现中，客户端 S Y N报

文段和服务器S Y N报文段的重传超时上限为 7 5秒)。

这并不影响TA O测试的正确性，但却降低了 t c p _ c c g e n计数器的最大递增速率。前面我

们讲过，t c p _ c c g e n计数器的最大递增速率是在 2 MSL秒的时间里递增23 2-1，从而使最大事

务速率达到大约每秒18 000 000次。当考虑到S Y N报文段的重传之后，上述最大速率就变为在

2 MSL+2 MRX秒的时间里递增23 2-1，其中M R X是系统规定的S Y N报文段重传时限 (在N e t / 3中

是7 5秒)。最大事务速率也由此降低到大约每秒 11 000 000次。

4.6   小结

T C P协议的T I M E _ WA I T状态有两个功能：

1) 实现了连接的全双工关闭。

2) 使得过时的重复报文段超时作废。

如果T / T C P连接的持续时间小于1 2 0秒( 1倍的报文段最大生存时间M S L )，那么T I M E _ WA I T

状态的保持时间只要 8倍的重传超时，而不是 2 4 0秒。而且，在前一次连接还处于 T I M E _ WA I T

状态时，客户端就可以建立一个连接的新的替身，从而进一步截短了等待时间。我们说明了为

什么这么做是可行的，仅受限于T / T C P协议能支持的最大事务速率 (大约每秒18 000 000次)。如

果T / T C P客户知道要与同一台服务器执行大量事务，那么它每次都可以使用同一个本地端口

号，从而可减少T I M E _ WA I T状态的控制块的数量。

T C P的TA O ( T C P加速打开 )测试使得T / T C P的客户-服务器程序可以跳过三次握手过程。

这是在服务器收到客户端的 C C值大于服务器记录的该客户 C C值时实现的。正是C C值的单调

递增性以及以下两点假定才确保了服务器能够断定客户端的 S Y N是新的，使T / T C P能够跳过

三次握手过程：

1) 所有报文段都有一个有限的生存期限：M S L秒；

2) t c p _ c c g e n计数器的最大递增速率为：在 2 M S L秒内增加2 3 2-1。
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第5章 T/TCP协议的实现：插口层

5.1   概述

从本章开始我们讨论N e t / 3版中T / T C P协议的实现。我们沿用卷 2的编排顺序和表达风格：

• 第5章：插口层

• 第6章：路由表

• 第7章：协议控制块 ( P C B )

• 第8章：T C P概述

• 第9章：T C P输出

• 第1 0章：T C P函数

• 第11章：T C P输入

• 第1 2章：T C P用户请求

在这些章节的介绍中，我们都假设用户已经有了本系列书的卷2或者其中源代码的副本。这样

我们就只要介绍实现T / T C P协议所需的1 200行新代码，而不需要重述卷2已介绍过的15 000行代码。

T / T C P协议对插口层所作的改动是很小的： s o s e n d函数需要处理M S G _ E O F标志，允许协

议调用s e n d t o函数和s e n d m s g函数隐式地打开和关闭连接。

5.2   常量

T / T C P协议中需要使用三个常量：

1) < s y s / s o c k e t . h >中定义的M S G _ E O F。如果在调用s e n d、s e n d t o或s e n d m s g函数

时设置了该标志，那么利用该连接发送数据就结束了，实际上就是结合了 w r i t e和

s h u t d o w n两个函数的功能。在卷2的图1 6 - 1 2中应该加上该标志。

2 ) < s y s / p r o t o s w . h >中定义了一个新的协议请求 P R U _ S E N D _ E O F。在卷2的图1 5 - 1 7中

应该加上该请求。这个请求是由 s o s e n d函数发出的，已在后面的图 5 - 2中给出。

3) < s y s / p r o t o s w . h >中定义了一个新的协议标志 P R _ I M P L O P C L(意指“隐式打开和关

闭”)。这个标志有两重含义； ( a )协议允许在调用s e n d t o或s e n d m s g函数时给定对等

端的地址，而不必在此之前调用 c o n n c e t函数(隐式打开 )；( b )协议能够识别M S G _ E O F

标志(隐式关闭 )。注意，只有在面向连接的协议 (如T C P )中才需要 ( a )，因为在无连接的

协议中总是可以直接调用 s e n d t o和s e n d m s g函数而不需要事先调用 c o n n e c t函数。

应该在卷2的图7 - 9中加上该标志。

协议代码中s w i t c h程序块的T C P入口i n e t s w [ 2 ](卷2中图7 - 1 3的第5 1 ~ 5 5行)应该在

其p r _ f l a g s的标志值中加上P R _ I M P L O P C L。

5.3   sosend函数

s o s e n d函数有两处改动。图5 - 1所示的代码用来替代卷2第3 9 7页中第3 1 4 ~ 3 2 1行的程序代码。



图5-1   s o s e n d 函数：差错检查

注意，对代码的替换在这里实际上是从第 3 2 0行开始的，而不是第 3 1 4行。这是

因为在这个文件的前面部分还有一些与 T / T C P无关的修改。由于我们要用这里的 1 7行

代码替换卷2中的8行代码以支持T / T C P协议，因而该文件后面部分代码段中的行号也

与卷2中对应的代码段的行号不一样。当本书提到卷 2中的代码段时，我们所说的行

号通常都是指在卷 2中的行号。由于卷 3中的代码是卷2中的相应代码经过增删后得到

的，因而相同功能代码段的行号会比较接近，但不一定相同。

3 2 0 - 3 3 6 修改后代码段的作用是：当设置了协议的 P R _ I M P L O P C L标志、并且调用进程给

出了目的地址时，允许在面向连接的插口上调用 s e n d t o函数和s e n d m s g函数。如果调用进

程没有给出目的地址，那么对应于 T C P插口将返回 E N O T C O N N，对应于 U D P插口则返回

E D E S T A D D R R E Q。

3 3 0 - 3 3 1 这个i f语句使得当连接处于S S _ I S C O N F I R M I N G状态时，允许只写控制信息而不

写任何协议数据。OSI TP4协议采用了这种做法，T C P / I P协议则没有采用。

图5 - 2所示的是对s e n d t o函数的修改，图中代码用来替代卷 2第4 0 0页的第3 9 9 ~ 4 0 3行。

图5-2   s o s e n d 函数：协议发送
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我们第一次看到内容为X X X的评注。这是为了提醒读者，所注释的代码作用不明

确，副作用也不明显，抑或是一个难题的快捷解决方法。本例中， s p l n e t函数用于

提高处理优先级，以优先执行这段代码。处理优先级用图 5 - 2底部所示的s p l x恢复。

卷2的1 . 1 2节叙述了N e t / 3中各种中断的级别。

4 1 6 - 4 2 7 如果指定了M S G _ O O B标志，那就发出 P R U _ S E N D O O B请求。否则，如果指定了

M S G _ E O F标志，协议又支持P R _ I M P L O P C L标志，而且再没有数据要交给协议了 (r e s i d小于

或等于0 )，那就发出P R U _ S E N D _ E O F请求而不是通常的P R U _ S E N D请求。

回忆 3 . 6节中的例子。应用程序调用 s e n d t o函数发送了 3 3 0 0字节数据，并指定了

M S G _ E O F标志。在s o s e n d函数执行的第一次循环中，图5 - 2所示的代码发出了一个P R U _ S E N D

请求，以发送前 2 048字节数据 (一个m b u f簇)。在第二次循环中，发出 P R U _ S E N D _ E O F请求，

以发送剩下的1 252字节数据 (在另一个m b u f簇中)。

5.4   小结

T / T C P给T C P增加了隐式打开和关闭的功能。所谓隐式打开是指应用程序不是通过调用

c o n n e c t函数建立连接，而是调用s e n d t o函数或s e n d m s g函数并指定目的地址来建立连接。

而隐式关闭则是指允许应用程序在调用 s e n d、s e n d t o或s e n d m s g函数时指定M S G _ E O F标

志，从而把输出和关闭合并起来发布。图 1 - 1 0中对s e n d t o函数的调用就把打开、写数据和关

闭合并在一个系统调用中实现。本章所示的程序代码修改给 N e t / 3的插口层加上了隐式打开和

关闭功能。
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第6章 T/TCP的实现：路由表

6.1   概述

T / T C P需要在其每主机高速缓存中为每一个与之进行过通信的主机创建一个记录项。每个

记录项包括图2 - 5所示的t a o _ c c、t a o _ c c s e n t和t a o _ m s s o p t三个变量。已有的 I P路由表

是每主机高速缓存的最合适位置。在 N e t / 3中，利用卷 2第1 9章介绍的“克隆”标志，很容易

为每一个主机创建一个每主机路由表记录项。

在卷2中，我们已经知道网际协议 (没有T / T C P )利用了N e t / 3提供的一般路由表功能。卷 2的

图1 8 - 1 7说明了调用r n _ a d d r o u t e函数就可增加路由记录，调用 r n _ d e l e t e可以删除路由记

录，调用r n _ m a t c h可以查找路由记录，以及调用 r n _ w a l k t r e e可以遍历整棵树 ( N e t / 3中用

二叉树来存储其路由表，叫做基树 (radix tree)。在T C P / I P中，除了这些一般功能外，不再需要

有其他功能支持。然而在T / T C P中就不一样了。

既然一个主机可以在一个很短的时间内与成百上千的主机通信 (例如几个小时，或者对于

一个非常繁忙的W W W服务器来说可能不需要一个小时，详见 1 4 . 1 0节的示例 )，因此就需要有

一些方法使每主机路由表中的路由记录超时作废。本章我们主要研究 T / T C P协议在 I P路由表中

动态创建和删除每主机路由表记录项的功能。

卷2中的习题1 9 . 2给出了自动地为每一个与之通信的对等主机创建每主机路由表

记录项的一个琐细方法。我们在本章中所叙述的方法在概念上与其非常相似，但对

大多数T C P / I P路由都能自动进行。习题中创建的每主机路由是不会超时的；创建以

后它们就一直存在，直到主机再次启动或者管理人员手工删除。这就需要有一个更

好的方法来自动地管理所有的每主机路由。

并非每一个人都认为已有的路由表是开设 T / T C P每主机高速缓存的好地方。另一

个方法是将T / T C P每主机高速缓存在内核中作为其自身基树来存储。这项技术 (一稞

分立的基树 )容易实现，利用了内核中已有的一般基树功能，在 N e t / 3的网络文件系统

N F S中就采用了这个方法。

6.2   代码介绍

C语言文件n e t i n e t / i n _ r m x . c中定义了T / T C P为T C P / I P的路由功能所增加的函数。这

个文件中只包含了我们在本章中所介绍的专门用于 I n t e r n e t的函数。我们将不会介绍卷 2第1 8、

1 9和2 0章中所叙述的所有路由函数。

图6 - 1中给出了专门用于 I n t e r n e t的新增路由函数 (在本章中介绍的函数用带阴影椭圆表

示，函数名字用 i n _开头 )和一般路由函数 (这些函数的名字通常用 r n _或r t开头 )之间的关

系。



图6-1   专用于I n t e r n e t的路由函数之间的关系

全局变量

图6 - 2中给出了专用于 I n t e r n e t的新增全局变量。

F r e e B S D版允许系统管理员用s y s c t l程序修改图6 - 2中最后三个变量的值，程序

要加前缀n e t . i n e t . i p。我们没有给出完成这个功能的程序代码，因为它只是对卷

2图8 - 3 5中的i p _ s y s c t l函数作了一些小小的补充。

变 量 数据类型 说 明

r t q _ t i m e o u t i n t i n _ r t q t i m o运行的频率 (默认值= 每一次1 0分钟)

r t q _ t o o m a n y i n t 在动态删除开始前有多少路由

r t q _ r e a l l y o l d i n t 路由已经确实很陈旧时，存在了多长时间

r t q _ m i n r e a l l y o l d i n t r t q _ r e a l l y o l d最小值

图6-2   专用于I n t e r n e t的全局路由变量

6.3   r a d i x _ n o d e _ h e a d结构

在r a d i x _ n o d e _ h e a d结构中新增加了一个指针 (卷2的图1 8 - 1 6 )：r n h _ c l o s e。当它指

向i n _ c l s r o u t e时，除了指向某个 I P路由表外，它的值总是空的，见后面的图 6 - 7中。

这个函数指针用在r t f r e e函数中。卷2的图1 9 - 5中的第1 0 8行和第1 0 9行之间要加上下面

这些程序行，以说明并初始化自动变量 r n h：

以下3行程序则加在第11 2 ~ 11 3行之间：
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如果这个函数指针非空，并且引用计数达到 0，就要调用关闭函数。

6.4   r t e n t r y结构

T / T C P需要在r t e n t r y结构中增加两个路由标志 (卷2第4 6 4页)。但是现有的r t _ f l a g s项

是一个1 6位短整数，并且 1 5位已经占用了 (卷2第4 6 4页)。为此要在r t e n t r y结构中新增一个

标志项r t _ p r f l a g s。

另一个解决的方法是将短整数 r t _ f l a g s改为长整数，这种做法在将来的版本中

可能会有。

T / T C P使用了r t _ p r f l a g s的两个标志位。

• R T P R F _ W A S C L O N E D是由r t r e q u e s t设置的 (卷2第4 8 8页第3 3 5 ~ 3 3 6行)，从设置了

R T F _ C L O N I N G标志的记录项创建一个新的记录项时就要设置该标志。

• R T P R F _ O U R S是由i n _ c l s r o u t e设置的(图6 - 7 )，当I P路由的最后一个克隆参考项关闭时就

要设置该标志。这时，要设置一个定时器，以便在将来的某个时间将这个路由表项删除。

6.5   r t _ m e t r i c s结构

T / T C P修改路由表的目的是在每个路由表记录项中存储附加的每主机信息，实际上也就是

三个变量： t a o _ c c、t a o _ c c s e n t和t a o _ m s s o p t。为了容纳这些附加的信息，在

r t _ m e t r i c s结构(卷2第4 6 4页)中就需要有一个新的字段：

u_long rmx_filler[4]； /* protocal family specific metrics */

这就有了一个1 6字节的协议专用向量，T / T C P可以利用，如图6 - 3所示：

图6-3   T/TCP用作TA O高速缓存的r m x p _ t a o 结构

1 5 3 - 1 5 7 t c p _ c c数据类型用于连接计数，是用 t y p e d e f定义的一个无符号长整数 (类似于

T C P的序号)。t c p _ c c变量的值为0，表示它还未定义。

1 5 8 当给定一个指向r t e n t r y结构的指针，宏r m x _ t a o p就返回一个指向相应 r m x p _ t a o

结构的指针值。

6.6   i n _ i n i t h e a d函数

卷2第5 0 4页详细介绍了N e t / 3中路由表初始化工作的所有步骤。 T / T C P所做的第一项修改

是将 i n e t d o m a i n结构中的 d o m _ r t a t t a c h字段指向 i n _ i n i t h e a d，而不是指向

r n _ i n i t h e a d(卷2第1 5 1页)。图6 - 4中给出了i n _ i n i t h e a d函数。

1. 执行路由表的初始化

2 2 2 - 2 2 5 r n _ i n i t h e a d用于分配并初始化一个r a d i x _ n o d e _ h e a d结构。在N e t / 3中也就
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这些功能。该函数的其他功能是 T / T C P新增加的，并且仅仅在“实”路由表初始化时执行。

在N F S装载点初始化另一个路由表时也会调用这个函数。

2. 改变函数指针

2 2 6 - 2 2 9 r n _ i n i t h e a d还要将r a d i x _ n o d e _ h e a d结构中取默认值的两个函数指针修改

为r n h _ a d d a d d r和r n h _ m a t c h a d d r。它们也是在卷 2图1 8 - 1 7中给出的四个指针中的两个。

这就使得在调用一般基结点函数前可以执行 I n t e r n e t中专有的一些动作。 r n h _ c l o s e函数指

针是T / T C P中新加的。

图6-4   i n _ i n i t h e a d 函数

3. 初始化超时函数

2 3 0 i n _ r t q t i m o是超时函数，是第一次调用。这个函数的每一次调用，它总会安排在将

来再次被调用。

6.7   i n _ a d d r o u t e函数

用r t r e q u e s t可以创建一个新的路由表记录项，它们或者是 R T M _ A D D命令的结果，也

可能是R T M _ R E S O L V E命令的结果。这两个命令都会从已经存在并且设置了克隆标志的记录

项中创建一个新的记录项 (卷2第4 8 8 ~ 4 8 9页)。创建以后就要调用r n h _ a d d a d d r函数，我们在

I n t e r n e t协议中看到的是i n _ a d d r o u t e函数。图6 - 5给出了这个新函数。

图6-5   i n _ a d d r o u t e 函数
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图6-5   (续)

5 2 - 6 1 如果所增加的路由不是一个主机路由，也没有设置克隆标志，这时就要检查路由表

的主键( I P地址)。如果I P地址不是一个多播地址，该新创建的路由表记录项就要设置克隆标志。

r n _ a d d r o u t e为路由表增加记录项。

这个函数的功能是为所有非多播网络路由设置克隆标志，包括默认的路由。这个克隆标

志的作用是为任何一个在路由表中能够查到一条非多播网络路由或默认路由的目的地址创建

一个新的主机路由。这个新克隆的主机路由是在它第一次查找时创建的。

6.8   i n _ m a t r o u t e函数

r t a l l o c l(卷2第4 8 3页)在查找一个路由时调用了 r n h _ m a t c h a d d r指针所指向的函数

(即图6 - 6中所示的i n _ m a t r o u t e函数)。

图6-6   i n _ m a t r o u t e 函数

调用r n _ m a t c h来查找路由

7 1 - 7 8 r n _ m a t c h在路由表中查找路由。如果找到了一个路由并且其参考计数值为 0，这就

是该路由表记录项的第一个参考路由。如果记录项已经超时，也就是说，如果设置了

R T P R F _ O U R S标志，这时就要把这个标志将关闭，并且将 r m x _ e x p i r e定时器设置为 0。当

路由已经关闭，但在删除前又重新使用该路由时，就往往会发生这种情况。

6.9   i n _ c l s r o u t e函数

我们曾经提到过， T / T C P在r a d i x _ n o d e _ h e a d结构中增加了一个新的函数指针

r n h _ c l o s e。当参考计数值为零时，这个函数就要在 r t f r e e中调用，这又将调用

i n _ c l s r o u t e函数，如图6 - 7所示。

1. 检查标志

9 3 - 9 9 要做以下的测试：路由必须是正常的， R T F _ H O S T标志必须是打开的 (即这不是一个
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网络路由 )，R T F _ L L I N F O标志必须是关闭的 (对A R P记录项，该标志要打开 )，R T P R F _

W A S C L O N E D必须是打开的 (记录项是克隆的 )，R T P R F _ O U R S必须是关闭的 (该记录项还未超

时)。如果这些测试中有任何一项失败，函数都将结束并返回。

2. 设置路由表记录项的终止时间

1 0 0 - 1 1 2 在通常的情况下，如果r t q _ r e a l l y o l d非零，就要打开R T P R F _ O U R S标志，并

且要将r m x _ e x p i r e时间值设置为当前时钟的秒值 (t i m e . t v _ s e c)加上r t q _ r e a l l y o l d值

(一般为3 600秒，即1小时)。如果系统管理员用s y s c t l程序将r t q _ r e a l l y o l d的值设置为0，

该路由就会立即被r t r e q u e s t删除。

6.10   i n _ r t q t i m o函数

图6 - 4中，i n _ i n i t h e a d首次调用i n _ r t q t i m o函数。每一次调用执行i n _ r t q t i m o时，

它都会自动安排在r t q _ t i m e o u t(默认值为6 0 0秒或者1 0分钟)后再次得到调用。

i n _ r t q t i m o的目的是 (用一般的r n _ w a l k t r e e函数 )找遍整个 I P路由表，对每一个记

录项调用i n _ r t q k i l l。i n _ r t q k i l l要决定是否删除相应记录项。需要从 i n _ r t q t i m o

传递有关信息给 i n _ r t q k i l l(回顾图6 - 1 )，或者反过来。传递是通过给 r n _ w a l k t r e e的

第三个变量实现的。这个变量是 r n _ w a l k t r e e传递给i n _ r t q k i l l的一个指针。由于该

变量是一个指针，所以信息可以在 i n _ r t q t i m o和i n _ r t q k i l l之间的任何一个方向上传

递。

i n _ r t q t i m o传递给r n _ w a l k t r e e的指针指向r t q k _ a r g结构，这个结构如图6 - 8所示。
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图6-8   r t q k _ a r g 结构：i n _ r t q t i m o 与i n _ r t q k i l l 之间传递的信息

研究i n _ r t q t i m o函数时，我们可以看到这些字段是怎样用的。如图 6 - 9所示。

图6-9   i n _ r t q t i m o 函数
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1. 设置r t q k _ a r g结构并调用r n _ w a l k t r e e

1 6 7 - 1 7 2 r t q k _ a r g结构的初始化包括：在 I P路由表的首部设置 r n h，计数器f o u n d和

k i l l e d清零，d r a i n i n g和u p d a t e标志清零，将 n e x t s t o p设置为当前时间 (秒级 )加上

r t q _ t i m e o u t( 6 0 0秒，即1 0分钟)。r n _ w a l k t r e e要找遍整个 I P路由表，对每一个记录项调

用i n _ r t q k i l l(图6 - 11 )。

2. 检查路由表记录项是否过多

1 7 3 - 1 8 9 如果以下三个条件满足，就说明路由表中的记录项过多：

1) 已经超时但仍未删除的路由表记录项数(f o u n d减去k i l l e d)超过了r t q _ t o o m a n y(默认

值为1 2 8 )。

2) 上一次执行本项操作至今所经过的秒数超过了 r t q _ t i m e o u t( 6 0 0秒，即1 0分钟)

3) r t q _ r e a l l y超过了r t q _ m i n r e a l l y o l d(默认值为1 0 )。

如果以上条件全部成立，则将r t q _ r e a l l y o l d设置为其当前值的2 / 3 (用整数除法 )。由于

该值的初始值为3 600秒( 6 0分钟)，因此它的取值就会分别是 3 6 0 0、2 4 0 0、1 6 0 0、1 0 6 6和7 1 0，

等等。但是该值不允许低于r t q _ m i n r e a l l y o l d(默认值为1 0秒)。当前时间值记录在静态变量。

l a s t _ a d j u s t e d _ t i m e o u t中，并且要有一个调试消息发送给 s y s l o g d守护程序

([Stevens 1992]的1 3 . 4 . 2节中给出了如何用l o g函数发送消息给s y s l o g d守护程序 )。这段代码

以及减少r t q _ r e a l l y o l d值的目的是缩短路由表的处理周期，在路由表中记录项过多时删

除过时的路由。

1 9 0 - 1 9 5 r t q k _ a r g结构中的计数器f o u n d和k i l l e d又初始化为0，u p d a t i n g标志此时

设置为1，再次调用r n _ w a l k t r e e。

1 9 6 - 1 9 8 i n _ r e q k i l l函数将 r t q k _ a r g结构中的 n e x t s t o p字段设置为下次调用

i n _ r t q t i m o的时间。内核的t i m e o u t函数会安排这个事件在需要的时候发生。

每1 0分钟就游历整个路由表一遍需要多大的开销？很明显这依赖于路由表中记录

项的数目。在1 4 . 1 0节中我们模拟了一个繁忙的We b服务器中的T / T C P路由表大小，发

现即使2 4小时内服务器要与5 000个不同的客户连接，并且主机路由的超时间隔为 1小

时，路由表中也从不会超过 5 5 0个记录项。目前，一些 I n t e r n e t主干路由器中有成千上

万条的路由表记录项，但是它们不是主机，而是路由器。我们并不会希望主干路由器

支持T / T C P，因此也不必有规律地游历这样一个非常大的路由表以删除过时的路由。

6 . 11   i n _ r t q k i l l函数

r n _ w a l k t r e e要调用i n _ r t q k i l l函数，其中r n _ w a l k t r e e又是被i n _ r t q t i m o调用

的。我们在图6 - 11中所示的程序i n _ r t q k i l l就用于在必要时删除 I P路由表记录项。

1. 只处理已经超时的记录项

1 3 4 - 1 3 5 这个函数只对设置了R T P R F _ O U R S标志的记录项进行处理，也就是说，只处理已

经被i n _ c l s r o u t e关闭了的记录项 (即它们的参考计数值已经达到零 )和已经过了一个超时间

隔 (通常为 1小时 )而过期的记录项。这个函数不影响正在使用的路由 (因为这些路由的

R T P R F _ O U R S标志不会打开的 )。

1 3 6 - 1 4 6 如果设置了d r a i n i n g标志(在当前的实现中是永远不会设置的 )，或者超时间隔已

到(r m x _ e x p i r e时间小于当前时间 )，相应的路由就被r t r e q u e s t删除。r t q k _ a r g结构中
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的f o u n d字段累计已经设置了 R T P R F _ O U R S标志位的路由表记录项数， k i l l e d字段则用于

累计被删除的记录项数。

1 4 7 - 1 5 1 e l s e语句在当前记录项还没有超时时执行。如果设置了 u p d a t i n g标志(图6 - 9中

我们已经看到，当过期的路由太多时就会设置该标志，或者下一次对整个路由表进行处理时

也会设置该标志 )，并且还远未到过期时间 (一定是在将来某一时刻，以便相减时产生一个正

值)，这时就将过期时间重新设置为当前时间加上 r t q _ r e a l l y o l d。考虑图6 - 1 0所示的例子

就容易理解了。

图6-10   i n _ r t q k i l l 重新设置过期时间

图6 - 11   i n _ r t q k i l l 函数

图中x轴为时间，单位是秒。一个路由在时刻 1 0 0时被i n _ c l s r o u t e关闭(当它的参考计
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数值达到零时 )，同时r t q _ r e a l l y o l d有了初始值3 6 0 0 ( 1小时)。这样，这个路由的过期时间

就为3 700。但在时刻 6 0 0，执行了i n _ r t q t i m o，并且路由未删除 (因为它的过期时间是在

3 100秒，还未到 )，但由于路由记录项太多，使得 i n _ r t q t i m o将r t q _ r e a l l y o l d的值重

置为 2 400、将u p d a t i n g设置为 1，并且 r n _ w a l k t r e e再次处理整个 I P路由表。此时

i n _ r t q k i l l发现u p d a t i n g已经是1并且路由将在3 1 0 0秒时过期。因为3 1 0 0大于2 4 0 0，过期

时间就要重置为过2 4 0 0秒以后，也就是在3 0 0 0秒的时刻。路由表变大时，过期时间也就变短。

2. 计算下一个过期时间

1 5 2 - 1 5 3 每当发现一个记录项已经过期但其过期时间还未到时，就要执行这段代码。

n e x t s t o p要设置为其当前值与路由表记录项过期时间中的最小值。前面讲过， n e x t s t o p

的初始值是由i n _ r t q t i m o设置的，设置值为当前时间加上 r t q _ t i m e o u t的值(即1 0分钟以

后)。

想想图6 - 1 2所示的例子。 x轴代表时间，单位为秒，黑点的时刻为 0、6 0 0、⋯⋯，等等，

是调用i n _ r t q t i m o函数的时刻。

图6-12   根据路由过期时间执行i n _ r t q t i m o

i n _ a d d r o u t e创建一个 I P路由，然后在时刻1 0 0时被i n _ c l s r o u t e关闭。它的过期时间

设置为3 7 0 0 ( 1小时以后 )。在时刻3 0 0创建了第二个路由，然后被关闭，其过期时间设为 3 9 0 0。

i n _ r t q t i m o函数每十分钟就执行一次，分别是在时刻 0、6 0 0、1 2 0 0、1 8 0 0、2 4 0 0、3 0 0 0和

3 6 0 0等。从时刻0至时刻3 0 0 0，n e x t s t o p的值设置为当前时刻加上 6 0 0，这样在时刻3 0 0 0为

这两个路由分别调用i n _ r t q k i l l时，n e x t s t o p就改为了3 6 0 0，因为3 6 0 0小于3 7 0 0和3 9 0 0。

但是在时刻3 6 0 0为这两个路由分别又调用 i n _ r t q k i l l时，n e x t s t o p就设置为3 7 0 0，因为

3 7 0 0小于3 9 0 0，也小于4 2 0 0。这就意味着在时刻 3 7 0 0将再次调用i n _ r t q t i m o，而不是在时

刻4 2 0 0。此外，当i n _ r t q k i l l在时刻3 7 0 0被调用时，因为另一个路由需要在时刻 3 9 0 0过期，

这就要将 n e x t s t o p设置为 3 9 0 0。假设没有别的 I P路由要过期，在时刻 3 9 0 0执行了

i n _ r t q t i m o以后，它将在4 5 0 0、5 1 0 0、⋯⋯，等等时刻再次执行。

过期时间的交互影响

在路由表记录项的过期时间和 r t _ m e t r i c s结构中的r m x _ e x p i r e字段之间会有一些微

小的交互影响。首先，地址解析协议 A R P也同样用该字段实现 A R P记录项的超时 (卷2的第2 1

章)。这意味着路由表中有关本地子网中某一主机的路由表记录项 (以及与其相关的 TA O信息)

在该主机的A R P记录项被删除时也会同时被删除，通常是每 2 0分钟执行一次删除。这个间隔

比i n _ r t q k i l l( 1小时)所用的默认过期时间要短得多。回顾前面应该记得， i n _ c l s r o u t e

明确地忽略已设置了 R T M _ L L I N F O标志的A R P记录项 (图6 - 7 )，让A R P对它们执行超时处理，

而不用i n _ r t q k i l l。

其次，执行r o u t e程序去读取并打印一个克隆的 T / T C P路由表记录项的度量数据和过期
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时间的副作用是会重置其过期时间。这种情况是这样的。假设有一个使用过的路由关闭了 (其

参考计数值变为零 )。关闭时，其过期时间设置为 1小时以后。 5 9分钟过去了，但就在它即将

过期前的1分钟，调用了r o u t e程序来打印这个路由的度量数据。以下是执行 r o u t e程序时需

要调用的 内核函 数： r o u t e _ o u t p u t调用 r t a l l o c l， r t a l l o c l又调用

i n _ m a t r o u t e( I n t e r n e t专有的函数r n h _ m a t c h a d d r)，i n _ m a t r o u t e函数加大了参考计数

值，即从 0到1。当这些操作全部完成后，假设参考值又从 1回到 0，r t f r e e就调用

i n _ c l s r o u t e，而i n _ c l s r o u t e将过期时间重置为1小时以后。

6.12   小结

在T / T C P中，我们为r t _ m e t r i c s结构增加了1 6字节。其中的1 0个字节被T / T C P用作TA O

缓存：

• t a o _ c c，从对等端收到的最后一个有效 S Y N中的C C值；

• t a o _ c c s e n t，发给对等端的最后一个C C值；

• t a o _ m s s o p t，从对等端收到的最后一个M S S值。

在r a d i x _ n o d e _ h e a d结构中新增加了一个函数指针： r n h _ c l o s e字段，当路由的参考

计数值达到0时，就要调用该指针所指的函数 (如果有定义 )。

专门为I n t e r n e t协议增加了四个新的函数：

1) i n _ i n i t h e a d用于初始化 I n t e r n e t的r a d i x _ n o d e _ h e a d结构，设置我们现在讲述的

这四个函数指针。

2) i n _ a d d r o u t e在I P路由表中增加新路由时调用。它为每一个非主机路由和非多播地址

路由的I P路由打开克隆标志。

3) i n _ m a t r o u t e在每次查找到 I P路由时调用。如果路由被 i n _ c l s r o u t e函数设置为超

时，就要把它的过期时间重置为 0，因为这个路由又有用了。

4) i n _ c l s r o u t e在I P路由的最后一个参考也被关闭时调用。它将路由的过期时间设置为

1小时以后。我们也看到了，如果路由表过大时，过期时间要缩短。
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第7章 T/TCP实现：协议控制块

7.1   概述

对于 T / T C P而言，协议控制块 P C B函数 (卷2的第 2 2章 )需要作一些小的修改。函数

i n _ p c b c o n n e c t(卷2第2 2 . 2节)现在要分为两部分：一个名为 i n _ p c b l a d d r的内部例程，

用于分配本地接口地址；另一个为 i n _ p c b c o n n e c t函数，完成原来的功能 (它要调用

i n _ p c b l a d d r)。

我们把这两部分功能分开的原因是因为，当同一连接 (即相同的插口对 )的前一次操作还处

在T I M E _ WA I T状态时，T / T C P就可以发布下一个c o n n e c t了。如果先前一次连接的持续时间

少于M S L，并且两端都使用了 C C选项，那么处于 T I M E _ WA I T状态的连接就关闭，允许建立

新的连接。如果我们没有做上述修改，并且 T / T C P使用了未修改的 i n _ p c b c o n n e c t，当遇

到现有P C B处于T I M E _ WA I T状态时，应用程序就会收到“地址已被使用”这样的出错消息。

不仅在发布T C P的c o n n e c t时要调用i n _ p c b c o n n e c t，并且在新的T C P连接请求到达

时、发布UDP c o n n e c t以及发布UDP s e n d t o时都要调用该函数。图 7 - 1总结了N e t / 3中修改

之前的调用关系。

图7-1   Net/3中调用i n _ p c b c o n n e c t 的小结

在T C P输入和U D P中，对i n _ p c b c o n n e c t的调用是一样的，但是处理 TCP c o n n e c t

(P R U _ C O N N E C T请求)时就要调用一个新的函数t c p _ c o n n e c t(图1 2 - 2和图1 2 - 3 )，该函数又调

用新的函数i n _ p c b l a d d r。另外，当T / T C P客户采用s e n d t o或s e n d m s g隐式打开连接时，

所产生的P R U _ S E N D或P R U _ S E N D _ E O F请求也将调用t c p _ c o n n e c t。我们在图7 - 2中给出了

这种新的调用方案。

图7-2   i n _ p c b c o n n e c t 和i n _ p c b l a d d r 的新安排

TCP输入

TCP输入
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7.2   i n _ p c b l a d d r函数

i n _ p c b l a d d r函数的第一部分如图 7 - 3所示。这一部分仅仅给出了变量定义和头两行代

码，它与卷2第5 9 0页的第1 3 8 ~ 1 3 9行完全相同。

图7-3   i n _ p c b l a d d r 函数：第一部分

1 3 6 - 1 4 0 头两个变量与i n _ p c b c o n n e c t中是一样的，第三个变量是一个指针的指针，用

于返回本地地址。

这个函数的其余部分与卷 2中图2 2 - 2 5和图2 2 - 2 6完全相同，与该卷图2 2 - 2 7的大部分也相同。卷

2的图2 2 - 2 7中最后两行，即第5 9 3页，则用图7 - 4中的代码代替。

图7-4   i n _ p c b l a d d r 函数：最后一部分

2 3 2 - 2 3 6 如果调用进程给定了通配符作为本地地址，指向 s o c k a d d r _ i n结构的一个指针

就会通过第三个变量返回。

基本上， i n _ p c b l a d d r所做的全部操作是进行差错检查，目标地址为 0 . 0 . 0 . 0或

2 5 5 . 2 5 5 . 2 5 5 . 2 5 5这些特殊情况的处理，接着进行本地 I P地址的分配 (如果调用进程还没有分配

I P地址)。c o n n e c t所需要的其他处理操作都在i n _ p c b c o n n e c t中实现。

7.3   i n _ p c b c o n n e c t函数

图7 - 5中给出了i n _ p c b c o n n e c t函数。这个函数调用了上一节所介绍的 i n _ p c b l a d d r，

然后接下来就是卷2中图2 2 - 2 8中的代码。

1. 分配本地地址

2 5 5 - 2 5 9 如果调用进程还未将一个 I P地址绑定到其插口，则调用 i n _ p c b l a d d r函数计算

出本地I P地址，然后通过i f a d d r指针返回。

2. 验证插口对的唯一性

2 6 0 - 2 6 6 i n _ p c b l o o k u p验证插口对是唯一的。在T C P客户端调用c o n n e c t(当客户端尚



未将一个本地端口或本地地址绑定到一个插口时 )的一般情况下，本地端口号为 0，

i n _ p c b l o o k u p就总是返回0，因为端口0是不会与任何一个现有的P C B匹配上的。

3. 如果还没有绑定，则绑定本地地址和本地端口

2 6 7 - 2 7 1 如果还没有本地地址和本地端口绑定到插口上， i n _ p c b b i n d要对这两者都进行

分配。如果只是还没有本地地址绑定到插口，本地端口号已经为非零，则 i n _ p c b l a d d r返

回的本地地址记录在 P C B中。在本地端口号还是 0时是不可能将一个本地地址绑定上去的，因

为调用i n _ p c b b i n d函数绑定本地地址的同时会给插口分配一个临时使用的端口号。

2 7 2 - 2 7 3 外部地址和外部端口 (i n _ p c b c o n n e c t的变量)记录在P C B中。

图7-5   i n _ p c b c o n n e c t 函数

7.4   小结

T / T C P所作的修改是从i n _ p c b c o n n e c t函数中移去计算本地地址的所有代码，创建一个

名为i n _ p c b l a d d r的新函数来完成这项任务。i n _ p c b c o n n e c t调用该函数，然后完成正常

的连接处理过程。这将使处理 T / T C P客户连接请求 (或者用 c o n n e c t显式建连，或者用

s e n d t o隐式地建连 )时可以调用i n _ p c b l a d d r来计算本地地址。T / T C P客户的端处理则是复

制了图7 - 5中的处理步骤，但即使前一次连接尚处于 T I M E _ WA I T状态，T / T C P也还是允许处理

同一连接的后续请求。常规的 T C P是不允许这种情况发生的；这时图 7 - 5的i n _ p c b c o n n e c t

将返回E A D D R I N U S E。
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第8章 T/TCP的实现：TCP概要

8.1   概述

本章内容覆盖了T / T C P对T C P数据结构和函数所做的全局性修改。增加了两个全局变量：

t c p _ c c g e n，即全局C C计数器，以及t c p _ d o _ r f c l 6 4 4，这是一个标志变量，说明是否选

用C C选项。T C P的协议交换记录项也作了修改，以支持隐式的打开和关闭。另外还在 T C P控

制块中增加了4个变量。

对t c p _ s l o w t i m o函数也作了简单修改，以便能够测量每个连接的持续时间。给定一个

连接的持续时间，如果持续时间短于M S L，则如4 . 4节所述，T / T C P将截断T I M E _ WA I T状态的

保持时间。

8.2   代码介绍

T / T C P没有增加新的源文件，但是需要一些新的变量。

全局变量

图8 - 1中给出了T / T C P新增加的全局变量，在各个T C P函数中都会用到。

变 量 数据类型 说 明

t c p _ c c g e n t c p _ c c 要发送的下一个C C值

t c p _ d o _ r f c 1 6 4 4 i n t 如果为真(默认)，发送C C或C C n e w选项

图8-1   T/TCP新增的全局变量

在第3章我们给出了一些有关 t c p _ c c g e n变量的例子。在 6 . 5节中也提到了 t c p _ c c的数

据类型是用 t y p e d e f定义的，是无符号长整数。 t c p _ c c变量值为 0，表示它尚未定义。

t c p _ c c g e n变量总是这样存取的：

其中c c _ s e n d是T C P控制块的新字段(见后面的图8 - 3 )。宏C C _ I N C是在< n e t i n e t / t c p _ s e q . h >

中定义的：

由于这个值是在使用之前增加的，因此， t c p _ c c g e n要初始化为 0，且它的第一个有用

值为1。

为了按照模运算比较 C C的值，定义了四个宏： C C _ L T、C C _ L E Q、C C _ G T和C C _ G E Q。

这四个宏与卷2第6 4 9页定义的四个S E Q _x x宏完全一样。

变量t c p _ d o _ r f c l 6 4 4与卷2中介绍的变量 t c p _ d o _ r f c l 3 2 3相似。如果 t c p _ d o _

r f c l 6 4 4为0，T C P不会向对方发送C C或C C n e w选项。



统计量

T / T C P新增了5个计数器，如图 8 - 2所示。它们加在 t c p s t a t结构中，卷 2第6 3 8页对这个

结构有介绍。

t c p s t a t字段 说 明

t c p s _ t a o o k TA O正确时接收到S Y N

t c p s _ t a o f a i l 接收到带有C C选项的S Y N，但TA O测试失败

t c p s _ b a d c c e c h o C C e c h o选项错误的S Y N / A C K报文段

t c p s _ i m p l i e d a c k 隐含着对前一次连接的A C K的新S Y N

t c p s _ c c d r o p 因为无效的C C选项而丢弃的报文段

图8-2   在t c p s t a t 结构中新增的T / T C P统计量

程序n e t s t a t必须经修改才能打印这些新字段的值。

8.3   TCP的p r o t o s w结构

我们在第5章提到过，T C P的p r o t o s w记录项i n e t s w [2 ] (卷2第6 4 1页)的p r _ f l a g s字段

在T / T C P中作了修改。新的插口层标志 P R _ I M P L O P C L必须包括在内，已有的标志

P R _ C O N N R E Q U I R E D和P R _ W A N T R C V D也必须包含在内。在s o s e n d中，如果调用进程给出了

一个目标地址，这个新的标志允许对一个未建连接的插口调用 s e n d t o，并且如果指定了

M S G _ E O F标志，它所起的作用是发出一个 P R U _ S E N D _ E O F请求而不是P R U _ S E N D请求。

对p r o t o s w记录项所作的修改中有一个不是 T / T C P所需的，即定义了t c p _ s y s c t l函数

作为p r _ s y s c t l字段。这就允许系统管理员用前缀为 n e t . i n e t . t c p的s y s c t l程序来修改

能够控制T C P操作的一些变量值 (卷2介绍的N e t / 3代码仅仅支持s y s c t l程序通过i p _ s y s c t l、

i c m p _ s y s c t l和u d p _ s y s c t l函数对 I P、I C M P和U D P的一些变量进行控制 )。在图1 2 - 6中给

出了t c p _ s y s c t l函数。

8.4   TCP控制块

T C P控制块中新增了四个变量，卷 2第6 4 3 ~ 6 4 4页说明了T C P控制块的t c p c b结构。我们

在图8 - 3中仅给出了新的字段，并非整个结构。

变 量 数据类型 说 明

t _ d u r a t i o n u _ l o n g 以5 0 0 m s为单位的连接持续时间

t _ m a x o p d u _ s h o r t M S S加上通常选项的长度

c c _ s e n d t c p _ c c 发送给对等端的C C值

c c _ r e c v t c p _ c c 从对等端中接收到的C C值

图8-3   T/TCP在t c p c b 结构中新增的字段

t _ d u r a t i o n用于确定T / T C P是否可以截断T I M E _ WA I T状态的保持时间，见4 . 4节的讨论。

当控制块创建时它的值为 0，由t c p _ s l o w t i m o( 8 . 6节)每过500 ms加1。

t _ m a x o p d是为了代码的方便而设的。它的取值是已有 t _ m a x s e g字段的值加上T C P选项

通常所占用的字节数。t _ m a x s e g是每个报文段中的数据字节数。例如，在 MTU 为1 5 0 0字节

的一个以太网上，如果时间戳和T / T C P都用上了，t _ m a x o p d将为1 4 6 0，t _ m a x s e g则为1 4 4 0。
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它们之间的差值 2 0字节是由 1 2字节的时间戮选项加上 8字节的 C C选项 (图2 - 4 )造成的。

t _ m a x o p d和t _ m a x s e g都是在t c p _ m s s r c v d函数中计算并记录的。

最后两个变量来自RFC 1644，在第2章给出了有关这三个变量的例子。如果一个连接的两

端主机都用了C C选项，c c _ r e c v的值将为非0。

在T C P控制块的t _ f l a g s字段中新定义了 6个标志，如图 8 - 4所示，是对卷 2的图2 4 - 1 4中

的9个标志的补充。

t _ f l a g s 说 明

T F _ S E N D S Y N 发送S Y N (隐藏的半同步连接状态标志 )

T F _ S E N D F I N 发送F I N (隐藏的状态标志 )

T F _ S E N D C C N E W 主动打开时发送C C n e w选项而不是C C选项

T F _ N O P U S H 不发送报文段，只清空发送缓存

T F _ R C V D _ C C 当对端在S Y N中发送了C C选项时设置该标志

T F _ R E Q _ C C 已经/将在S Y N中申请C C选项

图8-4   T/TCP新增的t _ f l a g s 及其取值

不要把T / T C P中的两个标志TF_SENDFIN 与T F _ S E N T F I N混淆，前者表示T C P需要发送

F I N，而后者表示已经发出F I N。

T F _ S E N D S Y N和T F _ S E N D F I N这两个名字源于Bob Braden的“T / T C P的实现”。

F r e e B S D实现中将这两个名字改为 T F _ N E E D S Y N和T F _ N E E D F I N。我们选用了前面

的名字，因为已经用新的标志来表示是否需要发送控制标志，如果选用后面的名字

就会误解为需要接收 S Y N或F I N。然而请注意，因为选用了这样的名字， T / T C P的

T F _ S E N D F I N标志和已有的T F _ S E N T F I N标志(表明T C P已经发出了F I N )仅有一个字

符之差。

我们将在下一章的图9 - 3和图9 - 7中分别介绍T F _ N O P U S H和T F _ S E N D C C N E W标志。

8.5   t c p _ i n i t函数

所有的T / T C P变量都不需要显式的初始化，因此卷 2中介绍的t c p _ i n i t函数没有变化。

全局变量t c p _ c c g e n是没有初始化的外部变量，按照C语言的规则，它的默认值为 0。这样做

不会出错，因为在 8 . 2节中定义的宏C C _ I N C是先对该变量加 1，然后再用，因此在重启动后，

t c p _ c c g e n的第一个有用值是1。

T / T C P也要求在重启动时将TA O缓存全部清空，由于在重启动时要初始化 I P路由表，所以

TA O缓存不需要专门处理。在路由表中每增加一个新的 r t e n t r y结构，r t r e q u e s t要将该结

构初始化为0 (卷2第4 8 9页)。这就意味着r m x p _ t a o结构中3个TA O变量的默认值都为0 (图6 - 3 )。

为新主机创建新的TA O记录项时，T / T C P需要将t a o _ c c的值初始化为0。

8.6   t c p _ s l o w t i m o函数

两个T C P定时函数中有一个增加了一行：每次处理 500 ms定时器时，要对每个T C P控制块

的t _ d u r a t i o n字段执行加1操作，卷2第6 6 6页给出了t c p _ s l o w t i m o函数。下面这一行
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加在这个图的第 9 4 ~ 9 5行之间。这个变量的用途是测量每个连接的长度，以 5 0 0 m s为单位。如

果连接持续时间短于M S L，T I M E _ WA I T状态的保持时间就可以截断，在 4 . 4节中已经讨论过。

与这项优化有关的工作是在< n e t i n e t / t i m e r . h >头文件中定义了下面这个常量：

我们在图11 - 1 7和图11 - 1 9中将可以看到，如果T / T C P连接是主动关闭，并且t _ d u r a t i o n的值

小于T C P T V _ M S L( 6 0个500 ms，即3 0秒)，那么T I M E _ WA I T状态的保持时间就是当前重传超

时( RTO )乘以T C P T V _ T W T R U N C。在局域网环境中，RTO通常为3个5 0 0 m s，即1 . 5秒，这将使

T I M E _ WA I T状态的保持时间缩短到1 2秒。

8.7   小结

T / T C P新增了两个全局变量 (t c p _ c c g e n和t c p _ d o _ r f c l 6 4 4)、4个T C P控制块字段和5

个T C P统计结构计数器。

t c p _ s l o w t i m o函数也作了修改，以 5 0 0 m s为时间单位计量每个 T C P连接的持续时间。

这个持续时间决定了T / T C P能否在主动关闭时截断T I M E _ WA I T状态的保持时间。
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第9章 T/TCP的实现：TCP输出

9.1   概述

本章介绍为了支持T / T C P而对t c p _ o u t p u t函数所做的修改。在T C P中有许多程序段都要

调用该函数来决定是否应该发出一个报文段，并且如果必要就发出一个。在 T / T C P中作了以

下修改：

• 两个隐藏的状态标志可以打开 T H _ S Y N和T H _ F I N标志。

• T/TCP可以在S Y N _ S E N T状态下发出多个报文段，但其前提是确知对等端也支持 T / T C P。

• 发送程序糊涂窗口避免机制必须考虑到新的 T F _ N O P U S H标志，这个标志我们在 3 . 6节中

讨论过。

• 可以发出新的T / T C P选项( C C、C C n e w和C C e c h o )。

9.2   t c p _ o u t p u t函数

9.2.1   新的自动变量

在t c p _ o u t p u t中说明了两个新的自动变量：

其中第一个变量是一个指针，指向相应对等端的 TA O缓存记录项。如果 TA O缓存记录项不存

在(这种情况不应该发生 )，则t a o p指向t a o _ n o n c a c h e d，并且将这个结构初始化为 0 (这样

它的t a o _ c c值就是未定义的 )。

9.2.2   增加隐藏的状态标志

在t c p _ o u t p u t的开头，要从t c p _ o u t f l a g s向量中读取说明当前连接状态的 T C P标志。

图2 - 7给出了每个状态的相关标志。图 9 - 1中的代码用于在相应的隐藏状态标志处于开状态时，

对T H _ F I N标志和T H _ S Y N标志执行逻辑或。

图9-1   t c p _ o u t p u t ：增加隐藏状态标志



图9-1   (续)

这些代码位于卷2第6 8 1 ~ 6 8 2页。

9.2.3   在S Y N _ S E N T状态不要重传S Y N

图9 - 2中的程序读取对等端的 TA O缓存内容，并且查看是否已经发出了 S Y N。这段代码位

于卷2中图2 6 - 3的开头。

1. 读取TA O缓存记录项

1 1 7 - 1 1 9 读取对等端的TA O缓存内容，如果不存在，则改用自动变量 t a o _ n o n c a c h e d，

其初始值置为0。

如果使用了全 0的记录项，它的值永远不变。这样， t a o _ n o n c a c h e d结构就可

以静态分配并初始化为0，而不必用b z e r o将其设置为0。

2. 检查客户请求是否超过M S S

1 2 1 - 1 3 3 如果状态标志表明需要发送 S Y N，并且如果已经发出 S Y N，那么T H _ S Y N标志就

要关闭。当一个应用程序用 T / T C P向对等端发送多倍M S S数量的数据时可能发生这种情况 (见

3 . 6节)。如果对等端支持T / T C P协议，这时可以分多个报文段发送，但只有第一个报文段应该

设置S Y N标志。如果我们不能确定对等端是否支持 T / T C P (t a o _ c c s e n t值为0 )，这时我们必

须在三次握手过程完成以后才可以发送多个报文段。

图9-2   t c p _ o u t p u t ：在S Y N _ S E N T状态不重传S Y N

9.2.4   发送器的糊涂窗口避免机制

发送器的糊涂窗口避免机制有两处作了修改 (卷2第7 1 5页)，如图9 - 3所示
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图9-3   t c p _ o u t p u t ：糊涂窗口避免机制中，确定是否发送报文段

1. 发送最大报文段

1 6 9 - 1 7 0 如果允许，就发出最大报文段。

2. 允许应用程序关闭隐式推送

1 7 1 - 1 7 4 B S D实现中是这样处理的：如果不是正在等待对等端的 A C K (i d l e值为真)，或者

如果N a g l e算法禁用 (T F _ N O D E L A Y值为真 )，并且T C P正在清空发送缓存，那么它总是发出一

个报文段。有时称这种方式为隐式推送，因为除非受 N a g l e算法所限，否则应用程序每写一次

都会导致一个报文段发送出去。T / T C P提供了一个新的插口选项，可以使B S D的隐式推送失效，

这个选项就是T C P _ N O P U S H，最后变成了T F _ N O P U S H标志。我们在 3 . 6节研究过有关这个标

志的一个例子。在这段代码中，我们看到了只有以下三个条件同时为真，报文段才能发出：

1) 并不在等待A C K (i d l e值为真)，或者N a g l e算法已经禁用(T F _ N O D E L A Y值为真)；

2) T C P _ N O P U S H插口选项没有使用 (默认值) ;

3) TCP正在清空发送缓存 (即所有未发的数据可以在一个报文段中发出 )。

3. 检查接收窗口是否打开了至少一半

1 7 7 - 1 7 8 在常规的T C P中，整个这部分代码段不会因为收到第一个 S Y N而执行，因为这时

l e n应该是0。但是在T / T C P中，很有可能在接收到另一端发来的 S Y N之前就发送数据。这就

意味着需要根据m a x _ s n d w n d是否大于0来检测接收窗口是否已经打开了一半。这个变量是对

等端通告的最大窗口，但是在从对等端收到通告前，它一直是 0 (即一直到收到对等端的S Y N )。

4. 重传定时器到时发送

1 7 9 - 1 8 0 重传定时器到时后，s n d _ n x t小于s n d _ m a x。

9.2.5   有R S T或S Y N标志时强制发送报文段

卷2第6 8 8页的1 7 9 ~ 1 8 0行代码在S Y N标志或R S T标志打开时总是要发送一个报文段。这两

行要用图9 - 4中的代码替代。

图9-4    t c p _ o u t p u t ：检查R S T和S Y N标志，确定是否发送报文段
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2 0 7 - 2 0 9 如果R S T标志打开了，就总要发出一个报文段。如果 S Y N标志打开了，则只有在

相应的隐藏状态标志关闭时才会发出报文段。加上这项限制的理由可以看图 2 - 7。在最后5个

服务器加星状态 (半同步状态 )下，T F _ S E N D S Y N标志是打开的，这就会使图 9 - 1中的S Y N标志

被打开。在 t c p _ o u t p u t中执行这项测试的目的是只在 S Y N _ S E N T、S Y N _ R C V D、S Y N _

S E N T *和S Y N _ R C V D *状态下才发出报文段。

9.2.6   发送M S S选项

这一小段代码 (卷2第6 9 7页)有一个小小的变化。N e t / 3中的函数t c p _ m s s(有两个参量 )改为

t c p _ m s s s e n d(仅仅以t p为参量)。这是因为我们需要把计算M S S并发送与处理收到的M S S选

项区分开来。N e t / 3中的t c p _ m s s函数同时完成这两项处理；在 T / T C P中，我们则用两个不同

的函数来完成，它们是t c p _ m s s s e n d和t c p _ m s s r c v d，我们将在下一章讨论这两个函数。

9.2.7   是否发送时间戳选项

卷2第6 9 8页，如果以下三个条件都成立，就发出时间戳选项： ( 1 ) T C P配置中要求使用时

间戳选项； ( 2 )正在构造的报文段不包括 R S T标志；以及 ( 3 )要么这是一次主动打开或者 T C P已

经从另一端接收到了一个时间戳 (T F _ R C V D _ T S T M P)。对主动打开的测试只要查看 S Y N标志是

否打开以及A C K标志是否关闭即可。完成这三项测试的 T / T C P代码如图9 - 5所示。

图9-5   t c p _ o u t p u t ：是否发送时间戳选项？

2 8 3 - 2 9 1 因为我们希望从客户端到服务器方向上发送的所有第一个报文段都携带时间戳选

项(在多报文段请求的情况下，如图 3 - 9所示)，而不仅仅只是含有 S Y N的第一个报文段，所以

在T / T C P中第三项测试的前一半有所改变。对所有初始报文段的新测试项都是在没有 A C K标

志的情况下进行的。

9.2.8   发送T / T C P的C C选项

是否发送三个新 C C选项之一的测试是看 T F _ R E Q _ C C标志是否打开 (如果全局变量

t c p _ d o _ r f c l 6 4 4非零，该标志由 t c p _ n e w t c p c b激活 )、T F _ N O O P T标志是否关闭以及

R S T标志是否关闭。发送哪个 C C选项则取决于输出报文段中 S Y N标志和A C K标志的状态。这

样就有四种可能的组合，前两种如图 9 - 6所示(这段代码在卷2第6 9 8页的第2 6 8 ~ 2 6 9行)。

T F _ N O O P T标志是由新增的 T C P _ N O O P T插口选项控制的。该插口选项出现在

Thomas Skibo写的 RFC 1323 的代码中 (见1 2 . 7节)。在卷2中曾指出，这个标志 (不是

指插口选项 )自从4 . 2 B S D以后就已经在伯克利源代码中存在了，但通常无法将其打开。
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如果设置了这个选项，T C P就不用随S Y N发送任何选项。新增这个选项用来处理 T C P

实现中的不一致性，因为这些实现不能忽略未知的 T C P选项(自从RFC 1323修改以后,

增加了两个新的T C P选项)。

T / T C P所作的修改并没有改变确定是否发送 M S S选项的那段代码 (卷2第6 9 7页)。

如果T F _ N O O P T标志没有设置，这段代码就不发送M S S选项。但是Bob Braden在他的

RFC 1323代码中指出，没有真正的理由需要阻止发送 M S S选项。M S S选项是R F C

7 9 3规范中的一部分内容。

图9-6   t c p _ o u t p u t ：发送一个C C选项，第一部分

1. SYN关闭，A C K打开

3 1 0 - 3 1 3 如果S Y N标志关闭，但A C K标志打开，这就是常规的A C K (即连接已经建立 )。只

有从对等端收到一个C C选项以后，才会发送C C选项。

2. SYN关闭，A C K关闭

3 1 4 - 3 2 0 只有在S Y N _ S E N T *状态下，即在连接建立以前就发送了一个非 S Y N报文段时，这

两个标志才会同时关闭。也就是说，在客户一次发送了多倍 M S S数量的数据时才会这样。图

9 - 2中的代码能够确保只有在对等端也支持 T / T C P时才会进入这种状态。这种情况下就要发送

C C选项。

3. 构造C C选项

3 2 1 - 3 2 7 在构造C C选项时，要先加上两个空字符。该连接 c c _ s e n d的值就作为C C选项的
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内容发送出去。

S Y N标志和A C K标志状态组合的剩余两种情况如图 9 - 7所示。

图9-7   t c p _ o u t p u t ：发送C C选项之一，第二部分

4. SYN打开，A C K关闭(客户主动打开)

3 2 8 - 3 4 0 当客户执行主动打开时， S Y N打开且A C K关闭。如果应该发送C C n e w选项而不是

C C选项，图1 2 - 3中的代码完成T F _ S E N D C C N E W标志的设置，同时也设置c c _ s e n d值。

5. SYN打开，A C K打开(服务器响应客户端的S Y N )

3 4 1 - 3 6 0 当S Y N标志和A C K标志同时处于打开状态时，这就是服务器对对等端的主动打开

作出了响应。如果对等端发送了 C C或C C n e w选项之一 (设置了T F _ R C V D _ C C)，这时我们要向

对等端发送C C选项(c c _ s e n d)和对对等端C C值(c c _ r e c v)的C C e c h o。

6. 根据T C P选项调整T C P首部长度

3 6 3 所有的T C P选项都加长了T C P首部的长度。
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9.2.9   根据T C P选项调整数据长度

t _ m a x o p d是t c p c b结构的新字段且是最大数据长度，并且也是常规 T C P报文段的选项。

因为窗口宽度选项和C C e c h o选项只在S Y N报文段中出现，因此在 S Y N报文段中的选项 (见图2 -

2和图2 - 3 )很有可能会比非S Y N报文段的选项(见图2 - 4 )需要更多的字节空间。图 9 - 8中的代码根

据T C P选项的大小调整发送报文段中的数据量。这段代码用于替代卷 2第6 9 8页的第2 7 0 ~ 2 7 7

行。
图9-8   t c p _ o u t p u t ：根据T C P选项的大小调整发送数据量

3 6 4 - 3 7 7 如果数据长度 (l e n)加上选项长度超过了 t _ m a x o p d，发送的数据量就要缩减，

F I N标志关闭 (如果它原来是开状态 )，且s e n d a l o t打开 (在当前报文段发出后强迫再次执行

t c p _ o u t p u t循环)。

这些代码并不是 T / T C P专有的。它应该对任何一个既携带数据又有 T C P选项 (例

如：RFC 1323时间戳选项 )的报文段执行。

9.3   小结

T / T C P在原本5 0 0行的t c p _ o u t p u t函数上增加了大约 1 0 0行代码。增加的大部分代码都

与发送新增的T / T C P选项C C、C C n e w和C C e c h o等有关。

另外，如果对等端支持T / T C P，T / T C P的t c p _ o u t p u t函数可以在S Y N _ S E N T状态下发送

多个报文段。
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第10章 T/TCP实现：TCP函数

10.1   概述

本章包括了 T / T C P作过修改的各个 T C P函数。也就是说， t c p _ o u t p u t(前一章 )、

t c p _ i n p u t，和 t c p _ u s r r e q (后两章 )以外的所有函数。本章定义了两个新的函数，

t c p _ r t l o o k u p和t c p _ g e t t a o c a c h e，用于在TA O缓存中查找记录项。

t c p _ c l o s e函数修改以后，当使用 T / T C P的连接关闭时，可以在路由表中记录往返时间

估计值(平滑的平均值和平均偏差估计 )。常规协议只在连接上传送了至少 1 6个满数据报文段后

才记录。然而， T / T C P通常只发送少量数据，但与同一对等端之间的这些不同连接的估计值

应该保留下来。

T / T C P中对M S S选项的处理也有所改变。有一部分改变是为了在 N e t / 3中清理过载的

t c p _ m s s函数，这样就把它分成了一个计算 M S S以便发送的函数 (t c p _ m s s e n d)和另一个处

理接收到的M S S选项的函数 (t c p _ m s s r c v d)。T / T C P同时也将从对等端收到的最新M S S值保

存到TA O缓存记录项中。在接收到服务器的 S Y N和最新的M S S之前，如果要随S Y N发送数据，

T / T C P就用这个记录来初始化发送M S S。

N e t / 3中的t c p _ d o o p t i o n s函数修改以后能够识别三个新的 T / T C P选项：C C、C C n e w和

C C e c h o。

10.2   t c p _ n e w t c p c b函数

用P R U _ A T T A C H请求创建新的插口时要调用该函数。图 1 0 - 1中的五行代码用来代替卷 2第

6 6 7页的第1 7 7 ~ 1 7 8行。

图10-1   t c p _ n e w t c p c b 函数：T / T C P所做的修改

1 8 0 在前面图8 - 3有关的介绍中提到过， t _ m a x o p d是每个报文段中可以发送的 T C P选项加

上数据的最大字节数。它和 t _ m a x s e g的默认值均为 5 1 2 (t c p _ m s s d f l t)。由于这两个值相

等，表明报文段中不能再有 T C P选项。在后面的图 1 0 - 1 3和图1 0 - 1 4中，如果时间戳选项或者

C C选项(或者两者同时)需要在报文段中发送，就要减小 t _ m a x s e g的值。

1 8 3 - 1 8 4 如果全局变量t c p _ d o _ r f c l 6 4 4非零(它的默认值为1 )，且设置了T F _ R E Q _ C C标

志，这将使t c p _ o u t p u t伴随S Y N发出C C或C C n e w选项(图9 - 6 )。



10.3   t c p _ r t l o o k u p函数

t c p _ m s s (卷2第7 1 7 ~ 7 1 8页)执行的第一项操作是读取为该连接所缓存的路由 (存储在
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图10-2   r o u t e 结构

图10-3   t c p _ r t l o o k u p 函数

图10-4   在Internet PCB中缓存的路由全貌

其中rn_key

为128.32.33.5

插口对



Internet PCB的i n p _ r o u t e字段中 )，如果该路由还没有缓存过，则调用 r t a l l o c查找路由。

现在这项操作安排在另一个独立的函数 t c p _ r t l o o k u p中实现，我们将在图 1 0 - 3中介绍。这

样做是因为连接的路由表记录项中包括有 TA O信息，T / T C P需要更经常地执行这一项操作。

4 3 8 - 4 5 2 如果这个连接的路由还没有在缓存中记录， r t a l l o c就计算出路由。但仅仅当

P C B中的外部地址非 0时才能计算路由。在调用 r t a l l o c之前，要先填写 r o u t e结构中的

s o c k a d d r _ i n结构。

图1 0 - 2给出了r o u t e结构，其中的一个结构在每个 Internet PCB中都有。

图1 0 - 4给出了这个结构的全貌，图中假定外部地址为 1 2 8 . 3 2 . 3 3 . 5。

10.4   t c p _ g e t t a o c a c h e函数

一个给定主机的 TA O信息保存在该主机的路由表记录项中，确切地说，是在 r t _

m e t r i c s结构的r m x _ f i l l e r字段中(见6 . 5节)。图1 0 - 5所示的函数t c p _ g e t t a o c a c h e返回

指向该主机TA O缓存的指针。

图10-5   t c p _ g e t t a o c a c h e 函数

4 6 0 - 4 6 8 t c p _ r t l o o k u p返回的指针指向外部主机的 r t e n t r y结构。如果查找成功，并

且R T F _ U P和R T F _ H O S T标志均打开了，则宏r m x _ t a o p(见图6 - 3 )返回的指针指向r m x p _ t a o

结构。

10.5   重传超时间隔的计算

N e t / 3的T C P要测量数据报文段往返时间、跟踪平滑的 RT T估计器 (s rt t)和平滑的平均偏差

估计器 (rt t v a r)，并据此计算重传超时间隔 ( RTO )。平均偏差是标准差的良好逼近，比较容易计

算，因为与标准差不一样，平均偏差不需要做平方根运算。文献 [Jacobson 1988]给出了RT T测

量的其他细节，并导出以下的计算公式：

d e l t a = d a t a-s rt t

s rt t←s rt t + g×d e l t a

rt t v a r←rt t v a r + h (|d e l t a|-rt t v a r )

RTO = s rt t + 4×rt t v a r

其中，d e l t a是刚刚得到的往返时间测量值 (d a t a)与当前的平滑的RT T估计器 (s rt t)之差；g是应

用于RT T估计器的增益，等于 1 / 8；h是应用于平均偏差估计器的增益，等于 1 / 4。在RTO计算

86计计第一部分 TCP事务协议



中的两个增益和乘数 4特意取为2的乘幂，因此可以通过移位操作来代替乘除运算。卷 2的第2 5

章给出了如何用定点整数来保存这些值的有关细节。

在常规的T C P连接中，在计算 s rt t和rt t v a r这两个估计器时，通常要对多个 RT T取样，对于

图1 - 9中的给定最小T C P连接来说，至少要有两个样本。而且，在一定条件下， N e t / 3将对相同

主机之间的多个连接运用这两个估计器。这是 t c p _ c l o s e函数实现的，在一个连接关闭时，

如果有关对等端的路由表记录项不是默认路由，并且至少得到了 1 6个RT T样值。估计的结果

存储在路由表记录项中r t _ m e t r i c s结构的r m x _ r t t和r m x _ r t t v a r字段中。新连接建立时，

t c p _ m s s r c v d(见1 0 . 8节)从路由表记录项中取出这两个值作为 s rt t和rt t v a r这两个估计器的初

始值。

T / T C P中出现的问题是，一个最小连接只有一个 RT T测量值，而且少于1 6个样值是很正常

的，因此在两个对等端之间相继建立拆除的 T / T C P连接对上述测量和估计一点贡献也没有。

这就意味着在T / T C P中，第一个报文段发出去时根本就不知道 RTO的取值应该是多少。卷 2的

2 5 . 8节讨论了t c p _ n e w t c p c b执行初始化时是怎样确定第一个RTO应该是6秒的。

让t c p _ c l o s e在即使只收集到少于 1 6个样值也存储对T / T C P连接的平滑估计结果并不难

(在1 0 . 6节中我们会看到为此所做的修改 )，但问题是：如何将新估计值与以前的估计值进行归

并？不幸的是，这仍然还是一个正在研究的问题 [Paxson 1995a]。

为了理解各种不同的可能性，请考虑图 1 0 - 6中的情况。从作者的一台主机上通过 I n t e r n e t

向另一台主机上的回显服务器发送 1 0 0个4 0 0字节长的U D P数据报 (在一个工作日的下午，通常

是I n t e r n e t上最为拥挤的时候 )。9 3个数据报有回显返回 (还有7个不知在 I n t e r n e t的哪些地方丢失

了)，在图1 0 - 6中给出了前9 1个数据报。样值是在 3 0分钟的时间内采集到的，前后数据报之间

的时间间隔是在0 ~ 3 0秒之间均匀分布的随机数。实际的RT T是在客户主机上运行Tc p d u m p得到

的。黑点就是测量得到的 RT T。另外的三条实线 (从上至下依次是RTO、s rt t和rt t v a r)是运用本
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节开头的公式从测得的 RT T计算出来的。计算是用浮点算术完成的，而不是 N e t / 3中实际所用

的定点整数方法。图上所示的RTO就是从相应的数据点计算出来的值。也就是说，第一个数据

点(大约2200 ms)的RTO是从第一个数据点计算得来的，将用作下一个报文段发送时的 RTO。

尽管所测得的RT T值平均都在 800 ms以下 (作者的客户系统是通过拨号线上的 P P P连接到

I n t e r n e t上的，穿越整个国家才能到达服务器 )，第2 6个样值的RT T几乎达到1400 ms，此后有

少量的一些点在 1000 ms左右。 [Jacobson 1994]指出，“只要是有竞争的连接共享一条路由，

瞬间RT T波动达到2倍最小值是完全正常的 (它们仅仅表示另外一个连接的开始或丢失后重新开

始)，因此，RTO小于2×RT T从来就不会是合理的”。

当估计器有新值存储到路由表记录项中时，必须做出判断，对应于已经过去的历史，有

多少信息是新的。这样，计算公式就为：

s a v e s rt t = g×s a v e s rt t + ( 1-g )×s rt t

s a v e rt t v a r = g×s a v e rt t v a r + ( 1-g )×rt t v a r

这是一个低通滤波器，其中 g是取值在0 ~ 1之间的过滤增益常量， s a v e s rt t和s a v e rt t v a r是存储在

路由表记录项中的数值。当N e t / 3用这些公式更新路由表记录时 (当一个连接关闭，并假定得到

了1 6个样值)，它采用的增益是0 . 5：存储在路由表中的值有一半是路由表中的旧值，另有一半

是当前估计的值。Bob Braden的 T / T C P代码中取增益为0 . 7 5。

图10-7   TCP平滑与T / T C P平滑的比较

图1 0 - 7给出了从图1 0 - 6中的数据用常规T C P计算方法算出的结果与用滤波器增益 0 . 7 5平滑

的计算结果之间的比较。图中的三条虚线就是图 1 0 - 6中的三个变量( RTO在最上方，s rt t在中间，

rt t v a r在底部 )。三条实线则是假定每一个数据点都是一个独立 T / T C P连接 (每一个连接有一个

RT T测量值 )所对应的变量，并且采用滤波增益 0 . 7 5进行了平滑。要知道有这样的差别：虚线

对应的是一个 T C P连接在3 0分钟内的9 1个RT T样本；而实线对应的则是在同样的 3 0分钟内9 1
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个独立的T / T C P连接，每个连接有一次RT T测量。实线同时还是9 1个连接的所有相继两个估计

值归并后记录到两个路由度量值中的。

代表s rt t的实线和虚线差别不大，但是代表rt t v a r的实线和虚线之间就有明显的差别。rt t v a r的

实线( T / T C P情况)取值通常大于虚线(单个T C P连接)，使T / T C P的重传超时间隔可以取更大的值。

还有其他因素也在影响 T / T C P中的RT T测量。从客户端来看，所测得的 RT T通常包括服务

器的处理时间或者服务器的延迟 A C K定时值，因为服务器的应答通常会延迟到这些事件发生

后才给出。在N e t / 3中，延迟A C K的定时器值是每 2 0 0 m s到时一次，而RT T测量的时间单位为

500 ms，因此应答时延不会是一个大的因素。而且 T / T C P报文段的处理常常会在T C P输入处理

中遭遇慢通道 (例如，报文段常常不被用于首部预测 )，会加大测得的 RT T值(然而快通道与慢

通道的差别相对于 200 ms的延迟A C K定时器值来说很可能是可以忽略的 )。最后，如果存储在

路由表中的值“过时”了(就是说，其最后一次更新是在一个小时以前 )，在当前事务完成以后，

或许应该用当前的测量值直接替换路由表中的值，而不是用新的测量值与已有的测量值归并。

如RFC 1644中所指出的，需要对 T C P中的动态特性作更多的研究，特别是 T / T C P，以及

RT T估计。

10.6   t c p _ c l o s e函数

t c p _ c l o s e的唯一改变是要为 T / T C P事务记录RT T估计值，即使还没有凑足 1 6个样值。

我们在前一节中已经叙述了这样做的原因。图 1 0 - 8给出了代码。

图10-8   t c p _ c l o s e 函数：为T / T C P事务保存RT T估计值
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图10-8   (续)

1. 只对T / T C P事务进行更新

3 0 4 - 3 1 1 只有在连接中使用了T / T C P (c c _ r e c v非0 )、有一路由表记录项存在及不是默认路

由时才更新路由表记录项中的度量值。而且，只有当两个 RT T估计值没有加锁 (R T V _ R T T和

R T V _ R T T V A R位)时才更新。

2. 更新RT T

3 1 2 - 3 2 4 t _ s r t t是以500 ms×8为时间单位保存的，r m x _ r t t则以µs为单位保存。这样，

t _ s r t t就要乘1 000 000(R T M _ R T T U N I T)除2 (时间单位 /秒)再乘8。如果r m x _ r t t已经有值，

新记录值就是旧值的四分之三加上新值的四分之一。这就是取滤波增益为 0 . 7 5，我们在前一

节已讨论过。否则，直接将新值保存到 r m x _ r t t中。

3. 更新平均偏差

3 2 5 - 3 3 4 对平均偏差估计值应用同样的算法。它也以 m s为单位保存，需要将t _ r t t v a r中

的单位时间×4。

10.7   t c p _ m s s s e n d函数

在N e t / 3中，有一个函数t c p _ m s s(卷2的2 7 . 5节)，在处理M S S选项时t c p _ i n p u t要调用

它，在需要发送 M S S选项时 t c p _ o u t p u t也要调用它。在 T / T C P中，这个函数改名为

t c p _ m s s r c v d，在执行隐式连接建立时，收到 S Y N后，t c p _ i n p u t要调用它 (在后面的图

1 0 - 1 8中，确定是否需要在 S Y N中包含M S S选项)，以及P R U _ S E N D和P R U _ S E N D _ E O F请求要

调用它 (见图1 2 - 4 )。有一个新的函数t c p _ m s s s e n d，如图1 0 - 9所示，只有当发出了M S S选项

时，才会被t c p _ o u t p u t调用。

图10-9   t c p _ m s s s e n d 函数：返回M S S值，并在M S S选项中发出
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图10-9   (续)

1. 读取路由表记录项

1 9 1 7 - 1 9 1 9 为每一个对等主机搜索路由表，如果没有找到记录项，则返回默认值

5 1 2 (t c p _ m s s d f l t)。除非对等主机不可达，否则总是可以查找到一个路由表记录项的。

2. 返回M S S

1 9 2 0 - 1 9 2 6 如果路由表有一个关联的M T U (r t _ m e t r i c s结构中的r m x _ m t u字段，系统管

理员可以用r o u t e程序设置 )，就返回该值。否则，返回值就取输出接口的 M T U减去4 0 (例如，

以太网上是1 4 6 0 )。因为路由已经由t c p _ r t l o o k u p确定，输出接口也是已知的。

在路由表中存储 M T U度量的另一个来源是利用路由 M T U发现过程 (卷1的2 4 . 2

节)，尽管N e t / 3中还不支持这种方法。

这个函数不同于通常的B S D做法。如果对等端是非本地主机 (由i n _ l o c a l a d d r函数决定)，

而且r m x _ m t u度量值为0，则N e t / 3代码(卷2第7 1 9页)中总是将M S S取为5 1 2 (t c p _ m s s d f l t)。

M S S选项的目的是告诉另一端，该选项发送者准备接收多大报文段。 RFC 793中指出，

M S S选项“用于交流发送这个报文段的 T C P的最大可接收报文段”。在一些实现中，这可能受

主机能够重装的最大 I P数据报限制。然而在当前的大多数系统中，合理的限制决定于输出接

口的M T U，因为如果需要分段并且发生报文段丢失，则 T C P的性能会下降。

下面的注释摘抄于Bob Braden的T / T C P源码修改：“非常不幸，使用T C P选项要求对B S D

作可观的修改，因为它对 M S S的处理是错误的。 B S D总是要发出M S S选项，并且对非本地网

络的主机，这个选项的值是 5 3 6。这是对M S S选项用途的误解，这个选项是要告诉发送者，接

收者准备处理什么。这时发送主机要决定用多大的 M S S，既要考虑它接收的M S S选项，还要

考虑到路由情况。当我们有了M T U发现以后，这个路由很可能有一个大于 5 3 6的M T U；这样，

B S D就会降低吞吐率。因此，这个程序只确定了应该发送什么样的 M S S选项：本地接口的

M T U减去4 0。”(这段注释中讲到的值5 3 6应为5 1 2 )。

我们在下一节 (图1 0 - 1 2 )中会看到，如果对等端是非本地主机， M S S选项的接收者才把

M S S减到5 1 2。

10.8   t c p _ m s s r c v d函数

在执行隐式连接建立时，收到 S Y N以后的 t c p _ i n p u t要调用 t c p _ m s s r c v d，

P R U _ S E N D和P R U _ S E N D _ E O F也都要调用它。该函数与卷 2中的t c p _ m s s函数相似，但是它

们之间还是有足够的差别，能够完成我们所需的全部功能。这个函数的主要目标是设置两个

变量，一个是 t _ m a x s e g(我们在每个报文段中发送的最大数据量 )，另一个是t _ m a x o p d(在

每个报文段中发送的数据加选项的最大长度 )。图1 0 - 1 0给出了这个函数的第一部分。
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图10-10   t c p _ m s s r c v d 函数：第一部分

1. 取对等端的路由及其TA O缓存

1 7 7 1 - 1 7 7 7 t c p _ r t l o o k u p查找到达对等端的路由。如果由于某种原因，查找路由失败了，

t _ m a x s e g和t _ m a x o p d就同时设置为5 1 2 (t c p _ m s s d f l t)。

1 7 7 8 - 1 7 9 9 t a o p指向该对等端的TA O缓存，位于路由表的记录项中。如果因为用户进程

调用了s e n d t o(一次隐式连接建立，是 P R U _ S E N D和P R U _ S E N D _ E O F请求的一部分 )而调用

t c p _ m s s r c v d，则o f f e r设置为TA O缓存中保存的值。如果TA O中的该值为0，o f f e r就设

置为5 1 2。TA O缓存中的值被更新。
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图1 0 - 11给出了该函数的第二部分，与卷 2第7 1 8页完全相同。

图1 0 - 11   t c p _ m s s r c v d 函数：用路由表度量值初始化RT T变量

1 8 0 0 - 1 8 2 3 如果还没有该连接的 RT T测量值 (t _ s r t t为0 )，并且r m x _ r t t度量值为非 0，

这时变量t _ s r t t、t _ r t t v a r和t _ r x t c u r就用路由表记录项中保存的度量值初始化。

如果路由表度量值加锁标志中的 R T V _ R T T位已经设置，则它表明还要用 r m x _ r t t来初始

化这次连接的最小RT T (t _ r t t m i n)。默认情况下，t _ r t t m i n初始化为两个时钟步进，这为

系统管理员替换该默认值提供了一个方法。

图1 0 - 1 2给出了t c p _ m s s r c v d的第三部分，用于设置自动变量 m s s的值。

图10-12   t c p _ m s s r c v d 函数：计算m s s变量的值
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1 8 2 4 - 1 8 3 4 如果该路由关联于一个M T U (r m x _ m t u度量值)，那就用这个值。否则，m s s就

取输出接口的M T U减去4 0。另外，如果对等端是在另一个网络，或者也可能在另一个子网 (由

i n _ l o c a l a d d r函数决定 )中，这时m s s的最大值取为5 1 2 (t c p _ m s s d f l t)。如果路由表记录

项中已经保存有M T U，那就不再进行本地-非本地测试。

2. 设置t _ m a x o p d

1 8 3 5 - 1 8 4 2 t _ m a x o p d设置为m s s，包括了数据和选项的最大报文段长度。

图1 0 - 1 3给出的是第四部分代码，将m s s减去在每一个报文段中都有的选项长度。

图10-13   t c p _ m s s r c v d 函数：根据选项减小m s s

3. 如果使用时间戳选项就减小m s s

1 8 4 3 - 1 8 5 6 如果下面中的任何一个条件为真，则 m s s就减去时间戳选项的长度

(T C P O L E N _ T S T A M P _ A P P A，即1 2字节)：

1) 本地端将使用时间戳选项 (T F _ R E Q _ T S T A M P)，并且还没有收到另一端发来的 m s s选项

(o r i g o f f e r等于-1 )；或

2) 已经收到另一个端发来的时间戳选项。

在代码的注释中指出，由于t c p _ m s s r c v d是在t c p _ d o o p t i o n s结束时所有的选项处理

完以后调用的(见图1 0 - 1 8 )，因此第二项测试是成功的。

4. 如果使用C C选项，就减少m s s

1 8 5 7 - 1 8 6 0 通过相似的逻辑，m s s的值减去8字节(T C P O L E N _ C C _ A P P A)。

这两个长度名称中出现术语A P P A是因为，RFC 1 323的附录A中建议在时间戳选

项前面置两个空字符 N O P，以便两个 4字节时间戳值的长度都能取 4字节的整数倍。

94计计第一部分 TCP事务协议



同时RFC 1644也有一个附录A，它对选项排列没有说什么。无论怎样，在三个 C C选

项的任一个前面都置两个N O P是有一定道理的，如图9 - 6所示。

5. 舍入M S S为M C L B Y T E S的倍数

1 8 6 1 - 1 8 6 7 m s s要舍入取整为M C L B Y T E S的整数倍，即每个m b u f簇的字节数 (通常为1 0 2 4或

2 048)。

这段代码有一个糟糕的优化企图，即如果 M C L B Y T E S是2的整数幂，则可以用逻

辑操作来代替乘法或除法运算。自从 N e t / 1开始，它就已经是一条弯路，应该清除

掉。

图1 0 - 1 4给出了t c p _ m s s r c v d代码的最后一部分，用于设置发送缓存和接收缓存的大小。

图10-14   t c p _ m s s r c v d 函数：设置发送和接收缓存的大小
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6. 改变插口发送缓存的大小

1 8 6 8 - 1 8 8 3 系统管理员可以用r o u t e程序设置r m x _ s e n d p i p e和r m x _ r e c v p i p e这两个

度量值。b u f s i z e的值就设置为r m x _ s e n d p i p e的值(如果已有定义 )，或者当前插口发送缓

存的高位值。如果 b u f s i z e的值小于m s s，m s s值就减小为取 b u f s i z e的值 (这是一种强迫

M S S取比给定目标的默认值还小的取值方法 )。否则，b u f s i z e的值放大，取 m s s的整数倍

(插口缓存的大小总是取报文段长度的整数倍 )。上限为s b _ m a x，在N e t / 3就是262 144。插口

缓存的高位值由s b r e s e r v e设置。

7. 设置t _ m a x s e g

1 8 8 4 t _ m a x s e g设置为T C P将发给对等端的最大数据量 (不包括常规选项 )。

8. 改变插口接收缓存的大小

18 8 5 - 1 8 9 2 插口接收缓存的高位值可以用类似的逻辑来设置。例如，对于以太网上的本地连

接来说，假定时间戳选项和 C C选项同时都在用，则t _ m a x o p d将是1 4 6 0，t _ m a x s e g为1 4 40

(见图2 - 4 )。插口发送缓存和接收缓存都将从它们的默认值 8 1 9 2 (卷2的图 1 6 - 4 )舍入到 8 6 4 0

( 1 4 4 0×6)。

9. 非本地对等端才有的慢启动

1 8 9 3 - 1 8 9 7 如果对等端不是在本地的网络中 (i n _ l o c a l a d d r为假 )，则把拥塞窗口

(s n d _ c w n d)设置为1个报文段就开始了慢启动过程。

仅仅当对等端在非本地网中才强迫使用慢启动是 T / T C P修改后的结果。这就使

T / T C P的客户端或服务器端可以向本地对等端发送多个报文段，又不需要慢启动所要

求的额外RT T等待时间 (见3 . 6节)。在N e t / 3中，总是执行慢启动过程 (卷2第7 2 1页)。

10. 设置慢启动门限

18 9 8 - 1 9 0 6 如果慢启动门限度量值 (r m x _ s s t h r e s h)非0，s n d _ s s t h r e s h就设置取该值。

我们在图3 - 1和图3 - 3中可以看到M S S和TA O缓存与接收缓存大小之间的交叉影响。在图 3 - 1

中，客户端执行了一次隐式连接建立，P R U _ S E N D _ E O F请求调用t c p _ m s s r c v d，其中o f f e r

为-1，该函数查找到对应服务器的 t a o _ m s s o p t值为0 (因为客户端刚刚重启 )。取M S S为默认

值5 1 2，因为只使用了C C选项(在第2章的例子中，时间戳无效 )，减去8字节后变为5 0 4。注意，

8 1 9 2舍入为 5 0 4的整数倍后为 8 5 6 8，这是客户端 S Y N所通告的窗口。然而，当服务器调用

t c p _ m s s r c v d时，它已经接收到客户端的 S Y N，其中给定M S S为1 4 6 0。这个值减去8字节(选

项长度 )后为1 4 5 2，8 1 9 2舍入到1 4 5 2的整数倍后为8 1 7 2。这是服务器的S Y N中通告的窗口。当

客户端处理完服务器的 S Y N后(图中第三段 )，客户端再次调用t c p _ m s s r c v d，这一次o f f e r

为1 4 6 0。这就将客户端的t _ m a x o p d增大至1 4 6 0，客户端的t _ m a x s e g则增大至1 4 5 2，客户端

的接收缓存因舍入而增至8 1 7 2。这就是客户端在对服务器的S Y N作出A C K时通告的窗口。

在图3 - 3中，当客户端执行了隐式连接建立时， t a o _ m s s o p t值为1 4 6 0—最近一次从对

等端收到的值。客户端通告的窗口为 8 7 1 2，1 4 5 2的整数倍且大于8 1 9 2。

10.9   t c p _ d o o p t i o n s函数

在N e t / 1和N e t / 2版中，t c p _ d o o p t i o n s只能识别N O P、E O L和M S S选项，并且函数有 3

个参数。在N e t / 3中增加了对窗口宽度和时间戳选项的支持后，参数的数量也增加到 7个(卷2第
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7 4 5 ~ 7 4 6页)，其中有3个就是为了时间戳选项而加的。现在又需要支持 C C、C C n e w和C C e c h o

选项，参数的数量不是增加反而减少到了 5个，因为采用了另一种技术来返回选项是否存在以

及它们各自的取值信息。

图1 0 - 1 5给出了 t c p o p t结构。其中的一个结构是在 t c p _ i n p u t (唯一可以调用

t c p _ d o o p t i o n s的函数 )中分配的，并且将指向该结构的指针传给 t c p _ d o o p t i o n s，该函

数填写结构的内容。在处理接收到的报文段时， t c p _ i n p u t要用到存储在该结构中的值。

图10-15   t c p o p t 结构，由t c p _ d o o p t i o n s 填写数据

图1 0 - 1 6给出了t o _ f l a g字段可以组合出的4个值。

t o _ f l a g 说 明

T O F _ C C C C选项存在

T O F _ C C N E W C C n e w选项存在

T O F _ C C E C H O C C e c h o选项存在

T O F _ T S 时间戳选项存在

图10-16   t o _ f l a g 的取值

图1 0 - 1 7给出了这个函数的参数说明。前 4个参数与N e t / 3中的相同，但第 5个参数替换了

N e t / 3版本中的最后3个参数。

图10-17   t c p _ d o o p t i o n s 函数：参数

因为处理E O L、N O P、M S S、窗口宽度和时间戳选项的代码与卷 2第7 4 5 ~ 7 4 7页的代码几

乎相同，所以这里不再重复介绍 (差别主要在于对新参数的处理，我们刚刚讨论过 )。图1 0 - 1 8

给出了这个函数的最后一部分代码，它们用于 T / T C P处理3个新的选项。

1. 检查长度和是否处理选项

1 5 8 0 - 1 5 8 4 选项长度要验证 (所有3个C C选项的长度必须都是6 )。处理接收到的C C选项时，

我们也必须发送相应选项 (如果内核的 t c p _ d o _ r f c l 6 4 4标志已经设置，则 t c p _

n e w t c p c b要设置T F _ R E Q _ C C标志 )，并且T F _ N O O P T标志不能设置 (最后这个标志不允许

TCP 在其S Y N中发送任何选项 )。
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2. 设置相应标志并复制4字节值

1 5 8 5 - 1 5 8 8 设置相应的t o _ f l a g值。四个字节的选项值存储在 t c p o p t结构的t o _ c c字段

中，并且要先转换成主机的字节顺序。

1 5 8 9 - 1 5 9 5 如果这是一个S Y N报文段，要为该连接设置 T F _ R C V D _ C C标志，因为收到了

C C选项。

3. CCnew和C C e c h o选项

1 5 9 6 - 1 6 2 3 C C n e w和C C e c h o选项的处理步骤与C C选项的相似。但因为C C n e w和C C e c h o选

项仅在S Y N报文段中有效，所以要附加一项检测，检查报文段中是否包含 S Y N标志。

尽管T O F _ C C N E W标志都有正确设置，但从来不去检查它。这是因为在图 11 - 6中，

如果C C选项不存在，则缓存的 C C值是无效的 (即需设置为0 )。如果存在C C n e w选项，

则c c _ r e c v仍然有正确设置 (注意，在图1 0 - 1 8中，C C和C C n e w选项都在t o _ c c中存

储其值 )，并且当三次握手完成时 (图11 - 1 4 )，所缓存的值t a o _ c c是从c c _ r e c v中复

制过来的。

4. 处理收到的M S S

1 6 2 5 - 1 6 2 6 局部变量m s s记录的或者是M S S选项的值 (如果选项存在 )，或者是表示选项不

存在的0值。在这两种情况下， t c p _ m s s r c v d都要设置变量 t _ m a x s e g和t _ m a x o p d的值。

在t c p _ d o o p t i o n s快结束时要调用该函数，因为如图 1 0 - 1 3所示，t c p _ m s s r c v d使用了

T F _ R C V D _ T S T M P和T F _ R C V D _ C C标志。

10.10   t c p _ r e a s s函数

当服务器收到包含数据的 S Y N时，假定TA O测试失败或报文段中不包含 C C选项，那么

t c p _ i n p u t就将数据存入缓存队列，等待三次握手过程的完成。在图 11 - 6中，协议的状态设

置为S Y N _ R C V D，程序有一个分支t r i m t h e n s t e p 6，在标号为d o d a t a的程序行 (卷2第7 9 0

页)，宏T C P _ R E A S S发现协议状态不是 E S TA B L I S H E D，因此调用t c p _ r e a s s将报文段存入

该连接的失序报文队列 (其中的数据并非真的失序；只是因为它是在三次握手过程完成之前到

达的。然而，卷 2的图2 7 - 1 9底部的两个统计计数器 t c p s _ r c v o o p a c k和t c p s _ r c v o o b y t e

的累进是不正确的 )。

图10-18   t c p _ d o o p t i o n s 函数：新T / T C P选项的处理
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图10-18   (续)

当对服务器所发的S Y N的A C K (通常是三次握手中的第三个报文段 )跚跚来迟时，执行卷 2

第7 7 4页的c a s e T C P S _ S Y N _ R E C E I V E D语句，使连接进入到E S TA B L I S H E D状态，然后调用

r c p _ r e a s s函数将队列中的数据交付给进程，该函数第二个参数为 0。但在图11 - 1 4中，我们

会看到，如果新的报文段中有数据，或者如果设置了 F I N标志，就跳过对t c p _ r e a s s函数的

调用，因为这两种情况的任何一种都会引起对标号为 d o d a t a的T C P _ R E A S S函数的调用。问

题是，如果新的报文段完全与以前的报文段重复，则对 T C P _ R E A S S函数的调用不会强行将队

列中的数据交付给进程。

修改t c p _ r e a s s函数只需做很小的改变：将卷 2第7 2 9页的第1 0 6行的r e t u r n改为执行标

号为p r e s e n t的分支。

1 0 . 11   小结

给定主机的TA O信息保存在路由表的记录项中。函数 t c p _ g e t t a o c a c h e读取为某主机

缓存的TA O数据，但如果在P C B的路由缓存中尚不存在相应的路由，则调用 t c p _ r t l o o k u p

来查找主机。
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T / T C P修改t c p _ c l o s e函数，在路由表中为 T / T C P连接保存两个估计值 s rt t和rt t v a r，即

使连接中只传送了不到 1 6个满长度的报文段。这样就使与该主机的下一次 T / T C P连接可以在

开始时使用这两个估计值 (假设路由表记录项在下一次连接时还没有超时 )。

N e t / 3的函数t c p _ m s s在T / T C P中分成了两个函数： t c p _ m s s r c v d和t c p _ m s s s e n d。

前者在收到M S S选项后调用，后者在发出 M S S选项时调用。后者与通常的 B S D做法的不同之

处在于，它一般声明其M S S为输出接口的M T U减去T C P和I P首部的长度。B S D系统会向非本

地对等主机声明取值为5 1 2的M S S。

N e t / 3中的t c p _ d o o p t i o n s函数在T / T C P中也有改变。函数的若干个参数取消了，用一

个结构来代替。这就使函数可以处理新的选项 (例如T / T C P新增加的3个选项 )，而不需增加参

数。
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第11章 T/TCP实现：TCP输入

11.1   概述

T / T C P对T C P所做的大多数修改是在 t c p _ i n p u t函数中。在整个函数的前前后后都出现

的修改是t c p _ d o o p t i o n s( 1 0 . 9节)中新增的变量和返回值。我们不打算给出受这一变化而影

响的每一块代码。

图11 - 1是卷2中图2 8 - 1的重写，T / T C P所做的修改用黑体字表示。

我们在说明t c p _ i n p u t函数所做的修改时，按照各部分在整个函数中出现的顺序来分别

介绍。

图11-1   TCP输入处理步骤小结：T / T C P所做的修改用黑体表示



图11-1   (续)
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11.2   预处理

定义了三个新的自动变量，其中之一是 t c p o p t结构，在t c p _ d o o p t i o n s中使用。下面

的几行语句用于替换卷2第7 3 9页的第1 9 0行。

将t c p o p t结构初始化为0是非常重要的：这样就会将 t o _ c c字段(接收到的C C值)设置为

0，表明它未定义。

在N e t / 3中，唯一回到标号 f i n d p c b的分支是在一个连接处于 T I M E _ WA I T状态时又收到

一个新的S Y N报文段 (卷2第7 6 5 ~ 7 6 6页)。因为下面的这两行代码有问题，因而该分支存在一

个缺陷

这两行代码在f i n d p c b后出现了两次，在g o t o后又执行了一次 (这两行代码在卷 2第7 5 1页出

现了一次，在第7 5 2页又出现一次；这两处中只能有一处执行，决定于该报文段是否与首部所

指示的相一致 )。这在T / T C P之前并不会带来问题，因为 S Y N不携带数据，上述这个缺陷只在

当一个连接处于 T I M E _ WA I T状态又收到一个携带数据的新 S Y N时才会表现出来。然而在

T / T C P中，还会有第2个回到f i n d p c b的分支(在后面的图11 - 11中会说明，这个分支处理图 4 - 7

所示的隐式A C K )，并且要处理的 S Y N很可能携带数据。这样，在 f i n d p c b之前的上述这两

行代码就必须删去，如图 11 - 2所示。

图11-2   t c p _ i n p u t : 在f i n d p c b 前修改m b u f指针和长度

这样就从卷2的第7 5 1页和第7 5 2页中删除上述的两行。

下一个修改位于卷 2第7 4 4页的第3 2 7行，这段代码在一个新报文段到达监听插口时创建一

个新插口。在t _ s t a t e设置为T C P S _ L I S T E N以后，T F _ N O P U S H和T F _ N O O P T这两个标志必

须从监听插口复制到新的插口：

其中t p 0是指向监听插口t c p c b的自动变量。

卷2第7 4 5页的第3 4 4 ~ 3 4 5行中对t c p _ d o o p t i o n s的调用要改为新的调用序列 ( 1 0 . 9节)：
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11.3   首部预测

是否应用首部预测 (卷2第7 4 8页)的第一项测试是检查隐藏状态标志是否关闭。如果这些标

志中有任何一个处于打开状态，则需要用 t c p _ i n p u t中的慢通道处理将其关闭。图 11 - 1 3给

出了新的测试过程。

图11-3   t c p _ i n p u t：是否可以应用首部预测

1. 验证隐藏状态标志关闭

4 0 0 这里的第一项修改就是验证T F _ S E N D S Y N和T F _ S E N D F I N标志是否同时处于关闭状态。

2. 检查时间戳选项 (如果存在 )

4 0 1 - 4 0 2 第2项修改与修改后的t c p _ d o o p t i o n s函数有关的是：不再测试t s _ p r e s e n t，

而是测试t o _ f l a g中的T O F _ T S标志位，并且如果时间戳存在，它的值是在 t o _ t s v a l而不

是t s _ v a l中。

3. 如果使用T / T C P，就验证C C

4 0 3 - 4 0 9 最后，如果没有完成T / T C P协商(我们要求有C C选项，但另一个端没有发送，或者

我们根本就没有要求 )，则i f测试继续进行。如果使用了 T / T C P，则接收到的报文段必须包含

一个C C选项，且C C值必须等于c c _ r e c v值，这样才继续进行i f测试。

我们希望在简短的T / T C P事务中不要频繁使用首部预测。这是因为在一次最小的 T / T C P报

文段交换中，其最初的两个报文段携带有控制标志 ( S Y N和F I N )，这会使图11 - 3中在第二项测
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试失败。这些T / T C P报文段用t c p _ i n p u t的慢通道进行处理。但是，在支持 T / T C P的两个主

机之间的长连接 (例如成批的数据传送 )可以使用C C选项，并从首部预测中获益。

4. 用接收到的时间戳更新t s _ r e c e n t

4 1 3 - 4 2 3 t s _ r e c e n t是否因该更新的测试与卷 2第7 4 8页的第3 7 1 ~ 3 7 2行有所不同。图11 - 3

中采用新测试代码的原因在卷 2第6 9 4 ~ 6 9 5页有详细叙述。

11.4   被动打开的启动

我们现在替换掉卷 2第7 5 5页的全部代码：处于 L I S T E N状态的插口处理所收到的 S Y N的

代码的最后一部分。这是当服务器从一个客户端接收到一个 S Y N时被动打开的启动 (我们不

想重复卷 2第7 5 3 ~ 7 5 4页中在该状态下进行初始化的代码 )。图11 - 4给出了这段代码的第一部

分。

图11-4   t c p _ i n p u t ：取TA O记录项，初始化事务的控制块

1. 取客户端的TA O记录项

5 5 1 - 5 5 4 t c p _ g e t t a o c a c h e查找该客户端的TA O记录项。如果没有找到，在全部设置为

0后使用自动变量。

2. 处理选项和初始化序号

5 5 5 - 5 6 4 t c p _ d o o p t i o n s处理所有的选项 (由于连接处于L I S T E N状态，这个函数在此之

前是不会调用的 )。初始化发送序号 (i s s)和初始接收序号 (i r s)。控制块中的所有序号变量都

由t c p _ s e n d s e q i n i t和t c p _ r c v s e q i n i t进行初始化。
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3. 更新发送窗

5 6 5 - 5 7 0 t i w i n是在接收到的S Y N中由客户端通告的窗口 (卷2第7 4 2 ~ 7 4 3页)。它是新插口

的初始化发送窗口。通常，发送窗口要一直等到收到了一个带有 A C K的报文段才会更新 (卷2

第7 8 5页)。但T / T C P要利用所收到的 S Y N报文段中的发送窗口值，即使这个报文段不包含

A C K。这个窗口影响到服务器端给出应答时可以立即发送给客户端的数据有多少 ( T / T C P交换

中最小三报文段的第2个报文段 )。

4. 设置c c _ s e n d和c c _ r e c v

5 7 1 - 5 7 2 c c _ s e n d设置为t c p _ c c g e n的值，并且如果C C选项存在，则c c _ r e c v设置为

C C值。如果C C选项不存在，因为在函数的一开始已经将 t o初始化为0，所以c c _ r e c v也是

0 (未定义)。

5. 执行TA O测试

5 7 3 - 5 8 7 仅仅在报文段中包含有C C选项时才进行TA O测试。如果接收到的C C值非0且大于

该客户端的缓存值 (t a o _ c c)，则TA O测试成功。

6. TA O测试成功；更新客户端的TA O缓存

5 8 8 - 5 9 4 对这个客户端的缓存值进行更新，并且将连接状态设置为 E S TA B L I S H E D * (隐藏状

态变量在稍后的几行中设置，使之成为半同步加星状态 )。

7. 决定是否延迟发送A C K

5 9 5 - 6 0 6 如果报文段中包含F I N，或者如果报文段中包含数据，那么客户端应用程序必须按

使用T / T C P来编程(即调用s e n d t o，并指定M S G _ E O F，在此之前不能调用c o n n e c t、w r i t e

和s h u t d o w n)。在这种情况下，A C K要延迟发送，以便让服务器的应答来捎带服务器给出的

S Y N / A C K。

图11-5   t c p _ i n p u t ：对收到的报文段执行TA O测试
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图11-5   (续)

如果F I N标志未设置，但是报文段中包含数据，那么由于报文段中同时也包含了 S Y N标志，

这很有可能是客户端发来的多报文段数据中的第一段。在这种情况下，如果客户端不在本地

子网中 (i n _ l o c a l a d d r函数返回的是0 )，这时因为客户端可能处于慢启动状态，确认不再延

迟。

8. 设置r c v _ a d v

6 0 7 r c v _ a d v定义为所接收通告的最高序列号加 1 (卷2的图2 4 - 2 8 )，但是在图 11 - 4中的宏

t c p _ r c v s e q i n i t将其初始化为接收序列号加 1。在这个处理点上， r c v _ w n d将是插口接

收缓存的大小 (卷2第7 5 2页)。这样，将 r c v _ w n d加到r c v _ a d v以后，后者刚好超出当前的

接收窗口。 r c v _ a d v必须在这里进行初始化，因为它的值要用在 t c p _ o u t p u t的糊涂窗口

避免机制中 (卷2第7 0 0页)。r c v _ a d v在t c p _ o u t p u t快结束时设置，通常是在发送第一个

报文段时 (在这里应该是服务器对客户端 S Y N的响应 S Y N / A C K )。但是在 T / T C P中，

r c v _ a d v需要在t c p _ o u t p u t中进行第一次设置，因为我们可能在所发送的第一个报文段

中发送数据。

9. 完成连接

6 0 8 - 6 0 9 递增t c p s _ c o n n e c t s和调用s o i s c o n n e c t e d通常是在接收到三次握手中的第

三个报文段时进行的 (卷2第7 7 4页)。既然连接已经完成，在T / T C P中这时就执行这两个步骤。

6 1 0 - 6 1 3 连接建立定时器设置为 7 5秒， d r o p s o c k e d标志设置为 0，增加了标签为

t r i m t h e n s t e p 6的分支。

图11-6   给出了在L I S T E N状态的插口收到一个S Y N时的其余处理代码。

图11-6   t c p _ i n p u t ：L I S T E N处理：没有C C选项或TA O测试失败
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图11-6   (续)

10. 无C C选项；缓存设置为C C未定义

6 1 2 - 6 2 2 当C C选项不存在时，执行e l s e语句(图11 - 5的第一个i f语句在 )。缓存中的C C值

设置为0 (即未定义 )。如果该段程序中发现报文段中含有 C C n e w选项，则当三次握手过程完成

以后要更新缓存的C C值(图11 - 1 4 )。

11. 要求执行三次握手

6 2 3 - 6 3 3 执行到这一点，要么报文段中没有 C C选项，要么有C C选项但TA O测试失败。在

任何一种情况下，都要求执行三次握手过程。剩余的代码行与卷 2中图2 8 - 1 7的最后部分完全

一样：设置T F _ A C K N O W标志，状态设置为S Y N _ R C V D状态，这样就会立即发送S Y N / A C K。

11.5   主动打开的启动

下一个c a s e是S Y N _ S E N T状态。T C P先前发送过一个 S Y N (一次主动打开 )，现在是处理

服务器的应答。图11 - 7给出了处理程序的第一部分。相应的 N e t / 3代码从卷2第7 5 7页开始。

图11-7   t c p _ i n p u t ：在S Y N _ S E N T状态的初始处理
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图11-7   (续)

1. 取TA O缓存记录项

6 4 7 - 6 5 0 取该服务器的TAO缓存记录项。因为我们最近刚刚发送过SYN，应该有一个记录项。

2. 处理不正确的A C K

6 5 1 - 6 6 6 如果报文段中包含有A C K，但是其确认字段不正确 (见卷2中图2 8 - 1 9对进行比较的

几个字段的叙述 )，我们的应答就依赖于是否已经为该主机缓存了 t a o _ c c s e n t。如果

c c _ c c s e n t非0，则丢弃该报文段，而不发送 R S T。这个处理步骤的代码段在图 4 - 7中的标号

为“d i s c a r d”处。但如果t a o _ c c s e n t为0，我们丢弃该报文段，并发送 R S T，这是在该状态

下对不正确A C K的正常T C P响应。

3. 检查R S T

6 6 7 - 6 7 1 如果接收到的报文段中设置了 R S T标志，则丢弃报文段。另外，如果设置了 A C K

标志，则说明服务器的T C P主动拒绝连接，并将E C O N N R E F U S E D错误返回给调用进程。

4. 必须设置S Y N

6 7 2 - 6 7 3 如果S Y N标志没有设置，则丢弃报文段。

6 7 4 - 6 7 7 初始发送窗口设置为报文段中通告的窗口宽度，并将 c c _ r e c v设置为接收到的

C C值(如果C C选项不存在，就为 0 )。i r s是初始接收序号，宏t c p _ r c v s e q i n i t对控制块中

的接收变量进行初始化。

代码中现在开始出现分支，决定于是否报文段中包含一个对所发S Y N的确认A C K (通常情况

下)，或者是否A C K标志没有打开(双方同时进行打开的情况较少发生)。图11 - 1 8给出了通常的情

况。

图11-8   t c p _ i n p u t ：在S Y N _ S E N T状态处理S Y N / A C K响应
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图11-8   (续)

5. ACK标志是打开的

6 7 8 如果A C K标志处于开的状态，我们从图 11 - 7中的t i _ a c k测试可以知道，A C K确认了我

们的S Y N。

6. 检查C C e c h o值是否存在

6 7 9 - 6 9 3 如果报文段中包含了C C e c h o选项，但C C e c h o的值与我们发出的不相等，则丢弃该

报文段 (除非另一端发生故障，否则，因为已经收到了对所发 S Y N的A C K，所以这是“决不应

该发生的” )。如果我们并没有发送过C C选项(t a o _ c c s e n t为0 )，那么就要发送R S T。
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7. 标记插口为已连接和处理窗口宽度选项

6 9 4 - 7 0 1 插口标记为已经建立连接，并对窗口宽度选项进行处理 (如果存在 )。

Bob Braden的 T / T C P实现有错误，不应在测试C C e c h o值之前就执行这两行代码。

8. 如果未定义，则更新TA O缓存

7 0 2 - 7 0 4 报文段可以接受，这样，如果这个服务器的 TA O缓存还没有定义 (例如客户重新启

动了，或发送了一个 C C n e w选项)，我们就用接收到的C C e c h o值(如果C C e c h o选项不存在，它

的值为0 )对其进行更新。

9. 设置r c v _ a d v

7 0 5 - 7 0 6 更新r c v _ a d v，如图11 - 4所示。在发出的S Y N得到确认后，s n d _ u n a(尚未确认

的最小序号数据 )加1。

10. 确定是否延迟发送A C K

7 0 7 - 7 1 4 如果服务器在其 S Y N中发送数据，那我们就延迟发送 A C K；否则，立即发出

A C K (因为这很可能是三次握手中的第二个报文段 )。延迟发送A C K是因为，如果服务器发来

的S Y N中包含了数据，那么服务器很可能正在使用 T / T C P，这样就很可能还会接收到另外的

报文段，其中包含剩余的应答数据，这时就没有必要立即发送 A C K。但如果这个报文段中同

时还包含有服务器的F I N (最小的三报文段T / T C P交换中的第二个报文段 )，图11 - 1 8中的代码会

打开T F _ A C K N O W标志，以便立即发送A C K。

7 1 5 - 7 2 6 我们知道t _ s t a t e等于T C P S _ S Y N _ S E N T，但如果隐藏状态标志T F _ S E N D F I N也

是打开的，我们的状态实际上是 S Y N _ S E N T *。在这种情况下，我们的状态变迁到

F I N _ WA I T _ 1状态(如果看看RFC 1644中的状态变迁图就可以看出，这实际上是两个状态变迁

的组合。在S Y N _ S E N T *状态下接收到S Y N就变迁到F I N _ WA I T _ 1 *状态，而对S Y N的A C K则

变迁到F I N _ WA I T _ 1状态)。

对应于图11 - 8开头的i f的e l s e代码如图11 - 9所示。它对应的是两端同时打开：我们发出

了一个S Y N，然后收到了一个没有A C K的S Y N。这个图取代了卷2第7 5 8页的第5 8 1 ~ 5 8 2行。

图11-9   t c p _ i n p u t ：同时打开
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图11-9   (续)

11. 立即A C K和关闭重传定时器

7 3 9 - 7 4 0 立即发出A C K，并且关闭重传定时器。尽管定时器被关闭，但由于 T F _ A C K N O W

标志是设置了的，在 t c p _ i n p u t快结束时调用 t c p _ o u t p u t。在发送A C K时，因为至少有

一个数据字节( S Y N )已经发出且未得到确认，重新启动重传定时器。

12. 执行TA O测试

7 4 1 - 7 5 5 如果报文段中包含有C C选项，那么就要执行TA O测试：缓存的值(t a o _ c c)必须非

0，接收到的C C值必须大于缓存中的值。如果通过了 TA O测试，缓存的值就要用接收到的 C C

值进行更新，这时要么从 S Y N _ S E N T状态变迁到E S TA B L I S H E D *状态，要么从S Y N - S N E T *状

态变迁到F I N _ WA I T _ 1 *状态。

13. TA O测试失败或没有C C选项

7 5 6 - 7 6 5 如果TA O测试失败，新的状态就是 S Y N _ R C V D。如果没有C C选项，则TA O缓存

的内容置0 (未定义)，新的状态也是S Y N _ R C V D。

图11 - 1 0给出了标号为 t r i m t h e n s t e p 6的代码段，是在处理 L I S T E N状态结束时的一个

分支(见图11 - 5 )。这个图中的大部分代码是从卷 2第7 5 9页复制过来的。

图11-10   t c p _ i n p u t :处理完主动或被动打开后执行的 t r i m t h e n s t e p 6 代码段
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图11-10   (续)

14. 是客户端则不要跳过A C K处理

7 8 4 - 7 9 3 如果A C K标志打开，我们就是事务过程中的客户端。也就是说，我们发送的 S Y N

得到了A C K，我们是从S Y N _ S E N T状态变迁到当前状态的，而不是从 L I S T E N状态变迁来的。

在这种情况下，我们不能执行 s t e p 6分支，因为那样就会跳过对 A C K的处理过程 (见图11 - 1 )，

而如果我们在S Y N报文段中发送了数据，就需要对数据的 A C K进行处理 (常规的T C P会在这里

跳过对A C K的处理过程，因为它从来不会随 S Y N一起发送数据)。

处理过程中的下一个步骤是 T / T C P中新加的。通常，卷 2第7 5 3页开始的s w i t c h语句中只

有L I S T E N和S Y N _ S E N T状态这两个c a s e处理代码 (这两种情况我们都刚刚介绍过 )。T / T C P增

加了L A S T _ A C K、C L O S I N G和T I M E _ WA I T状态这三段c a s e处理代码，如图11 - 11所示。

图11 - 11   t c p _ i n p u t ：L A S T _ A C K、C L O S I N G和T I M E _ WA I T状态的初始处理
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图11 - 11   (续)

8 1 2 - 8 1 3 只有在接收到的报文段中包含了 S Y N和C C选项，并且我们已经有该主机的缓存

C C值(c c _ r e c v非0 )，才执行接下来的特殊测试。同时知道要进入三种状态之一， T C P已发出

了一个F I N，并接收到一个 F I N (图2 - 6 )。在L A S T _ A C K和C L O S I N G状态下，T C P等待对其所

发F I N的A C K。所以要执行的测试是在 T I M E _ WA I T状态下收到新的S Y N时是否可以安全地截

断T I M E _ WA I T状态，或者在L A S T _ A C K或C L O S I N G状态下收到一个新的 S Y N是否隐含着我

们所发送F I N的A C K。

15. 如果持续时间大于M S L就不允许截断T I M E _ WA I T状态

8 1 4 - 8 1 6 通常，处于T I M E _ WA I T状态下的连接是允许接收新 S Y N的(卷2第7 6 5 ~ 7 6 6页)。这

是从伯克利演变来的系统所允许的隐式截断 T I M E _ WA I T状态，至少从N E T / 1以后就是这样了

(卷1的习题1 8 . 5的解答就说明了这一特性 )。如果连接处于 T I M E _ WA I T状态的持续时间大于

M S L，上述做法在T / T C P中是不允许的，这时要发送R S T。我们在4 . 4节中讲到过这个限制。

16. 新S Y N是现存连接的隐含A C K

8 1 7 - 8 2 0 如果接收到的C C值大于缓存的C C值，则TA O测试成功 (即这是一个新的S Y N )。这

时关闭当前连接，回头执行 f i n d p c b分支，希望找到一个处于 L I S T E N状态的插口来处理新

的S Y N。图4 - 7给出了服务器插口的一个例子，在处理隐含的 A C K时，插口处于L A S T _ A C K状

态。

11.6   PAW S：防止序号重复

卷2第7 4 0页的PAW S测试没有变化—就是处理时间戳的代码。图 11 - 1 2所示的测试在这

些时间戳测试之后执行，验证接收到的 C C。

图11-12   t c p _ i n p u t ：验证接收到的C C

8 6 0 - 8 7 1 如果使用T / T C P (T F _ R E Q _ C C和T F _ R C V D _ C C选项同时打开)，这时接收到的报

文段必须包含C C选项，且C C值必须等于该连接所用的值 (c c _ r e c v)；否则，报文段就是过时
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重复的，要丢弃 (但要给出确认，因为所有重复的报文段都需要确认 )。如果报文段中包含了

R S T，就不丢弃，允许处理该报文段的函数稍后可以对 R S T进行处理。

11.7   ACK处理

在卷2第7 7 1页上，R S T处理后，如果A C K标志没有打开，报文段就被丢弃。这是常规的

T C P处理过程。T / T C P改变这一点，如图11 - 1 3所示。

图11-13   t c p _ i n p u t ：处理没有A C K标志的报文段

1 0 2 4 - 1 0 3 5 如果A C K标志关闭，并且状态是 S Y N _ R C V D，或者T F _ S E S N D S Y N标志打开

(即半同步 )，则执行s t e p 6分支，而不是丢弃该报文段。这样做处理的是在连接建立前、但

第一个S Y N之后、不带A C K的数据报文段到达的情况 (例如图3 - 9的第2报文段和第3报文段)。

11.8   完成被动打开和同时打开

如卷2的第2 9章一样，继续对 A C K进行处理。第 7 7 4页的大部分代码还是一样的 (删除第

8 0 6行)，但用图11 - 1 4的代码替代其中的 8 1 3 ~ 8 1 5行。这时我们处于S Y N _ R C V D状态，处理的

是完成三次握手的最后一个A C K。这是在服务器上对连接的常规处理过程。

1. 如果缓存的C C值未定义，就更新

1 0 5 7 - 1 0 6 4 读取这个对等端的TA O记录项，如果所缓存的 C C值为0 (未定义 )，则用接收到

的C C值更新。注意，只有在缓存的值未定义时才执行更新操作。回顾前面，图 11 - 6的代码在

C C选项不存在时明确地将 t a o _ c c设置为0 (这样，当三次握手完成时就会进行更新 )。但是如

果TA O测试失败，也就不会修改 t a o _ c c的值。后面这个动作实际上就是收到了一个失序的

S Y N，不应引起缓存t a o _ c c的改变，如我们在图4 - 11中所述。

2. 变迁到新状态

1 0 6 5 - 1 0 7 4 从S Y N _ R C V D状态变迁到E S TA B L I S H E D状态，是服务器完成三次握手过程的

常规T C P状态变迁。因为进程已经用 M S G _ E O F标志关闭了用于发送的半个连接，连接状态从

S Y N _ R C V D *变迁到F I N _ WA I T _ 1状态。

图11-14   t c p _ i n p u t ：被动打开或同时打开的完成
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图11-14   (续)

3. 检查数据或F I N

1 0 7 5 - 1 0 8 1 如果报文段中包含有数据或 F I N标志，那么在标号为d o d a t a的代码行就要调用

宏T C P _ R E A S S(回顾图11 - 1 )将数据交付给用户进程。卷 2第7 9 0页给出了在标号 d o d a t a处对

这个宏的调用，这段代码在 T / T C P中没有改变。否则就要调用 t c p _ r e a s s，其第二个参数为

0，将队列中的所有数据交付给用户进程。

11.9   ACK处理(续)

快速重传和快速恢复算法 (卷2的2 9 . 4节)保持不变。图11 - 1 5中的代码插入在卷 2第7 7 9页的

8 9 9 ~ 9 0 0行之间。

图11-15   t c p _ i n p u t ：如果T F _ S E N D S Y N 打开了，就将其关闭
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1. 关闭隐藏状态标志T F _ S E N D S Y N

1 1 6 8 - 1 1 8 1 如果隐藏状态标志T F _ S E N D S Y N处于打开状态，则它将被关闭。这是因为接收

到的A C K确认了已经发送出去的一些东西，连接已不再是半同步。因为 S Y N已经得到确认，

并且S Y N占用了1字节序号空间，s n d _ u n a加1。

图11 - 1 6插在卷2第7 8 0 ~ 7 8 1页的9 2 6 ~ 9 2 7行之间。

图11-16   t c p _ i n p u t ：如果没有对数据的A C K就跳过剩A C K处理过程

2. 如果没有对数据的A C K，就跳过剩余A C K处理过程

1 2 1 0 - 1 2 1 5 如果没有对数据的确认 (仅对我们的S Y N给出了确认 )，A C K处理过程的剩余部

分就跳过去。跳过去的处理代码包括打开拥塞窗口和将已得到确认的数据从发送缓存中移去。

这项测试和程序分支在 T / T C P中不存在。这纠正了在 1 4 . 1 2节的最后讨论的一个

程序缺陷，在那里连接的服务器端通过发送两个背靠背段来执行慢启动，而不是一

个报文段。

第2个变化如图11 - 1 7所示，用于替代卷 2的图2 9 - 1 2中的代码。这时我们处于 C L O S I N G状

态并对 A C K进行处理，处理结果是将连接的状态变迁到 T I M E _ WA I T。T / T C P允许截断

T I M E _ WA I T状态(见4 . 4节)。

图11-17   t c p _ i n p u t :在C L O S I N G状态收到A C K：设置T I M E _ WA I T定时器

1 2 7 6 - 1 2 8 0 如果我们从对等端接收到一个 C C值，并且连接的持续时间少于 M S L，这时

T I M E _ WA I T定时器就设置为当前重传超时的 T C P T V _ T W T R U N C(8)倍。否则，T I M E _ WA I T定

时器设置为通常的2倍M S L。
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11.10   FIN处理

T C P输入处理的接下来的三部分 (更新窗口信息、紧急模式处理和接收数据处理 )在T / T C P

中都没有改变 (回忆图11 - 1 )。再回顾卷2的2 9 . 9节，如果设置了F I N标志，但因为序号空间的空

洞，它不会得到确认，那一节中的代码就用于清除 F I N标志。因此，在这里我们知道 F I N是要

等待确认的。

F I N处理过程的另一个变化如图 11 - 1 8所示。这个修改用于替代卷 2第7 9 1页的第11 2 3行。

图11-18   t c p _ i n p u t ：确定是否迟延发送F I N的A C K

1. 决定是否延迟发送A C K

1 4 1 4 - 1 4 2 4 如果连接是半同步的 (隐藏状态标志T F _ S E N D S Y N打开)，A C K就要延迟发送，

试图在数据报文段中捎带A C K。这是一种典型的情况，处于 L I S T E N状态的T / T C P服务器收到

S Y N，这样图11 - 5中的代码就会设置 T F _ S E N D S Y N标志。注意，图中代码已将延迟发送 A C K

的标志打开，但这里是T C P要根据已经设置了的F I N标志确定怎样去做。如果T F _ S E N D S Y N标

志没有打开，则A C K不能延迟。

常规的变迁是从 F I N _ WA I T _ 2状态到T I M E _ WA I T状态，在T / T C P中这也需要修改，以便

使T I M E _ WA I T状态可能被截断 (见4 . 4节)。图11 - 1 9给出了这些修改，用于取代卷 2第7 9 2页的

11 4 2 ~ 11 5 2行。

图11-19   t c p _ i n p u t ：变迁到T I M E _ WA I T状态以便可能截断超时间隔
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图11-19   (续)

2. 设置T I M E _ WA I T超时间隔

1 4 5 1 - 1 4 5 3 如图11 - 1 7所示，只有当我们从对等端收到一个 C C选项，并且连接时间短于

M S L时，T I M E _ WA I T状态才能截断。

3. 强迫立即发送F I N的A C K

1 4 5 4 - 1 4 5 5 这个变迁通常是在T / T C P的客户端，当收到服务器的响应以及服务器的 S Y N和

F I N时发生的。服务器的 F I N应该立即给出A C K，因为两端都已经发送了 F I N，已经没有理由

再延迟发送A C K了。

在两个地方要重启动 T I M E _ WA I T定时器：处于T I M E _ WA I T状态时接收到A C K

和处于T I M E _ WA I T状态时接收到F I N (卷2第7 8 4页和第7 9 2页)。T / T C P没有修改这些

代码。这表明，即使状态 T I M E _ WA I T被截断，如果在这时收到重复的 A C K或F I N，

定时器就要在2 M S L时重启动，而不是在截断后的值。重启动定时器所需要的信息在

截断后的值时也能得到 (即控制块 )，但是由于对等端必须重传，更保守的做法是不截

断T I M E _ WA I T状态。

11 . 11   小结

T / T C P所做的修改大部分都是在 t c p _ i n p u t中，并且其中的大部分修改都与打开新连接

有关。

在L I S T E N状态收到S Y N时要执行TA O测试。如果报文段通过了这个测试，报文段就不是

过时的重复报文段，三次握手也就不需要了。在 S Y N _ S E N T状态收到S Y N时，C C e c h o选项(如

果存在 )就用于验证该 S Y N不是过时的重复报文段。当处于 L A S T _ A C K、C L O S I N G和

T I M E _ WA I T状态收到S Y N时，很有可能S Y N是一个隐含的A C K，可以完成现存连接的关闭。

当主动关闭一个连接时，如果连接的持续时间短于 M S L，则T I M E _ WA I T状态被截断。
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第12章 T/TCP实现：TCP用户请求

12.1   概述

t c p _ u s r e q函数处理来自插口层的所有 P R U _ x x x请求。在本章中我们仅仅介绍

P R U _ C O N N E C T、P R U _ S E N D和P R U _ S E N D _ E O F请求，因为T / T C P中只对这三个请求做了修

改。我们也会介绍 t c p _ u s r c l o s e d函数，当进程发送完数据时要调用这个函数。还有

t c p _ s y s c t l函数也会介绍，它用来处理新的 T C P中的s y s c t l变量。

我们不打算介绍 t c p _ c t l o u t p u t函数(见卷2的3 0 . 6节)所需的修改，这个函数用于设置

和读取两个新的插口选项： T C P _ N O P U S H和T C P _ N O O P T。所需的修改是非常细微具体的，只

要阅读源代码就很容易理解。

12.2   P R U _ C O N N E C T请求

在N e t / 3中，大约需要 2 5行代码 (卷2第8 0 8 ~ 8 0 9页 )来处理 t c p _ u s r r e q发出的

P R U _ C O N E C T请求。在T / T C P，大部分这些代码都移到了t c p _ c o n n e c t函数中(下一节介绍 )，

只留下了图1 2 - 1所给出的代码。

图12-1   P R U _ C O N N E C T 请求

1 3 7 - 1 4 1 t c p _ c o n n e c t执行连接建立所需的步骤，t c p _ o u t p u t发出S Y N报文段(主动打

开)。

当某个进程调用 c o n n e c t时，即使本地主机和待连接的对等端主机都支持 T / T C P，仍然

要经历正常的三次握手过程。这是因为不可能用 c o n n e c t函数传递数据，这样t c p _ o u t p u t

就仅仅发送 S Y N。为了跳过三次握手过程，应用程序必须避免使用 c o n n e c t，而是使用

s e n d t o或s e n d m s g，并给定数据和对等端服务器的地址。

12.3   t c p _ c o n n e c t函数

新的 t c p _ c o n n e c t函数执行主动打开所需的处理步骤。当进程调用 c o n n e c t

(P R U _ C O N N E C T请求)或者当进程调用s e n d t o或s e n d m s g时，要改为调用该函数，指定待连接

的对等端地址(P R U _ S E N D和P R U _ S E N D _ E O F请求)。t c p _ c o n n e c t的第一部分在图12-2中给出。

1. 绑定本地端口

3 0 8 - 3 1 2 n a m指向一个 I n t e r n e t插口地址结构，其中包含待连接的服务器的 I P地址和端口号。



如果还没有给插口指定一个本地端口 (通常的情况 )，调用i n _ p c b b i n d就会分配一个端口 (卷2

第5 5 8页)。

2. 指定本地地址，检查插口对的唯一性

3 1 3 - 3 2 3 如果还没有给插口绑定一个本地 I P地址(通常的情况下)，调用i n _ p c b l a d d r就可

分配本地 I P地址。i n _ p c b l o o k u p查找匹配的P C B，如果找到，就返回一个非空指针。仅仅

在进程绑定了一个专门指定的本地端口时才可能找到一个匹配的 P C B，因为如果

i n _ p c b b i n d选择本地端口，就会选择一个目前不在使用的本地端口。但是在 T / T C P中，更

有可能的是一个客户端进程为一系列事务绑定同一个本地端口 (见4 . 2节)。

3. 存在已有连接；检查T I M E _ WA I T状态是否可以截断

3 2 4 - 3 3 2 如果找到一个匹配的P C B，进行下面的三项测试：

1) PCB是否处于T I M E _ WA I T状态；

2) 连接持续时间是否短于M S L；

3) 连接是否使用T / T C P (也就是说，是否从对等端收到了一个 C C选项或C C n e w选项)。

如果上述这三个条件同时为真，则调用 t c p _ c l o s e关闭现有的P C B。这就是我们在4 . 4节

中讨论过的，当一个新的连接再次使用同一插口对并执行一次主动打开时， T I M E _ WA I T状态

的截断。

4. 在互连网P C B中完成插口对

3 3 3 - 3 3 6 如果本地地址还是通配符，则 i n _ p c b l a d d r计算出的值存储在 P C B中。外部地

址和外部端口也存储在P C B中。

图1 2 - 2中的步骤与图 7 - 5中的最后一部分相似。 t c p _ c o n n e c t的最后一部分在图 1 2 - 3中

给出。这段代码与卷2第8 0 8 ~ 8 0 9页P R U _ C O N N E C T请求的最后一部分相似。

图12-2   t c p _ c o n n e c t 函数：第一部分
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图12-2   (续)

图12-3   t c p _ c o n n e c t 函数：第二部分
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5. 初始化I P和T C P首部

3 3 7 - 3 4 1 t c p _ t e m p l a t e分配一个m b u f，用于缓存 I P和T C P首部，并用尽可能多的信息来

初始化这两个首部。

6. 计算窗口宽度因子

3 4 2 - 3 4 5 计算接收缓存的窗口宽度值。

7. 设置插口和连接的状态

3 4 6 - 3 4 9 s o i s c o n n e c t i n g在插口状态变量中设置特定的一些标志位，并设置 T C P连接的

状态为S Y N _ S E N T (如果进程给出M S G _ E O F标志，并调用s e n d t o或者s e n d m s g，而不是调用

c o n n e c t，我们很快就会看到t c p _ u s r c l o s e d设置T F _ S E N D S Y N隐藏状态标志，连接状态

变迁到S Y N _ S E N T * )。连接建立定时器初始化为 7 5秒。

8. 初始化序号

3 5 0 - 3 5 2 从全局变量t c p _ i s s中复制初始发送序号，然后该全局变量值要增加，即加上除

以4后的T C P _ I S S I N C R。发送序号由t c p _ s e n d s e q i n i t初始化。

我们在3 . 2节中讨论过的I S S随机化在宏T C P _ I S S I N C R中实现。

9. 生成C C值

3 5 3 - 3 6 1 读取对等端的TA O缓存记录项。全局变量t c p _ c c g e n值加上C C _ I N C(见8 . 2节)后

存储在T / T C P的变量t c p _ c c g e n中。如同我们以前所述，不论是否使用了 C C选项，主机每建

立一个连接，t c p _ c c g e n就要加1。

10. 确定是否使用C C或C C n e w选项

3 6 2 - 3 6 8 如果对应这个主机的 TA O缓存(t a o _ c c s e n t)非0 (说明与该主机之间已经不是第

一次连接 )，并且c c _ s e n d的值大于或等于t a o _ c c s e n t( C C值还没有回到0，继续循环 )，这

时发出一个 C C选项并用新的 C C值更新 TA O缓存。否则发送一个新的 C C n e w选项，并将

t a o _ c c s e n t设置为0 (即未定义 )。

回想图4 - 1 2中，那里的情况可以作为上述 i f条件中的第二部分不成立的一个实例：最后

一次发送这个主机的 C C值是 1 (t a o _ c c s e n t )，但t c p _ c c g e n (对这个连接来说，变为

c c _ s e n d)的当前值是2 147 483 648。这样，T / T C P就必须发送C C n e w选项而不是C C选项，因

为如果我们发出的C C选项值为2 147 483 648，而对方主机还在其缓存中记着我们上次发送的

C C值(即1 )，那个主机会强制执行三次握手操作，因为 C C值已经回到0并继续循环。对方主机

无法区分C C值为2 147 483 648的S Y N是否是一个过时的重复报文段。而且，如果我们发送了

C C选项，即使三次握手过程顺利完成，对方主机也不会更新对应于本主机的缓存记录项 (请再

看看图4 - 1 2 )。如果发送的是C C n e w选项，客户端强制执行三次握手操作，并且会使服务器在

三次握手操作完成后更新对应于本主机的缓存值。

Bob Braden的T / T C P实现是在t c p _ o u t p u t中测试是发送C C选项还是C C n e w选

项，而不是在这个函数中。这就导致了一个微小的缺陷，见下面的解释 [Olah 1995]。

考虑图4 - 11，但假定报文段 1被中途的某个路由器丢弃。报文段 2 ~ 4如图所示，从客

户端口1 601发起的连接成功地建立。客户端发出的下一个报文段是重传的报文段 1，

但其中包含一个取值为 1 5的C C n e w选项。假设该报文段成功地收到，服务器强制执

行三次握手，完成以后，服务器将对应于该客户端的 C C缓存值更新为 1 5。如果此后
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网络交付了一个过时的重复报文段 2，其中的C C值为5 0 0 0，服务器收到后就会收下。

解决的方法是在客户端执行主动打开时判断是发送 C C选项还是C C n e w选项，而不是

在t c p _ o u t p u t函数中发送报文段时判断。

12.4   P R U _ S E N D和P R U _ S E N D _ E O F请求

在卷 2第8 11页中，对 P R U _ S E N D请求的处理仅仅是先调用 s b a p p e n d，然后再调用

t c p _ o u t p u t。在 T / T C P中，对这个请求的处理还是一样，只是代码中加上了对

P R U _ S E N D _ E O F请求的处理，如图 1 2 - 4所示。我们可以看到，对 T C P，P R U _ S E N D _ E O F请求

是在指定了M S G _ E O F标志(见图5 - 2 )并且当最后一个m b u f发送给协议时由s o s e n d产生的。

图12-4   P R U _ S E N D 和P R U _ S E N D _ E O F 请求

1. 隐式连接建立

1 9 2 - 2 0 2 如果n a m参数非空，进程就调用 s e n d t o或s e n d m s g，并指定一个对等端地址。

如果连接状态是C L O S E D或L I S T E N，那么t c p _ c o n n e c t就执行隐式连接建立。初始发送窗

口设置为4 096(T T C P _ C L I E N T _ S N D _ W N D)，因为在T / T C P中，客户端可以在收到服务器的窗

口通告以前就发送数据 (见3 . 6节)。

2. 为连接设置初始M S S

2 0 3 - 2 0 4 调用t c p _ m s s r c v d函数时第二个参数为- 1，表示我们还没有收到 S Y N，所以用

这个主机的缓存值 (t a o _ m s s o p t)作为初始M S S。当t c p _ m s s r c v d函数返回时，根据缓存的

t a o _ m s s o p t值或系统管理员在路由表记录项中设置的值 (r t _ m e t r i c s结构中的r m x _ m t u
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成员)设置变量t _ m a x s e g和t _ m a x o p d的值。如果并且当收到服务器发出的带有 M S S选项的

S Y N时，t c p _ m s s r c v d将再次被t c p _ d o o p t i o n s调用。因为在收到对等端的 M S S选项之

前就发出了数据，现在 T / T C P需要在收到S Y N之前就在T C P控制块中设置M S S变量的值。

3. 处理M S G _ E O F标志

2 0 5 - 2 1 2 如果进程指定了 M S G _ E O F标志，这时 s o c a n t s e n d m o r e就要设置插口的

S S _ C A N T S E N D M O R E标志。然后 t c p _ u s r c l o s e d就把连接状态从 S Y N _ S E N T (由

t c p _ c o n n e c t设置)变迁到S Y N _ S E N T *状态。

4. 发送第一个报文段

2 1 3 - 2 1 4 t c p _ o u t p u t检查是否应该发送报文段。在 T / T C P客户端刚刚指定M S G _ E O F标志

调用了s e n d t o(见图1 - 1 0 )时，这个调用就发出一个报文段，其中包含 S Y N、数据和F I N。

12.5   t c p _ u s r c l o s e d函数

N e t / 3中，在处理P R U _ S H U T D O W N请求时，该函数由t c p _ d i s c o n n e c t调用。我们在图

1 2 - 4中可以看到，在 T / T C P中，这个函数也被 P R U _ S E N D _ E O F请求调用。图 1 2 - 5给出了这个

函数，替代卷2第8 1 7页中的代码。

图12-5   t c p _ u s r c l o s e d 函数

5 4 1 - 5 4 6 在T / T C P中，通过设置T F _ S E N D F I N状态标志，用户在 S Y N _ S E N T或S Y N _ RV D

状态下发起关闭过程，将状态变迁到相应的加星状态。其余的状态变迁在 T / T C P中没有改

变。
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12.6   t c p _ s y s c t l函数

在为T / T C P而做修改时，用 s y s c t l程序修改T C P变量的能力也同时加上了。 T / T C P对此

功能并没有严格要求，但这个功能提供了改变特定 T C P变量值的一个简便方法，而不必再使

用调试程序对内核进行修补。 T C P变量都以前缀 n e t . i n e t . t c p来标识访问。在 T C P

p r o t o s w结构的p r _ s y s c t l字段中 (卷2第6 4 1页)记录着指向该函数的一个指针。图 1 2 - 6给出

了这个函数。

5 7 0 - 5 7 2 目前只支持三个变量，但是很容易加上更多的变量。

图12-6   t c p _ s y s c t l 函数

12.7   T/TCP的前景

有一件有趣的事，看看在 RFC 1323中定义的T C P修改方案的普及，实际上是关于窗口宽

度和时间戳选项的变化。这些变化受日益增长的网络速度 ( T 3电话线路和F D D I )以及潜在的长

时延路由 (卫星线路 )等的驱动。Thomas Skibo为S G I工作站所完成的修改是最早的实现之一。

然后他又在伯克利 N e t / 2版中做了这些修改，使这些修改在 1 9 9 2年5月可以公开得到 (图1 - 1 6中

详细给出了各个B S D版本之间的区别及其发行时间 )。大约一年以后 ( 1 9 9 3年4月)，Bob Braden

和Liming We i公布了SunOS 4.1.1中类似于RFC 1323的源码修改。1 9 9 3年8月，伯克利把S k i b o

的修改加到了4 . 4 B S D版中，这使公众在 1 9 9 4年4月可以得到4 . 4 B S D - L i t e版。到1 9 9 5年，有一

些销售商已经加上了对 RFC 1323的支持，另有一些销售商则宣称准备加上对 RFC 1 323的支
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持。但RFC 1 323并不是很通用的，特别是 P C机上的实现 (事实上，在 1 4 . 6节中我们会看到，

只有不到2 %的客户遇到过发送窗口宽度和时间戳选项的特殊 W W W服务器)。

T / T C P很可能会走类似的路。 1 9 9 4年9月的第一次实现 (见1 . 9节)只是对SunOS 4.1.3的源码

做了修改，大多数用户对此都不是很感兴趣，除非他们在使用 S u n O S的源码。然而这只不过

是T / T C P设计者的一个参考实现。普遍存在的 8 0×8 6硬件平台上的 F r e e B S D实现 (引入了

S u n O S源码中的修改部分 )在1 9 9 5年的早期就可以公开得到了，它应该会将 T / T C P传播到很多

的用户。

本书这部分章节的目的是用 T / T C P实例来说明为什么 T/TCP 是对T C P的很有价值的改进，

给出文档的细节并解释源码的变化。如同 RFC 1323中的修改一样， T / T C P实现与非T / T C P实

现可以互通，仅仅当两端同时都支持 C C选项时才使用它。

12.8   小结

t c p _ c o n n e c t函数是新的，已经有了 T / T C P所需的修改，显式 c o n n e c t要调用它，隐

式连接建立 (指定目标地址的s e n d t o或者s e n d m s g)也调用它。如果连接使用的是 T / T C P，并

且持续时间短于M S L，则该函数允许还处于T I M E _ WA I T状态的连接再次建立新连接。

P R U _ S E N D _ E O F请求是新的，它在最后一次调用协议输出并且应用程序指定了 M S G _ E O F

标志时由插口层产生。该请求允许采用隐式连接建立，并且在指定了 M S G _ E O F标志时还调用

t c p _ u s r c l o s e d。

对t c p _ u s r c l o s e d函数所做的唯一修改是允许一个进程可以关闭尚处于 S Y N _ S E N T或

S Y N _ R C V D状态的连接。这时要设置隐藏标志 T F _ S E N D F I N。
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第13章 HTTP：超文本传送协议

13.1   概述

超文本传送协议(Hypertext Transfer Protocol，H T T P )是万维网( World Wide We b，W W W，也

简称为We b )的基础。本章我们介绍H T T P协议，在下一章讨论一个实际的We b服务器的运作，它

综合运用了卷1和卷2中的许多有关实际应用的内容。但本章并不介绍We b或如何使用We b浏览器。

N F S n e t骨干网提供的统计数据 (见图1 3 - 1 )表明，自1 9 9 4年1月以来，使用H T T P协议的增长

速度令人吃惊。

图13-1   NFSnet骨干网上各种协议的分组数量百分比

以上这些百分数是基于分组数量统计得来的，而不是基于字节数的 (这些统计数据均可从

f t p : / / f t p . m e r i t . e d u / s t a t i s t i c s获得)。随着H T T P协议所占百分比的上升， F T P和

Te l n e t的比例在下降。同时我们注意到，分组的总数量在整个 1 9 9 4年都在上升，而1 9 9 5年初开

始下降。这是因为 1 9 9 4年1 2月有其他的骨干网开始取代 N F S n e t骨干网。不过，分组数的百分

比仍然有效，它表明使用H T T P协议的通信量在增加。

We b的简单结构如图1 3 - 2所示。

如上图示，We b客户 (通常称为浏览器 )与We b服务器使用一个或多个 T C P连接进行通信。

知名的We b服务器端口是T C P的8 0号端口。We b浏览时客户端与服务器在T C P连接上进行通信，

所采用的协议就是本章描述的 H T T P，即超文本传送协议。我们也可看出，一个 We b服务器可

以通过超文本链接“指向”另一We b服务器。We b服务器上的这些链接并不是只可以指向 We b

服务器，还可以是其他类型的服务器，例如：一台 F T P或是Te l n e t服务器。

尽管H T T P协议从 1 9 9 0就开始使用，但第一个可用的文档出现在 1 9 9 3年 ( [ B e r n e r s - L e e

1993] 大致描述了H T T P协议的1 . 0版本)，但是该 I n t e r n e t草案早就过期了。虽然有新的可用的

文档([Berners-Lee, Fielding和Nielsen 1995])出现，但是仍旧只是一个 I n t e r n e t草案。

[Berners-Lee, Connolly 1995]中描述了一种从We b服务器返回给客户进程的文档，称为

H T M L (超文本标记语言 )文档。We b服务器还返回其他类型的文档 (图象，P o s t S c r i p t文件，无

格式文本文件，等等 )，我们将在本章的后面举例说明这些文档。
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图13-2   We b客户-服务器结构

下一节我们将简要介绍H T T P协议和H T M L文档，随后对协议进行详细描述。然后我们讨

论一个流行的浏览器 ( N e t s c a p e )是怎样使用该协议的， H T T P协议使用T C P的一些统计数据和

H T T P协议的一些性能问题。 [Stein 1995]讨论了运作一个We b站点的许多有关细节。

13.2   HTTP和H T M L概述

H T T P是一个简单的协议。客户进程建立一条同服务器进程的 T C P连接，然后发出请求并

读取服务器进程的响应。服务器进程关闭连接表示本次响应结束。服务器进程返回的文件通

常含有指向其他服务器上文件的指针 (超文本链接 )。用户显然可以很轻松地沿着这些链接从一

个服务器到下一个服务器。

客户进程 (浏览器 )提供简单、漂亮的图形界面。 H T T P服务器进程只是简单返回

客户进程所请求的文档，因此 H T T P服务器软件比 H T T P客户软件要小得多。例如，

N C S A版本1 . 3的U n i x服务器由大约 6 500行C代码写成，而X Wi n d o w环境下的U n i x

Mosaic 2.5浏览器有约80 000行C代码。

我们可以用一个简单的方法来了解许多 I n t e r n e t协议是怎么工作的：那就是运行一个 Te l n e t

的客户程序与相应的服务器程序通信。这种方法对 H T T P协议也是可行的，这是因为客户进程

发送给服务器进程的语句包含有 A S C I I命令 (以回车和紧跟的换行符表示结束，称为 C R / L F )，

服务器进程返回的内容也是以 A C S I I字符行开始。H T T P协议使用的是8 bit的ISO Latin 1字符

集，该字符集由A S C I I字符及一些西欧语言中的字符组成 (以下网站可以找到各种字符集的信

息：h t t p : / / u n i c o d e . d r g)。

下面是我们获取A d d i s o n - We s l e y主页的例子。
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我们只输入了G E T /，服务器却返回了5 1行，共3 6 11字节。这样，从该We b服务器的根目

录下取得了它的主页。Te l n e t的客户进程输出的最后一行信息表示服务器进程在输出最后一行

后关闭了T C P连接。

一个完整的H T M L文档以< H T M L >开始，以< / H T M L >结束。大部分的H T M L命令都像这样

成对出现。H T M L文档含有以< H E A D >开始、以< / H E A D >结束的首部和以 < B O D Y >开始、以

< / B O D Y >结束的主体部分。标题通常由客户程序显示在窗口的顶部。 [Raggett, Lam, and

Alexander 1996]中详细讨论了H T M L。

下面这一行指定了一张图片 (本例中为公司的标识 )。

<CENTER><IMG SRC = "awplogob.gif" ALT=" "><BR></CENTER>

< C E N T E R >标志告诉客户程序将该图片放在屏幕中央， <I M G>标志含有该图片的相关信

息。客户程序要取得该图片的文件名由 S R C指示，A L T给出当使用纯文本客户程序时要显示的

字符串 (本例中是一个空字符串 )。<B R>实现强制换行。We b服务器程序返回这个主页时并不

返回图片文件本身，它只返回图片文件的文件名，客户程序必须打开另一条 T C P连接来取得

该文件(在本章的后面我们将看到为每一个指定的图像申请不同的连接将增加 We b的负载)。

下面这一行表示开始新的一段 ( <P> )。

这一段位于窗口的中央，它是第一级标题 (< H 1 >)。客户程序可以选择怎样显示第一级标题 (相

对应的有2 ~ 7级标题)，通常采用比正常更大更粗的字体显示。

从上面可以看出，标记语言 (如H T M L )与其他格式化语言 (如Tr o ff, Te X ,

P o s t S c r i p t )之间的区别。 H T M L起源于 S M G L，即标准通用标记语言 ( S t a n d a r d

Generalized Markup Language) (h t t p : / / w w w . s g m l o p e n . o r g包含更多的有关

S G M L的信息 )。H T M L指定了文档的数据和结构 (本例中为一个 1级标题 )，但是没有

指定浏览器怎样对文档进行格式化。

接着我们先忽略主页中跟在“We l c o m e”后面的很多问候语，看下面几行：

其中< D D >指明一张定义表的入口。该入口以一张图片 (一个白球 )开始，后面跟着文字

"Information Resource Meta-Index"，最后一部分指明一个超文本链接 (< A >标志 )和一个以

" h t t p : / / w w w . n c s a . u i u c . e d u "开头的超文本引用 ( H R E F属性)。像这样的超文本链接通
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常在客户程序中被加上下划线或以不同的颜色来显示。当遇到上面所示的图象 (公司的标志 )时，

服务器不会返回超链接引用的该图象或 H T M L文档。客户程序通常会立即下载图象并显示在

主页上，但对于超文本链接，除非用户点击 (也就是说，把鼠标移到该链接上并单击 )，否则客

户程序通常不加处理。当用户点击了该链接，客户程序将打开一个到 w w w . n c s a . u i u c . e d u

站点的H T T P连接，并执行G E T，得到指明的文档。

类似h t t p : / / w w w . n c s a . u i u c . e d u / S D G / S o f t w a r e / M o s a i c / M e t a I n d e x . h t m l

这样的表示被称为U R L：统一资源定位符 (Uniform Resource Locator)。U R L的详细说明和意

义在RFC 1738 [Berners-Lee, Masinter and McCahill 1994], 和RFC 1808 [Fielding 1995]中给出。

U R L是另一个重要的机制：统一资源标识符 URI(Uniform Resource Identifier)的一部分，U R I

还包括通用资源名称URN(Universal Resource Name)。RFC 1630 [Berners-Lee 1994]中描述了

U R I。U R N试图比U R L做得更好，但还没有制定出来。

大多数浏览器都提供查看 We b页面H T M L源文件的功能，例如， N e t s c a p e和

M o s a i c都提供“View Source”的特性。

13.3   HTTP

上节的例子中，客户程序发出的 G E T /命令是H T T P版本0 . 9的命令，大多数服务器均支持

这个版本 (为了提供向后兼容性 )。但目前H T T P的版本是1 . 0。因为1 . 0版本H T T P协议的客户程

序在请求命令行中指出版本号，例如：

因此服务器能得知客户程序所采用的 H T T P协议的版本。本节我们将更详细地了解

H T T P / 1 . 0。

13.3.1   报文类型：请求与响应

H T T P / 1 . 0报文有两种类型：请求和响应。H T T P / 1 . 0请求的格式是：

re q u e s t - l i n e

headers ( 0或有多个 )

<blank line>

body (只对P O S T请求有效 )

re q u e s t - l i n e的格式是：

request  request-URI  HTTP版本号

支持以下三种请求：

1) G E T请求，返回 re q u e s t - U R I所指出的任意信息。

2) H E A D请求，类似于G E T请求，但服务器程序只返回指定文档的首部信息，而不包含实

际的文档内容。该请求通常被用来测试超文本链接的正确性、可访问性和最近的修改。

3) P O S T请求用来发送电子邮件、新闻或发送能由交互用户填写的表格。这是唯一需要在

请求中发送b o d y的请求。使用P O S T请求时需要在报文首部 C o n t e n t - L e n g t h字段中

指出b o d y的长度。

对一个繁忙的 We b服务器进行采样，统计结果表明： 5 00 0 0 0个客户程序的请求中有
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9 9 . 6 8 %是G E T请求，0 . 2 5 %是H E A D请求，0 . 0 7 %是P O S T请求。当然，如果是在一个接受比萨

饼定购的站点上，P O S T请求的百分比将会更高。

H T T P / 1 . 0响应的格式是：

s t a t u s - l i n e

headers ( 0个或有多个 )

<blank line>

b o d y

s t a t u s - l i n e的格式是：

H T T P版本号 response-code  re s p o n s e - p h r a s e

下面我们就要讨论这几个字段。

13.3.2   首部字段

H T T P / 1 . 0的请求和响应报文的首部均可包含可变数量的字段。用一个空行将所有首部字

段与报文主体分隔开来。一个首部字段由字段名 (如图1 3 - 3所示)和随后的冒号、一个空格和字

段值组成，字段名不区分大小写。

报文头可分为三类：一类应用于请求，一类应用于响应，还有一类描述主体。有一些报

文头(例如：D a t e)既可用于请求又可用于响应。描述主体的报文头可以出现在 P O S T请求和所

有响应报文中。图1 3 - 3列出了1 7种不同的报文头，在 [Berners-Lee, Fielding, and Nielsen 1995]

中均有详细的描述。未知的报文头字段将被接收者忽略。我们讨论完响应代码后将回过头来

看几个通用的报文头例子。

图13-3   HTTP报文首部的名称

13.3.3   响应代码

服务器程序响应的第一行叫状态行。状态行以 H T T P版本号开始，后面跟着 3位数字表示

响应代码，最后是易读的响应短语。图 1 3 - 4列出了3位数字的响应代码的含义。根据第一位可

以把响应分成5类。
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使用这种3位的响应代码并不是任意的选择。我们将看到 N T T P (见图1 5 - 2 )及其他

的I n t e r n e t应用如F T P、S M T P也使用这些类型的响应代码。

响 应 说 明

1 y z 信息型，当前不用

成功

2 0 0 O K，请求成功

2 0 1 O K，新的资源建立 ( p o s t命令)

2 0 2 请求被接受，但处理未完成

2 0 4 O K，但没有内容返回

重定向；需要用户代理执行更多的动作

3 0 1 所请求的资源已被指派为新的固定U R L

3 0 2 所请求的资源临时位于另外的U R L

3 0 4 文档没有修改 (条件G E T )

客户差错

4 0 0 错误的请求

4 0 1 未被授权；该请求要求用户认证

4 0 3 不明原因的禁止

4 0 4 没有找到

服务器差错

5 0 0 内部服务器差错

5 0 1 没有实现

5 0 2 错误的网关；网关或上游服务器来的无效响应

5 0 3 服务暂时失效

图13-4   HTTP 3位响应码

13.3.4   各种报文头举例

如果我们使用H T T P / 1 . 0来获取上节列出的主页中所引用的标识图，则需要执行以下一些

操作：

• 在G E T请求中指出版本1 . 0。

• 发送一个可以被服务器记录的简单的报文头： F r o m。

133计计第二部分 TCP的其他应用

我们输入了这一行
以及这一行
然后输入一个空行表示请求结束
服务器响应的第一行

空行表示服务器响应头部的结束

这里收到了2859字节的二进制GIF图象
由Telnet客户输出



• 服务器返回的状态行给出了版本号、响应代码 2 0 0和响应短语“O K”。

• D a t e报文头给出服务器上的时间和日期，通常是格林尼治时间。上例中服务器返回一

个老式时间串。推荐的格式应是：缩写的天，日期中不含连字符， 4位数的年，如：

• 服务器程序的类型和版本号分别是： NCSA Server版本1 . 3。

• MIME版本是1 . 0。在卷1的2 8 . 4节和 [Rose 1993]中有较多关于M I M E的内容。

• 报文体的数据类型由 C o n t e n t - T y p e和C o n t e n t - E n c o d i n g字段指出。C o n t e n t -

T y p e指出的是类型，类型后跟一‘ /’，然后是子类型。本例中类型是 i m a g e，子类型

是g i f。H T T P使用的 I n t e r n e t媒体类型在最近的Assigned Number RFC文档中定义 (本书

写作时最新的文档是： [Reynolds and Postel 1994])。

其他的典型值是：

如果报文主体是经过编码的，则 C o n t e n t - E n c o d i n g报文头也会出现。例如：如果返

回的报文中含有经过U n i x的c o m p r e s s程序压缩的P o s tSc r i p t文件(通常带有. p s . Z后缀)，下

面的两种报文头会同时出现：

• L a s t - M o d i f i e d指出了最后一次修改资源的时间。

• 图象文件的长度 (2 859字节)在C o n t e n t - L e n g t h报文头中指出。

在最后一个响应报文首部的后面，服务器程序紧跟着图象后发送了一个空行 (一个回车 /换

行对)。因为H T T P协议交换8 bit字节的数据，所以可以通过T C P连接发送二进制数据。这点不

同于其他的 I n t e r n e t应用，特别是S M T P协议(卷1的第2 8章)，它通过T C P连接传输7 bit的A S C I I

字符，显式地将每字节的高位设置为 0，阻止了二进制数据的交换。

U s e r - A g e n t是公用的客户程序报文头，它用来标识客户程序的类型。下面是一些公用

报文头的例子：

13.3.5   例子：客户程序缓存

许多客户程序根据获取文件中的日期和时间在硬盘上缓存 H T T P文档。如果客户程序要获

取的文档已存储在客户程序的缓存中，则客户程序将发送 I f - M o d i f i e d - S i n c e 报文首部。

这样，如果服务器程序发现该文档没有发生任何变化，就无需再发送一次该文档了。这称为

条件G E T请求。
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上例中响应报文的响应代码为 3 0 4，它表示文档没有变化。从 T C P协议来看，这样做避免

了将文档的主体 (上例中是一个2 859字节的G I F图象)从服务器程序传送给客户程序。但是余下

的T C P连接的开销 (三次握手、终止连接的四个分组 )还是必须的。

13.3.6   例子：服务器重定向

下面是一个服务器重定向的例子。我们试着去获取作者的主页，但是故意省略最后的“ /”

(这是用来指定目录的U R L所必需的一部分 )。

例子中响应报文的响应代码为 3 0 2，表示所请求的U R L已经被移动。L o c a t i o n报文首部

指出了以“ /”结尾的新位置。许多浏览器能自动去连接这个新的 U R L。但如果浏览器不愿意

自动去访问这个新的U R L，服务器程序也将返回一个可供浏览器显示的 H T M L文件。

13.4   一个例子

下面有一个使用流行的We b客户程序 (Netscape 1.1N)的详细例子，通过它我们来逐一查看

H T T P和T C P的使用。我们从A d d i s o n - We s l e y的主页 (h t t p : / / w w w . a w . c o m)开始，然后到它

指向的三个链接 (都在w w w . a w . c o m上)，最后到卷1中描述过的页面上结束。共使用 1 7条T C P

连接，客户主机发送3 132字节，服务器主机返回47 483字节。在1 7条连接中，4条是为了传输

H T M L文档(共28 159字节)，还有1 3条是传输G I F图象(共19 324字节)。在进行这个会话前，先

清除硬盘上的N e t s c a p e使用的缓存，迫使客户程序从服务器重新取得所有文件。我们还在客

户主机上运行Tc p d u m p软件，记录客户程序发送和接收的所有报文段。

如我们所预期的，第一条 T C P连接是访问主页 (G E T /)，主页的H T M L文档共涉及了 7个

G I F图象。客户程序收到这个主页后，马上并行地打开 4条T C P连接去获取前 4个G I F图象。这

是N e t s c a p e程序为了减少打开主页总时间的一种方法 (大多数We b客户程序并不像这样，而是

只能一次下载一个图象 )。并行连接数量可由用户来配置，默认是 4个。当这些连接中有一条

结束时，客户程序会立即打开一条新的连接来获取下一个图象，直到客户程序取得全部 7个图
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象。图1 3 - 5表示这8条T C P连接的时间线，y轴是时间，单位为秒。

这8条T C P连接都由客户程序发起，依次使用 1 114~1 121的8个端口号。而8条连接均由服

务器程序关闭。我们把客户程序发送最初的 S Y N (客户的c o n n e c t)看作连接的开始，客户程

序收到服务器程序的 F I N后发送F I N (客户的c l o s e )认为是连接的结束。取得这个主页以及它所

涉及的所有7个图象共需要约1 2秒的时间。

下一章的图1 4 - 2 2中给出了由客户程序发起的第一条连接 (端口 1 11 4 )的Tc p d u m p分组跟踪

情况。

图13-5   一个主页和7个G I F图象的8条T C P连接的时间线

注意，端口号为1 11 5，1 11 6，1 11 7的三条连接是在第一条连接 (端口号为1 11 4 )

结束之前建立的，这是因为N e t s c a p e的客户程序在读到第一条连接上的文件结束标志

以后，并在关闭第一条连接之前发起三条无阻塞的连接。实际上，在图 1 4 - 2 2中我们

可以注意到，客户程序在收到 F I N标志后约半秒钟才发出F I N分组。

同时使用多条 T C P连接是否真的能减少交互式用户所需的

处理时间呢？为了测试这一点，我们在主机 s u n上运行

N e t s c a p e客户程序 (图1 - 1 3 )，还是来获取A d d i s o n - We s l e y的主页。

但这台主机是采用如今常用的方式连接 I n t e r n e t，即通过拔号调

制解调器以28.8 Kb/s的速度连接 I n t e r n e t。我们修改客户程序的

首选文件，对客户程序最大的连接数从 1至7都进行了测试。测

试时关闭了客户程序的硬盘缓存功能。在每一种最大连接数下

客户程序均运行三次，取结果的平均值。图 1 3 - 6是测试结果。

上图可以看出，从1到4，随着连接数增加，总时间在减少。
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但是如果用Tc p d u m p来跟踪这种交换，我们会发现，虽然用户可能把连接数设成超过 4，但是

程序的极限是 4。不管怎么说，超过 4条连接后增加连接数对总时间即便有影响也是很小，不

如从1 ~ 2，2 ~ 3，3 ~ 4那么明显。

图1 3 - 5所示的总时间比图 1 3 - 6所示的最短时间 ( 1 0 . 2秒)要多约2秒，这是因为客户

主机的显示硬件速度有差异。图 1 3 - 6所示的测试是客户程序运行在一台工作站上，而

图1 3 - 5所示的测试客户程序运行在一台显示速度和运行速度均较慢的个人计算机上。

[Padmanabhan 1995]指出了多连接方法的两个问题。首先，这样做对其他协议不公平。例

如，F T P协议获取多个文件时每次只能使用一条连接 (不包括控制连接 )。其次，当在一条连接

上遇到拥塞并执行拥塞避免 (在卷1的第2 1 . 6节中有描述 )时，拥塞避免信息不会传递到其他连

接上去。

对客户程序来说，同时对同一主机使用多条连接实际上使用的可能是同一条路

径。如果处于瓶颈的路由器因为拥塞而丢弃某条连接的分组，那么其他连接的分组

通过该路由器时也同样可能会被丢弃。

客户程序同时使用多个连接带来的另一个问题是容易造成服务器程序未完成的连接队列

溢出，这样会使得客户主机重传它的 S Y N分组而造成较大的时延。下一章我们讨论 We b服务

器时，将在1 4 . 5节中详细讨论服务器程序的未完成连接队列。

13.5   HTTP的统计资料

在下一章中我们将仔细讨论 T C P / I P协议族的一些特性和怎样在一个繁忙的 H T T P服务器上

使用(和误用 )它们。本节我们感兴趣的是一个典型的 H T T P连接到底是怎么回事。我们将使用

下一章一开始要讲到的2 4小时的Tc p d u m p数据集。

图1 3 - 7列出了对近130 000个独立的H T T P连接进行统计的结果。如果客户程序非正常关闭

连接，例如电话掉线等，我们就无法通过 Tc p d u m p的输出计算图中字节计数的中间值 ( M e d i a n )

或均值 ( M e a n )或两者的值。存在一些因服务器超时而结束的连接会使图中连接持续时间的均

值比正常值偏高。

中 值 均 值

客户发送的字节数 /连接 2 2 4 2 6 6

服务器发送的字节 /连接 3 093 7 900

连接持续时间 (秒) 3 . 4 2 2 . 3

图13-7   独立的H T T P连接的统计

大多数关于H T T P连接的统计均采用中间值和均值。中间值能较好地体现“正常”连接的

情况，而均值则会因为少数长文件而较高。 [Mogul 1995b]中统计了200 000个H T T P连接，发

现服务器返回数据量的中间值和均值分别为 1 7 7 0字节和12 925字节。此文还对另一个服务器

上约1 5 0万个检索进行统计，结论是返回数据量的中间值和均值分别为 9 5 8字节和2 394字节。

[Braun and Claffy 1994] 列出的对N C S A服务器进行统计的结果是中间值为 3 000字节，均值为

17 000字节。明显可以看出服务器返回数据量的大小取决于该服务器上所提供的文件，不同

的服务器之间有很大的差别。
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在本节中迄今为止我们讨论的都是单个使用 T C P的H T T P连接。大多数运行We b浏览器的

用户会在一个H T T P会话期间访问给定服务器的多个文件。因为服务器可利用的信息就是客户

主机的 I P地址，所以要测量H T T P会话的特性比较困难。多个用户能在同一时间利用同一客户

主机访问同一个服务器。此外，还有一些组织把所有的 H T T P客户请求集中起来通过少数几个

服务器 (有时结合防火墙网关使用 )去访问外部网的We b服务器，这样在We b服务器端看起来很

多用户都在使用少数几个 I P地址(这些少数的服务器通常称为代理服务器，在 [Stein 1995]的第

4章中对它进行了讨论 )。不管怎么说， [Kwan, McGrath, and Reed 1995] 还是试图在N C S A服

务器上对会话的特性进行测定，并定义一个会话最长持续时间为 3 0分钟。在这3 0分钟的会话

中平均每个客户执行6个H T T P请求，服务器共返回95 000字节数据。

本节中提到的统计都是在服务器端进行测量的，因此结论都受服务器所提供的 H T T P文档

类型的影响，例如，一个提供庞大气象图的 We b服务器平均每个H T T P会话所返回的字节数要

比一个主要提供文本信息的服务器大得多。通常在 We b上跟踪大量客户程序对不同服务器的

H T T P请求能获得更好的统计结果。 [Cunha, Bestavros, and Crovella 1995]中提供了一组测量数

据。他们对 4 7 0 0个H T T P会话进行了测试，其中包括 5 9 1个不同用户对 5 7 5 7 7 2个文件的访问。

测量的结果表明这些文件的平均长度为 11 500字节，同时他们也提供了不同类型文件 (如H T T P、

图象、声音、视频、文本等 )的平均长度。通过其他测试，他们发现文件长度的分布状态曲线

有一个大尾巴，即有大量的大型文件，这些文件影响了文件的平均字节数。他们发现大量被

访问的是小文件。

13.6   性能问题

随着H T T P协议使用的增长 (图1 3 - 1 )，它对 I n t e r n e t产生了广泛而重要的影响。 [ K w a n ,

McGrath, and Reed 1995]中给出了N C S A服务器上H T T P协议一般应用的特性。 1 9 9 4年，上文

的作者对服务器的日志文件进行了为期五个月的检查后得出了一些结论。例如，他们注意到

5 8 %的客户请求是由个人计算机发起的，这类请求的每月增长率在 11 % ~ 1 4 %之间。他们在文

中还提供了一周中各天的请求数量、平均连接时间等统计数据。 [Braun and Claffy 1994]中提

供了对N C S A服务器的其他分析。在这篇论文中，作者还讨论了 H T T P服务器可以通过缓存经

常被访问的文档来提高性能。

影响交互式用户响应时间的最大因素是 H T T P协议中使用的T C P连接。前面我们看到每个

要传输的文档使用一个T C P连接。[Spero 1994a]中以“HTTP / 1.0 与T C P交互不协调”为标题

对这个问题进行了描述。客户与服务器之间的 RT T和服务器的负载是影响响应时间的其他因

素。

[Spero 1994a]也提出连接建立较慢 (卷1的2 0 . 6节中有描述 )增加了时延。连接建立时间主

要取决于客户请求报文和服务器的 M S S通告报文 (通过I n t e r n e t的客户连接，典型长度为 5 1 2或

5 3 6字节 )的长度。设想如果客户的请求报文小于或等于 5 1 2字节，一个M S S报文的长度为 5 1 2

字节，那么连接建立时间就不会长了 (但是要注意，很多基于伯克利的实现中的对 m b u f (在

1 4 . 11节中有描述 )的访问会引起连接建立慢的问题 )。当客户的请求报文超过服务器的M S S时，

较慢的建立还要加上额外的RT T。客户请求报文的长度取决于浏览器软件。 [Spero 1994a]中提

到当X m o a s i c浏览器请求三个T C P报文段时发起了一个 1 1 3 0字节的请求报文 (这个请求报文共

有4 2行，其中4 1行是A c c e p t报文首部 )。在1 3 . 4节的例子中，Netscape 1.1N浏览器共发起 1 7
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个请求，报文长度的范围是 1 5 0 ~ 1 9 7字节，因此没有发生长时延的情况。图 1 3 - 7列出了客户程

序请求报文长度的中间值和平均值，从中可以看出大多数客户发起向服务器的请求不会引起

长时延，但服务器的应答报文则会引起长时延。

我们刚刚提到，M o s a i c客户程序会发出许多A c c e p t报文首部，但这些报文首部

并没有在图1 3 - 3中列出来 (因为它们没有在 [Berners-Lee, Fielding, and Nielsen 1995]中

出现)。因为少数服务器不对这些报文首部作任何处理，所以在这个 I n t e r n e t草案中没

有提到它们。这些报文首部的作用是告诉服务器，客户程序能接受哪些数据格式，

如G I F图象、P o s t S c r i p t文件等。但也有少数服务器提供一个文档的不同格式的副本，

而且目前还没有提供客户程序与服务器协商文档内容的方法。

另外重要的一点是： H T T P连接通常由服务器关闭，服务器经过 T I M E _ WA I T时延后关闭

连接，导致在繁忙的服务器上许多控制块停留在该状态。

[Padmanabhan 1995]和[Mogul 1995b]中建议客户与服务器保持一个打开的 T C P连接，而

不是服务器在发出响应后关闭连接。当服务器知道生成的响应报文的长度时才可以这样做，

回想前面 1 3 . 3 . 4节中我们提到的例子， C o n t e n t - L e n g t h报文首部中指出 G I F图象的大小。

否则，服务器必须通过关闭连接来为客户程序指出响应的结尾。对协议作这样的修改必须同

时修改客户端和服务器端。客户端规定 Pragma: hold-connection报文首部，提供向后

兼容的能力。如果服务器不能识别这种P r a g m a，就会忽略它，然后在发送完响应后关闭连接。

这种P r a g m a允许新客户程序在尽可能情况下保持连接，同时访问新的服务器，还允许现有所

有客户和服务器交互操作。

H T P P协议的下一版本 (版本1 . 1 )中可能会支持持续的连接，虽然具体怎么做可能

会有变化。

在这里我们实际上提到了当前定义的三种服务器结束响应的方法。最好的办法

是使用C o n t e n t - L e n g t h报文首部，其次是服务器发送一个带有 boundary = 属

性的C o n t e n t - T y p e报文首部 ([Rose 1993]的6 . 1 . 1节中给出了怎样使用这种属性的例

子，但是并非所有的客户程序都支持这种特性 )。最差的选择 (但最广泛运用的 )便是

服务器关闭连接。

P a d m a n a b h a n和M o g u l也提出两种新的客户请求报文，用来允许服务器流水线式的响应。

这两种请求是 G E T A L L(服务器将在单个响应内返回一个 H T M L文档和所有内嵌的图象 )和

G E T L I S T(类似客户程序执行一系列的 G E T请求 )。当客户程序确认在它的缓存中没有所要请

求的任何文件时，可以使用 G E T A L L报文。当客户程序发起对一个 H T M L文档的G E T请求后，

用G E T L I S T命令可以取得该H T M L文档所引用的、不在缓存中的所有文件。

H T T P协议的一个重要问题是：面向字节的 T C P数据流与面向报文的 H T T P服务不匹配。

一种理想的解决方法是：在 T C P协议之上制定一个在H T T P客户和服务器之间、单个 T C P连接

之上、提供面向报文接口的会话层协议。 [Spero 1994b]中描述了这样一种称为H T T P - N G的解

决方法。H T T P - N G在单个T C P连接上提供多个会话。其中一个会话携带控制信息 (客户请求和

服务器响应报文 )，其他的会话从服务器返回所请求的文件。通过 T C P连接交换的数据包括一

个8字节的会话首部 (包含一些标志位、一个会话 I D和所跟数据的长度 )，会话首部后跟着这个

会话的数据。
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13.7   小结

H T T P是一个简单的协议。客户程序与服务器建立一个 T C P连接，发送请求并读回服务器

的响应。服务器通过关闭连接来指示它的响应结束。服务器所返回的文件通常含有指针 (超文

本链接 )指向一些位于其他服务器的文件。用户可以轻松地跟随这些链接从一个服务器到另一

个服务器。

客户请求是简单的 A S C I I文本，服务器的响应也是以 A S C I I文本开始 (首部 )，后面跟着数

据(可以是A S C I I或二进制数据 )。客户程序软件 (浏览器 )分析服务器的响应，并把它格式化输

出，同时以高亮显示指向其他文档的链接。

通过H T T P连接传输的数据量较小。客户请求报文长度，为几百字节，服务器响应报文的

典型值也在几百字节至 10 000字节间。因为一些大文档 (如图象或大的 P o s t S c r i p t文件 )会将服

务器响应报文长度的平均值拉大，所以 H T T P统计通常报告中间值。许多研究表明，服务器响

应报文长度的中间值小于 3 0 0 0字节。

H T T P带来的最大的性能问题是每个文件使用一条 T C P连接。我们看一下 1 3 . 4节中提到的

例子，为了打开一个主页，客户程序建立了 8条T C P连接。当客户请求报文的长度超过服务器

通告的M S S时，缓慢的建立使每一个 T C P连接增加了额外的时延。另一个问题是：服务器进

程正常关闭连接将引起在服务器主机上产生 T I M E _ WA I T时延，在一个繁忙的服务器上可以看

到很多这种待终止的连接。

我们比较一下几乎与 H T T P协议同时开发的 G o p h e r协议。G o p h e r协议的文档号是 R F C

1436[Anklesaria et al. 1993]。从网络的观点来看，H T T P与G o p h e r非常相似。客户程序打开一

条与服务器的连接 ( G o p h e r使用7 0号端口 )，并发起请求。服务器返回带有应答的响应，并关

闭连接。它们的主要区别在于服务器送回给客户的报文的内容。尽管 G o p h e r协议允许服务器

返回非文本信息，如G I F文件，但大多数G o p h e r客户程序是为A S C I I终端设计的。因此G o p h e r

服务器返回的文档，大多数是 A S C I I文本文件。因为H T T P协议有明显的优势，所以写作本书

时I n t e r n e t上的许多站点已关闭了它们的 G o p h e r服务程序。当U R L为g o p h e r : / / h o s t n a m e

时，也有很多We b浏览器能识别G o p h e r协议，并与这些G o p h e r服务器通信。

H T T P协议的下一个版本 (HTTP / 1.1)将在1 9 9 5年1 2月作为一个 I n t e r n e t草案公布。届时，

包括认证 ( M D 5签名)、持续的T C P连接、连接协商等方面均将有所增强。
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第14章 在HTTP服务器上找到的分组

14.1   概述

本章我们将通过分析一个繁忙的 H T T P服务器上所处理的分组，从另外的角度来分析

H T T P协议，同时还将对 I n t e r n e t协议族中的一些特性进行一般性的分析。这样我们就能把卷 1

和卷2中描述的T C P / I P协议的一些特性与现实世界中的联系起来。从本章也可看到， T C P协议

的行为和实现的变化很多，有时甚至明显不合理。本章有很多主题，我们把它们近似地按照

T C P连接动作的顺序来安排：连接建立、数据传输和连接终止。

我们是从一个商业的 I n t e r n e t服务提供商的系统上收集数据。这个系统为 2 2个组织提

供H T T P服务，同时运行NCSA h t t p d服务器的2 2个副本 (我们将在下一节中讨论运行多个服

务器程序 )。该系统的C P U是I n t e l奔腾处理器，运行的操作系统是BSD / OS V1.1。

我们收集了三种数据：

1) 在连续的5天当中每小时运行一次 n e t s t a t程序，运行该程序时带 - s选项，用来收集

I n t e r n e t协议维护的所有计数器。这些计数器在卷 2中我们都有介绍，如第 1 6 4页( I P )、

第6 3 9页( T C P )等。

2) 在这5天当中Tc p d u m p程序(见卷1附录A ) 2 4小时运行，记录所有发出的和从 8 0端口来的

带有S Y N、F I N或R S T标志的T C P分组。这样，我们可以详细考查T C P连接的统计结果。

在这期间共收集到 686 755个符合上述条件的分组，它们分属于 147 103次T C P连接尝

试。

3) 在5天的测量中，做了一次为期 2 . 5小时的统计，记录所有发出的和从 8 0端口来的T C P分

组。因为我们可以对除了带有 S Y N、F I N或R S T标记以外的更多的分组进行检查，所以

我们可以对少数特殊情况进行更详细的分析。在这次统计中共记录了 1 039 235个分组，

平均每秒11 5个。

收集2 4小时内的SYS / FIN / RST分组的命令是：

- p标志没有把网络接口置于混合模式 ( p r o m i s c u o u s )，所以只有运行Tc p d u m p程序的主机发

出或接收的分组才可能被捕捉，这也正是我们所需要的。这样减少了从本地网络中收集的数

据量，同时也使Tc p d u m p程序减少了分组的丢失。

这个标志没有保证非混合模式。也有人可以将网络接口设为混合模式。

在这个主机上多次长时间运行 Tc p d u m p，报告的分组丢失情况为：每 16 000个丢

失1个至每22 000个丢失1个之间。

- w标志将收集结果以二进制格式存入文件，而不是以文本方式在终端上输出。这个输出

文件的二进制数据随后可以用 - r标志转换成我们所期望的文本文件。

只有发出的或从8 0端口来的T C P分组才被收集。此外还要求：从 T C P分组首部开始算，取

第1 3字节与数字7进行逻辑与运算，结果必须为 0。这是用来测试S Y N、F I N或R S T标志是否被



置位(见卷1第1 7 1页)。通过收集满足上述条件的分组，然后分析 S Y N和F I N上的T C P序号，我

们能得到连接的每个方向上，传输数据的字节数。 Vern Paxson的t c p d u m p - r e d u c e软件就

是采用了这种简化方式 (h t t p : / / t o w n . h a l l . o r g / A r c h i v e / p u b / I T A)。

我们给出的第一张图 (图1 4 - 1 )是5天中尝试连接的总数，包括主动和被动建立的连接。图

中表示的是两个T C P计数器：t c p s _ c o n n a t t e m p t和t c p s _ a c c e p t s的时间曲线，摘自卷2

第6 3 9页。当为了打开连接而发送一个 S Y N分组时，第一个计数器加一；当在侦听端口收到一

个S Y N分组时，第二个计数器加一。这些计数器对主机上的所有 T C P连接进行计数，而不只

是H T T P连接。我们期望系统收到的连接请求比它发出的连接请求要多，因为系统主要提供

We b服务(当然系统也用作其他用途，但主要的 TCP / IP流量是由H T T P分组组成 )。

图14-1   主动与被动连接尝试次数累计

图中星期五正午附近和星期六正午附近的虚线描绘了一个 2 4小时周期，在这 2 4小时中对

S Y N / F I N / R S T分组进行了跟踪、收集。注意被动连接尝试的次数曲线，它的斜率像我们所预

期的那样在正午后一直到午夜前都比较大。我们也可看出，从星期五的午夜开始到周末这段

时间，曲线的斜率一直在减小。我们绘出每小时被动连接尝试次数的曲线，如图 1 4 - 2所示，

从中很容易看出每天的周期性规律。

“繁忙”服务器的定义是什么？我们进行分析的系统每天收到超过150 000个T C P连

接请求，这相当于平均每秒1 . 7 4个连接请求。[Braun and Claffy 1994]提供了N C S A服务器

的详细情况：在1 9 9 4年9月，平均每天有360 000个T C P连接请求(这个数据每6 ~ 8个星期

翻一番)。[Mogul 1995b]中描述了两个被作者称为“相对繁忙”的服务器，其中一个是

每天处理一百万个连接请求，而另一个则是在近3个月时间内平均每天收到40 000个连

接请求。1 9 9 5年6月2 1日的《华尔街》杂志列出了最繁忙的1 0个We b服务器，统计了从

1 9 9 5年 5月 1日至 7日之间对它们的点击次数，最高的达每周 4 3 0 万次

(w w w . n e t s c a p e . c o m)，最低的每天也有3 0万次。说了这么多，我们还是得提醒读者注
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意他们声称的We b服务器的性能和统计数据。如本章中我们所看到的，以下这些提法有

很大的区别：每天点击次数、每天连接数、每天客户数和每天会话数。另一个要搞清的

事实是一个组织的We b服务器程序运行在几台主机上，我们将在下一节讨论这种情况。

图14-2   每小时被动连接尝试次数

14.2   多个H T T P服务器

最简单的H T T P服务器安排是一台主机上运行一个 H T T P服务器程序。有很多We b站点是

这样做的，但也有两种较为普遍的变形：

1) 一台主机，多个服务器程序。本章中所分析的数据就来源于一台按这种方式运行的主机。

单个主机为多个组织提供H T T P服务。每一个组织的W W W域名(w w w . o r g a n i z a t i o n . c o m)

映射一个不同的 I P地址(都在同一子网上 )，单个以太网接口分别对每一个不同的 I P地址

赋予别名 (第6 . 6节中描述了Net / 3怎样允许单个网络接口上的多个 I P地址。在主 I P地址

之后指派给网络接口的 I P地址均称为别名 )。这2 2个h t t p d服务器实例中的每一个都只

使用一个I P地址。当服务器程序启动时，它把本地的 I P地址绑定到它的监听T C P插口上，

因此它只收到那些目的地址是它的 I P地址的连接。

2) 多台主机，每台均提供服务器程序的一个副本。这种技术用于繁忙的组织在多个主机

上分布输入负载 (即负载平衡 )。对应组织的W W W域名：w w w . o r g a n i z a t i o n . c o m

指派了多个 I P地址，每一个提供H T T P服务的主机有不同的 I P地址(卷1的第1 4章，D N S

中的多条A记录)。这种组织的D N S服务器响应D N S客户请求时，必须能以不同的顺序

返回多个不同的 I P地址。D N S中把这个称为循环使用 ( r o u n d - r o b i n )，例如，在通常的

D N S服务器程序当前版本中均支持这种功能。

例如，N C S A提供9个H T T P服务器。我们第一次查询它们的域名服务器时，返回如下：
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(h o s t程序在卷1第1 4章有描述并用到了它。 )上例命令中的最后一个参数是我们要查询

的N C S A的D N S服务器的名字，使用该参数的原因是：在缺省情况下， h o s t程序将使

用本地D N S服务器，而本地域名服务器的缓存中可能有这 9个记录，而且可能每次返回

同一个I P地址。

第二次我们再运行上例中的程序时，得到了不同次序。

14.3   客户端S Y N的到达间隔时间

下面我们来做一件有趣的事情：通过观察客户端 S Y N的到达，我们来看平均请求速率和

最大请求速率之间的区别。服务器应有能力应付峰值负载，而不是平均负载。

通过对SYN / FIN / RST进行2 4小时跟踪，我们可以分析客户端S Y N的到达时间间隔。在这

个2 4小时的跟踪期间共有 160 948个S Y N到达(在本章的开头我们曾提到，在这期间有 147 103

次连接尝试。这中间的不同是因为 S Y N的重传。注意到，大约有 1 0 %的S Y N须重传 )。最小的

到达间隔时间是0.1 ms，最大值是4 4 . 5秒，平均值是538 ms，中间值是222 ms。9 1 %的到达间

隔时间小于1 . 5秒。图1 4 - 3给出了到达间隔时间的柱状图。

这张图虽然有趣，但它不能提供峰值到达速率。为了测定峰值速率，我们把一天的 2 4小

时划分为1秒的时间间隔，并计算每秒的 S Y N到达个数 (实际测量了86 622秒，比2 4小时长几分

钟)。图1 4 - 4列出了前2 0个时间间隔内计数器的值。图中第二列给出了所有到达的 S Y N数，第

三列的计数器表示的是忽略重传后的 S Y N到达数。在本节的最后，我们将用到第三列的数据。

例如，考虑所有到达的S Y N，一天有27 868秒 (一天中的3 2 % )内没有S Y N到达，22 471秒

(一天中的2 6 % )内只有一次S Y N到达，等等。一秒中最大的 S Y N到达数为7 3次，一天中共有两

次这种情况。我们观察所有 S Y N到达次数超过 5 0次的“秒”，将发现它们都在一个 3分钟的时

间段内，这就是我们要找的峰值。
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图14-3   客户端S Y N的到达间隔时间分布

图14-4   给定秒数内到达的S Y N数

图1 4 - 6是含有峰值的那个小时的情况。在这个图中，我们把每 3 0秒到达的S Y N数取平均

值，y轴表示的是每秒到达的 S Y N数，平均到达速率约为每秒 3 . 5个，因此，这个小时处理的

到达的S Y N几乎为平均值的两倍。

图1 4 - 7给出了包含峰值的那个3分钟的更详细的情况。
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在这3分钟中的变化有违人们的直觉，也表明某些客户有反常行为。如果我们检查这 3分

钟Tc p d u m p程序的输出会发现，问题果然来自一个特别的客户。在包含图 1 4 - 7最左边尖峰的3 0

秒中，那个客户在两个不同的端口发送 1 0 2 4个S Y N，平均每秒3 0个。有少数几秒还在 6 0 ~ 6 5

次之间，再加上其他客户发送的，在图中的峰值就接近 7 0个。图1 4 - 7中中间的尖峰也是由这

个客户引起的。

图1 4 - 5列出了与这个客户相关的部分 Tc m d u m p输出。

图14-5   违规的客户以高速率发送无效的 S Y N

图14-6   60分钟时间内每秒到达的S Y N数
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图14-7   3分钟的峰值时间内每秒到达的S Y N数

第一行是表示客户的 S Y N，第二行是服务器的 SYN / ACK。第三行是从同一个客户的同

一个端口来的另一个 S Y N，但它的起始序列号是 1 3，比第一行的高。第四行是服务器发送一

个R S T，第五行发送另一个R S T，第六行是客户发送的R S T。从第7行开始又重复这个情况。

为什么服务器要在一行内给客户发送两个 R S T (第五行和第六行 )？可能是由于设有打印出

来的某些数据段引起，因为遗憾的是 Tc p d u m p跟踪程序仅包含有 S Y N、F I N或R S T标志的报文

段。然而，这个客户显然违规了，在同一个端口如此高速率地发送 S Y N，并且从一个S Y N到

下一个的序列号增加很小。

忽略重传的S Y N后的计算结果

我们需要忽略重传的 S Y N，重新分析客户 S Y N的到达间隔时间。因为从上面我们可以看

出，一个违反常规的客户就可以将数据拉出显著的峰值来。正如我们在本节的前面所提到的，

忽略重传可以减少约 1 0 %的S Y N。同样，通过考察有效的 S Y N，我们可以来分析连接到达服

务器的速率。所有到达的S Y N均影响T C P / I P协议的处理 (因为每一个S Y N要经过设备驱动程序、

I P输入，然后才是 T C P输入)，连接的到达速率影响 H T T P服务器 (服务器程序为每一个连接处

理新的客户请求 )。

在忽略重传S Y N后，图1 4 - 3中的平均值由 538 ms增加至600 ms，中间值由222 ms增加至

251 ms。在图 1 4 - 4中我们已给出每秒到达的 S Y N的分布图。峰值也像图 1 4 - 6中表示的那样，

不过要小得多。一天中到达的 S Y N数最大的3秒内分别为有1 9、2 1、3 3个S Y N到达。这就给我

们一个范围，从每秒 4个(由到达时间间隔中值 251 ms得来 )到3 3个S Y N，约为8倍的关系。这

就意味着，当我们设计一个We b服务器时，应使它能适应的峰值在这种平均值之上。在 1 4 . 5节

中我们将看到这种入连接请求队列中的峰值到达速率的作用。
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14.4   RT T的测量

下一个我们感兴趣的内容是各种客户与服务器之间的往返时间。不幸的是，我们不能通

过在服务器上跟踪 S Y N / F I N / R S T来测量它。图 1 4 - 8描述了T C P三次握手和用四个报文段来终

止一个连接的情况 (第一个F I N由服务器发出)。加粗的线表示在跟踪SYN / FIN / RST时可以被

跟踪到。

图14-8   TCP的三次握手和连接终止

在客户端可以测量 RT T，即发送S Y N与接收服务器发来的 S Y N之间的时间间隔，但我们

的测量均在服务器端。我们可以通过测量服务器发送 F I N与接收客户发来的F I N之间的时间间

隔来测量RT T，但是这种测量包含一个不确定的时延：客户应用程序收到文件结束标志与关

闭连接之间的时间。

我们需要跟踪服务器上的所有分组来测量 RT T，因此我们使用前面提到的 2 . 5小时的跟踪，

并测量服务器发送 SYN / ACK与收到客户的 A C K之间的时间间隔。客户发送的、用来确认

服务器 S Y N的A C K报文通常不会被延迟 (卷2第7 5 8页)，因此这种测量不会包含一个时延的

A C K。这些报文通常都是尽可能的小 (服务器的S Y N为4 4字节，通常包括一个服务器上使用

的M S S选项，客户的 A C K为4 0字节 )，因此在较慢的 S L I P或P P P链路上也不会产生明显的时

延。

在2 . 5小时内，进行了 19 195次RT T的测量，涉及 8 1 0个不同的 I P地址。最小的 RT T等于

0 (从同一主机的客户程序 )，最大的RT T是1 2 . 3秒，平均值是445 ms，中间值是187 ms。图1 4 - 9

给出了3秒以内的RT T的分布。98.5% 的RT T在 3秒以内。这些测量表明，由大西洋岸至太平

洋岸的RT T最好的情况在60 ms左右，典型情况下的RT T值至少是这个值的三倍。
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为什么中间值(178 ms)比由大西洋岸至太平洋岸的RTT(60 ms)小这么多？一种可

能是目前情况下，大量的用户仍使用拨号线访问 I n t e r n e t，即使是最快的调制解调器

(28 800 bps)，也给每个RT T增加100~200 ms的时延。另外一个原因是，有些客户实

现在处理三次握手的第三个报文段 (客户发送的、用来确认服务器 S Y N的A C K报文)时

产生了时延。

图14-9   客户往返时间的分布

14.5   用l i s t e n设置入连接队列的容量

为了准备一个接收入连接请求的插口，服务器通常执行下面的调用：

l i s t e n ( s o c k f d , 5 ) ;

第二个参数称为 b a c k l o g，指示l i s t e n调用的入连接队列的容量。 B S D内核因为历史的

原因，通过在< s y s / s o c k e t . h >头文件中定义S O M A X C O N N常量，将入连接队列的容量的上

限设为5。如果应用程序指定了一个大于5的值，内核将不作任何提示地把它置为S O M A X C O N N。

新的内核将S O M A X C O N N的值增加至1 0或更高，增加的原因我们马上要介绍。

在插口数据结构中， s o _ q l i m i t值就等于b a c k l o g参数值 (卷2第3 6 5页)。当一个T C P入连

接请求到达时 (客户端的S Y N )，T C P程序执行s o n e w c o n n调用，紧跟着进行如下测试 (卷2第

3 7 0页的第1 3 0 ~ 1 3 1行)：

正如卷2中所描述的，把应用程序指定的 b a c k l o g乘以一个毫无根据的因子： 3 / 2，
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确实能在内核指定 b a c k l o g为5时将等待的连接数增加至 8。这个毫无根据的因子只在

基于伯克利的实现中有作用 (卷1第1 9 5页)。

这个队列长度的上限限制以下两项的和：

1) 未完成连接队列 (s o _ q 0 l e n，一个S Y N已经到达、但三次握手还没有完成的连接 )中的

项数。

2) 已完成连接队列 (s o _ q l e n，三次握手已完成、内核正等待进程执行 a c c e p t调用)中的

项数。

卷2第3 6 9页详细描述了当一个T C P连接请求到达时，服务器端处理的步骤。

当已完成连接队列被填满 (例如，服务器进程或服务器主机非常繁忙时，进程执行

a c c e p t调用不够快，不能及时清空队列 )，或未完成连接队列被填满时，将达到 b a c k l o g的上

限。当服务器主机与客户主机的往返时间较长，而相比较而言，新的连接请求到达较快，那

么服务器就要面对上述的后一个问题，因为一个新的 S Y N占用队列中的一个记录项的时间是

一次往返时间。图1 4 - 1 0描述了未完成连接队列的这部分时间。

图14-10   用分组表示的未完成连接队列中一个记录项的占用时间。

为了检验未完成连接队列是否已满 (不是已完成连接队列 )，我们使用一个被修改过的

n e t s t a t程序，在最繁忙的H T T P监听服务器上连续打印 s o _ q 0 l e n和s o _ q l e n这两个变量

的值。这个程序共运行了 2个小时，进行了379 076次采样，

或者说约每19 ms进行一次采样。图1 4 - 11给出了结果。

前面曾经提到，将 b a c k l o g设为5时，实际上可以有 8条

连接在排队。已完成连接队列绝大部分时间是空的，因为

当有连接进入这个队列时，只要服务器程序的 a c c e p t调

用一返回，这条连接便会马上从该队列中被取走。

当队列已满时，T C P丢弃入连接请求 (卷2第7 4 3页)，并

且假定客户程序会发生超时，重传它的 S Y N，希望在几秒

钟以后在队列中找到空闲位置。但是 N e t / 3的内核并不提供

有关丢失的 S Y N的统计数据，因此系统管理员无法知道这

种情况发生的频度。我们把系统中这一段代码作了如下修

改：
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客户端 服务器端

新连接停留在未完成连接

队列中的时间 = RTT

队列

长度

未完成连接

队列计数

已完成连接

队列计数

图1 4 - 11   繁忙的H T T P服务器的
连接队列长度分布



所作的修改就是增加了一个计数器。

图1 4 - 1 2中列出了为期5天、一小时采集一次得到的该计数器的值。这个计数器是对主机上

的所有服务器程序进行统计的，但是我们假定所监视的主机主要是作为一台 We b服务器，实际

上绝大多数的溢出也是发生在h t t p d的侦听插口上。从平均上来说，这台主机每分钟的呼入连

接请求溢出刚好超过三个(22 918次溢出除以7 139分钟)，但是这里也有几个值得注意的连接丢失

数量的跳跃点。大约在第4500分钟 (星期五下午4∶00) 左右，一个小时内丢弃了1964个入连接请

求，约为每分钟32个(每两秒钟一个)。其他两次值得注意的跳跃发生在星期二下午的早些时候。

图14-12   服务器监听队列的溢出

必须增加支持繁忙服务器的内核的 b a c k l o g参数的上限，同时必须修改繁忙服务器应用程

序(例如h t t p d)，使之设置一个更大的 b a c k l o g。例如，h t t p d的1 . 3版就存在这个问题，因为

它用下面的语句将b a c k l o g强制设置为5：

1 . 4版将b a c k l o g增加到了3 5，但这对于某些繁忙的服务器来说还是不够。

不同的厂商采用不同的方法来增加内核的 b a c k l o g的上限。例如，BSD / OS V2.0内核将

s o m a x c o n n全局变量指定为 1 6，但系统管理员可以将它调整至更大的值。 Solaris 2.4允许系

统管理员使用 n d d程序改变 T C P参数：t c p _ c o n n _ r e q _ m a x，这个参数的默认值为 5，最
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大可以到3 2。Solaris 2.5将默认值增加到 3 2，而最大可以到 1 0 2 4。不幸的是，应用程序使用

l i s t e n调用时，没有一个简单的办法来确定当前操作系统内核所允许的队列最大值，所以最

好的办法是应用程序的代码中给这个参数赋一个很大的值 (因为使用l i s t e n调用时不会因为

这个值太大而返回错误 )，或者让用户可以在命令行中指定这个参数。在 [Mogul 1995c]提出

一种思想，认为在 l i s t e n调用中应忽略这个参数，而由系统内核直接把它设为最大值。

有些应用程序特意将 b a c k l o g参数设为一个较低的值来限制服务器的负载，因此，

在这种情况下我们要避免增加这些应用程序中的这个参数值。

S Y N _ R C V D错误

当我们检查n e t s t a t的输出时发现，插口在S Y N _ R C V D状态下保持了几分钟。Net / 3用

它的连接建立定时器限制这个状态保持的时间为 7 5秒(卷2第6 6 4页和7 5 5页)，为什么还会出现

这种现象？图1 4 - 1 3列出了Tc p d u m p的输出。

图14-13   服务器插口在S Y N _ R C V D状态被阻塞近11分钟

客户发送的S Y N在第一个报文段中到达，服务器的 SYN / ACK在第二个报文段发出。同

时服务器设置连接建立定时器为 7 5秒，重传定时器为 6秒。上图的第3行中，重传定时器溢出，

服务器重传SYN / ACK。这正是我们所期望的。

第4行中可以看到客户端的响应，但这个响应是重传第 1行中的最初的那个 S Y N，而不是

我们所期望的对服务器S Y N的响应A C K。客户端好像是被中断了。服务器给出了正确的响应：

重传 SYN /  ACK。收到第 4个报文段后，服务器端的 T C P程序将这条连接的保活定时器

(keepalive timer)的超时间隔设为2小时(卷2第7 4 5页)。但是，保活定时器与连接建立定时器使

用连接控制块中的同一个计数器 (卷2的图2 5 - 2 )，因此，程序清除该计数器的当前值 6 9秒，而
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把它设成2小时。通常客户端用一个响应服务器 S Y N的A C K来完成三次握手，建立 T C P连接。

当这个A C K报文被处理后，保活定时器被设为 2小时，重传定时器则被关闭。

第6、7、8行的情况类似。服务器的重传定时器在 2 4秒后超时，重传它的SYN / ACK，但

是客户端的响应 (它又一次重传了最初的SYN)不正确，因此服务器再次正确地重传SYN / ACK。

在第9行可以看到，服务器的重传定时器在 4 8秒后再次超时，同样重传它的SYN / ACK。这样，

重传定时器到了它的最大值： 6 4秒，在连接被丢弃之前共发生了 1 2次重传( 1 2是卷2第6 7 4页中

的常量T C P _ M A X R X T S H I F T的值)。

因为保活定时器、连接建立定时器共用T C P T _ K E E P计数器，所以修补这个故障的方法是：

连接还没有完全建立好时 (卷2第7 4 5页)，不将保活定时器的超时间隔设为 2小时。当然，作了

上述修改后，就要求当连接转移到已建立的状态后把保活定时器设置成初始值 2小时。

14.6   客户端的S Y N选项

我们在为期 2 4小时的跟踪中收集了所有的 S Y N报文段，从中我们可以看到伴随 S Y N的一

些不同的参数和选项。

客户端口号

基于伯克利的系统分配的客户临时使用的端口号的范围是 1 0 2 4 ~ 5 0 0 0 (卷2第5 8 8页)。正如

我们所期望的那样，超过 160 000个客户中有9 3 . 5 %使用的端口在这个范围内。有 1 4个客户连

接请求使用的端口号小于 1 0 2 4 (端口号小于1 0 2 4的在Net / 3中通常作为保留端口 )，其余的6 . 5 %

都在5 0 0 1 ~ 6 5 5 3 5之间。有些系统，特别是Solaris 2.x，分配的客户端口号都大于 3 2 7 6 8。

图14-14   客户端口号的范围
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图1 4 - 1 4是一个客户使用端口号的分布图，每 1 0 0 0个端口 (如1 0 0 1 ~ 2 0 0 0、2 0 0 1 ~ 3 0 0 0 )作为

一个统计范围。请注意 y轴是对数座标。同时我们也看到，绝大部分客户使用的端口在

1 0 2 4 ~ 5 0 0 0之间，而且2 / 3的端口在1 0 2 4 ~ 2 0 0 0之间。

最大报文长度

可以基于选用网络的M T U (见前面我们对图1 0 - 9的讨论)或直接使用固定值(非本地的同层之

间使用5 1 2或5 3 6，较老的B S D系统使1 0 2 4，等等 )来设置M S S。RFC 1191[Mogul and Deering

1 9 9 0 ]列出了典型的1 6种不同的M T U。因此，在实验中我们希望能找到We b客户所发出的不同

的M S S的值有十几种或更多。事实上我们找到了11 7种不同的值，范围在128~17 520之间。

图1 4 - 1 5列出了最常见的 1 3种客户通告的M S S的值。这5 0 7 1个连到We b服务器的客户占总

客户数5 3 8 6的9 4 %。第一栏中标记“n o n e”的意思是客户的S Y N中没有通告M S S。

M S S 计 数 注 释

无 7 0 3 RFC 11 2 2指出如不使用选项，则设为5 3 6
2 1 2 5 3
2 1 6 4 7 2 5 6-4 0
2 5 6 5 1 6 M T U为2 9 6的P P P或S L I P链路
4 0 8 2 4
4 7 2 2 1 5 1 2-4 0
5 1 2 4 6 5 非本地主机的常用默认值

5 3 6 1 0 9 7 非本地主机的常用默认值

9 6 6 1 2 3 A R PANET MTU (1006) - 4 0
1 0 2 4 3 1 老版本B S D中本地主机的默认值
1 3 9 6 11 7
1 4 4 0 2 4 8 以太网MTU (1500) - 4 0
1 4 6 0 1 6 2 6

5 0 7 1

图14-15   客户所通告的M S S值的分布

初始窗口宽度通告

客户的S Y N中也包含了客户端的初始窗口宽度

的通告。这里共有 11 7种不同的值，跨越了整个允许

值的范围：0 ~ 65 5 3 5。图1 4 - 1 6列出了最常见的 1 4种

值的使用统计数。这 4 9 9 0个值占5 3 8 6个不同客户的

9 3 %。有些值有特殊的意义，但有些值让人感到迷

惑，例如：22 099。

好像有些 P C平台上的We b浏览器允许用户

指定M S S和初始窗口尺寸。这就是我们看到一

些奇怪值的一个原因，用户设置这些值时可能

并没有理解它们的作用。

不管怎么说，我们共找到 11 7种不同的M S S

值和11 7种不同的初始窗口尺寸，并检查了 2 6 7

种不同的M S S和初始窗口尺寸的组合，并没有发现它们之间有明显的相关性。
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窗口比例和时戳选项

RFC 1323指定了窗口比例和时戳选项 (图2 - 1 )。在5 386个不同的客户中共有7 8个只发送了

窗口比例选项，2 3个既发送了窗口比例选项，又发送了时戳选项，没有一个只发送时戳选项。

在所有的窗口比例选项中都通告了偏移因子 0 (意味着比例因子是 1，或就是通告的T C P窗口的

宽度)。

利用S Y N发送数据

五个客户在发送的S Y N中捎带数据，但这些S Y N并不包含新的T / TCP的选项。检查这些

分组，发现这些连接都是同一个模式。客户发送一个普通的 S Y N，不含任何数据。三次握手

的第二个报文段是服务器的响应，但是响应好像丢失了，因此客户重传了它的 S Y N。但是每

一个客户重传的S Y N中都包含有数据 (在2 0 0 ~ 3 0 0字节之间，一个常见的H T T P客户请求 )。

路径M T U发现

在RFC 1191[Mogul and Deering 1990]和卷1的第2 4 . 2节均描述了路径M T U发现。通过检

查客户所发送的S Y N报文段中的DF 位(不分段 )，可以判断客户是否支持这个选项。在我们的

例子中，共有6 7 9个客户(占1 2 . 6 % )支持路径M T U发现。

客户初始序列号

有大量的客户(超过1 0 % )使用0作为初始序列号，用0作为初始序列号明显违反了T C P规范。

这些客户的TCP / IP实现中对所有的主动连接都使用 0作为初始序列号，在跟踪中我们发现，

同一个客户在几秒钟内在不同端口发出的多个连接请求均使用 0作为初始序列号。图 14-19 列

出一个这样的客户。

14.7   客户端的S Y N重传

伯克利派生系统是在初始 S Y N发出6秒后重传S Y N (如果需要 )，如果在2 4秒内仍收不到响

应，就再重传 (卷2第6 6 4页)。因为在2 4小时的跟踪中我们记录下了所有的 S Y N报文(包括那些

没有被网络和Tc p d u m p丢弃的 )，所以我们能从中看出客户重传 S Y N有多频繁和每一次重传之

间的时间。

在这2 4小时的跟踪中共有 160 948个S Y N到达(见第1 4 . 3节)，其中17 680个(占11 % )是重复

的(真正的重传数量要小一些，因为如果指定 I P地址和端口号的连续两个 S Y N报文之间的时间

非常长，那么第二个 S Y N就不是重传，而是后来发起的另一条连接。我们没有试图去减掉这

部分重传，因为它只占11 %中的一小部分)。

S Y N只重传一次 (最通常的情况 )，重传时间典型值是在发出初始 S Y N以后3、4或5秒。如

果要重传多次，许多客户使用B S D的算法：第一次重传是在6秒以后，接着的下一次是2 4秒后。

我们用{6, 24}来表示这种序列。其他观察到的序列是：

• {3, 6, 12, 14}；

• {5, 10, 20, 40, 60, 60}；

• {4, 4, 4, 4}(违反了RFC 11 2 2中指数增长的要求 )；
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• {0.7, 1.3}(20跳以外的主机过分频繁的重传；实际上，在这个主机上有 2 0个连接重传

S Y N，所有的重传间隔都小于 500 ms ！)；

• {3, 6.5, 13, 26, 3, 6.5, 13, 26, 3, 6.5, 13, 26}(这个主机每4次重传后重新按指数退避方法

重传)；

• {2.75, 5.5, 11, 22, 44}；

• {21, 17, 106}；

• {5, 0.1, 0.2, 0.4, 0.8, 1.4, 3.2, 6.4}(第一次超时后太主动地重传 )；

• {0.4, 0.9, 2, 4}(另一个1 9跳以外的主机过分频繁的重传 )；

• {3, 18, 168, 120, 120, 240}。

就像我们所看到的，上面有些奇怪的序列。有些 S Y N被重传很多次，可能是因为发送它

的客户有路由问题：它能发送数据到服务器，但收不到服务器的任何响应。同样，也有可能

是前一个连接请求的新的实例 (卷2第7 6 5 ~ 7 6 6页描述了B S D服务器是如何处理这种情况的：当

新的S Y N的序列号比处在T I M E _ WA I T状态的连接的最后一个 S Y N的序列号还大时，服务器将

接受这个新的连接请求 )，但是这个时间 (例如，明显的是 3秒或6秒的倍数 )又让人看起来不太

像。

14.8   域名

在2 4小时期间共有5 3 8 6个不同 I P地址的客户连接到We b服务器。因为Tc p d u m p (带- w标志)

只记录带 I P地址的分组首部，因此我们必须再来找相应的域名。

我们第一轮用D N S查找名字，试图把这些 I P地址映射到它们的域名，只找到了 4 0 5 2个(占

7 5 % )。然后我们在D N S上运行了一天，查找剩下的 1 3 3 4个I P地址，又找到了 6 2个域名。这意

味着有2 3 . 6 %的客户的 I P地址到域名的逆映射不正确 (卷1的第1 4 . 5节讨论了这些指针查询 )。虽

然这些客户中的大部分都是通过拨号上网，而且大部分时间是离线的，但他们也应该有他们

的名字服务器来提供名字服务，而且名字服务器应是任何时候都接入 I n t e r n e t的。

在D N S查找名字失败后，我们马上对剩下的 1 2 7 2个客户运行P i n g程序，验证这些没有地

址-名字映射的客户是不是会临时不可达。结果是 P i n g测试成功了5 2 0台主机(占4 1 % )。

分析这些没有映射到一个域名的 I P地址的顶级域名的分布，发现它们来自 5 7个不同的顶

级域名。其中 5 0个是除美国以外其他国家的两个字母的域名，这也说明用“世界范围内

(world wide)”这个词来形容We b是恰当的。

14.9   超时的持续探测

Net / 3从没有放弃过发送持续探测 (persist probe)。那就是，当Net / 3收到对等端发送的宽

度为0的窗口通告后，它不管是否曾经收到过对方的任何报文，都不断地发送持续探测。当对

等端完全消失时 (例如，在S L I P或P P P连接时挂断电话 )，这样做就会产生问题。回忆一下卷 2

第7 2 3页提到的，当客户端消失时，有些中间路由器会发送一个主机不可达错误的 I C M P报文，

一旦连接建立，T C P将忽略这些错误。

如果连接没有被丢弃， T C P会每6 0秒往已经消失了的主机发送一个持续探测报文 (浪费

I n t e r n e t资源)，同时每一条连接还继续占用主机上的内存和 T C P访问控制块。

图1 4 - 1 7列出的4 . 4 B S D - L i t e 2中的代码修补了这个问题，用它来替代卷 2第6 6 2页的代码。
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图14-17   正确处理持续超时的代码

图中的i f语句是新代码。变量 t c p _ m a x p e r s i s t i d l e是一个新定义的变量，它的初值

是 T C P T V _ K E E P _ I D L E ( 14 4 0 0个 500 ms的时钟嘀哒 (clock tick)，或 2小时 )。变量

t c p _ t o t b a c k o f f也是一个新变量，它的值是 5 11，是t c p _ b a c k o f f数组(卷2第6 6 9页)中所

有元素之和。最后， t c p s _ p e r s i s t d r o p是t c p s t a t结构 (卷2第6 3 8页)中的一个新的计数

器，它统计被丢弃的连接。

T C P _ M A X R X T S H I F T指定了T C P在等待A C K时的最大重传次数，它的值是 1 2。如果在2小

时或对等端的当前 RTO的5 11倍(取两个中较小的 )内没有收到对方任何报文，在 1 2次重传后将

丢弃连接。例如，RTO是2 . 5秒( 5个时钟嘀哒，一个合理的值 )，在2 2分钟(即2 6 4 0个时钟嘀哒 )

后，O R测试条件中的后一个将引起丢弃连接，因为 2 6 4 0大于2 5 5 5 (即5×5 11 )。

代码中的“H a c k”注释不是必需的。RFC 11 2 2中规定：即使提供的窗口宽度为0，

但只要接收T C P继续给探测报文发送响应， T C P就必须无限期地保持一个连接在打开

状态。如果长时间内探测没有响应，最好还是丢弃连接。

在系统中加入的代码可以看出这种情况的发生有多频繁。图 1 4 - 1 8给出了为期 5天的这个

新计数器的值。这个系统平均每天丢弃 9 0个连接，每小时约4个。

让我们详细看一下其中一条连接。图 1 4 - 1 9给出了Tc p d u m p分组跟踪的详细情况。

第1 ~ 3行中除了初始序列号错误 ( 0 )、M S S值有些奇怪以外，是比较常见的 T C P三次握手过

程。在第4行，客户发送了一个 1 8 2字节的请求报文。第5行中服务器对请求进行了响应，在响

应报文中包含了应答数据的前 5 1 2字节，第6行是包含后5 1 2字节数据的应答。

在第7行客户发送了一个 F I N，第8行中服务器对 F I N进行了响应：A C K，紧接着在第 9行

服务器发送了1 0 2 4字节的应答。客户在第 1 0行确认了服务器的前 5 1 2字节的应答，并重传它的

F I N。第11行、第1 2行是服务器的后1 0 2 4字节的应答。第1 3 ~ 1 5行中延续了这种情况。

注意，当服务器发送数据时，客户在第 7、1 0、1 3和1 6行通告了窗口的减小，直到第 1 7行
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图14-18   持续探测超时后丢弃连接的数量

图14-19   Tc p d u m p对持续超时的跟踪



窗口变为0。到1 7行为止，客户已接收了从服务器发来的 4 0 9 6字节的数据，4 0 9 6字节的接收缓

存已满了，所以客户通告窗口为 0。客户端应用程序没有从接收缓存区中读任何数据。

第1 8行中服务器发出了它的第一个持续探测报文，它是收到客户窗口为 0的通告约5秒钟

后发出的。持续探测报文的间隔时间按照卷 2图2 5 - 1 4的典型情况进行。在第 1 7行和1 8行之间

的时间内，客户离开了 I n t e r n e t。在接下来的 2小时内，服务器共发送了 1 2 4个持续探测报文，

最后服务器丢弃了连接，并在第 1 4 1行发送了一个R S T报文( R S T是由t c p _ d r o p调用发送的，

见卷2第7 1 3页)。

为什么这个例子中服务器发送持续探测报文时间长达 2小时，为什么没有按我们

在本节前面讨论过的 4 . 4 B S D - L i t e 2源代码中的O R测试的后半个条件来执行？我们所

监视的系统使用的是 BSD / OS V2.0，其中持续超时测试代码只测试 t _ i d l e是否大

于或等于t c p _ m a x p e r s i s t i d l e。O R条件测试的后半部分是在 4 . 4 B S D - L i t e 2中加

入的新代码。在上面的例子中，我们也可以看出加入这段代码的原因：当通信的另

一端显然已离开了 I n t e r n e t时，就不再需要进行2小时的持续探测了。

我们在上面提到系统平均每天有 9 0个这种持续超时的连接，这就意味着如果系统内核不

终止这些连接，4天以后系统中将有3 6 0个这样的“保留”连接，这将引起每秒发送 6个无用的

T C P报文。另外，因为H T T P服务器还将试图给这些客户发送数据，所以还会产生一些 m b u f在

连接发送等待队列中等待发送。 [Mogul 1995a]中提到：“当客户过早地终止T C P连接时，会引

发服务器程序中隐藏的故障，从而真正地影响性能”。

图 1 4 - 1 9的第 7行中，服务器收到客户发来的一个 F I N。这使服务器把连接置为

C L O S E _ WA I T状态。但在跟踪过程中，有时服务器调用c l o s e调用，而转至L A S T _ A C K状态，

我们并不能从Tc p d u m p的输出中区别出来。的确，绝大多数这种连接均在 L A S T _ A C K状态持

续发送探测报文。

在1 9 9 5年早期，最初开始对插口阻塞在 L A S T _ A C K状态的问题进行讨论时，有

人建议设置S O _ K E E P A L I V E选项来检测客户退出的时间，然后终止连接 (卷1的第2 3

章讨论了这个选项是怎么工作的，卷 2的第2 5 . 6节提供了使用它的细节 )。不幸的是，

这样做还是解决不了问题。注意卷 2第6 6 3页，K E E P A L I V E选项在F I N _ W A I T _ 1、

F I N _ W A I T _ 2、C L O S I N G和L A S T _ A C K状态并不终止连接。据报导，有些厂商对此

作了改变。

14.10   T/TCP路由表大小的模拟

实现T / T C P的主机为每一个与它通信的主机保留一条路由表的表项 (第6章)。如今的大部

分主机维护的路由表只有一条缺省路由和少数显式指定的路由，所以实现 T / T C P可能要建立

一个比通常使用的路由表大得多的路由表。我们将使用 H T T P服务器发出的数据来模拟 T / T C P

的路由表，看它的空间大小是怎么变化的。
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我们只进行简单的模拟。我们通过对这个主机进行 2 4小时的分组跟踪来建立一个路由表，

其中包含每一个与H T T P服务器通信的主机 (共有5 3 8 6个不同的 I P地址)的路由。路由表保留的

每一条路由信息都设有最后一次更新后的失效时间。我们把失效时间分别设为 3 0分钟、6 0分

钟和2小时来进行仿真。每 1 0分钟扫描一次路由表，把所有超过失效时间的路由信息删除 (模

仿6 . 1 0节中的i n _ r t q t i m o的动作 )，用一个计数器来记录表中剩下的条目。这些计数器都列

在图1 4 - 2 0中。

在卷2的习题1 8 . 2中我们注意到，每一条Net / 3的路由表表项要占用1 5 2字节。在T / T C P中，

这个数字变成了1 6 8字节，增加的1 6字节是r t _ m e t r i c s结构，用作TA O缓存，不过在B S D的

内存分配策略中，实际分配的是 2 5 6字节。如果取最大的失效时间： 2小时，路由表的表项数

将达到1 000个，即需要256 000字节。将失效时间减半，可以使内存的占用量减小一半。

当有5 386个不同的 I P地址访问这个服务器时，如果失效时间设为 3 0分钟，路由表最大可

到约3 0 0条表项。这样的空间对路由表而言并不是很不切实际的。

图14-20   T/TCP路由表模拟：每次不同的表项数

路由表的重用

图1 4 - 2 0告诉我们当使用不同的失效时间时路由表会变得多大。但是另一个我们关心的问

题是：路由表中保留的这些路由信息中有多少被重用。没有必要保留那些很少用第二次的路

由信息。

为了考察这一点，我们检查从 2 4小时跟踪中得来的 686 755个分组，并从中找寻在客户发

出最后一个分组至少 1 0分钟以后发出的 S Y N。图1 4 - 2 1给出了主机数与静默时间 (分钟)的相对

关系图。例如，在 5 3 8 6个不同的客户所在的主机中 ,有6 8 3台主机在1 0分钟或超过1 0分钟的静
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默时间后发送了另一个 S Y N。在11分钟或超过11分钟的静默时间后发送了另一个 S Y N的主机

减少至6 6 9台，静默时间超过1 2 0分钟发送了另一个S Y N的主机为3 6 7台。

图14-21   在一段时间的静默后发送一个 S Y N的主机数

如果我们留意一下静默一段时间后又重现的主机，它们的 I P地址所对应的主机名都是一

些w w w p r o x y 1、w e b g a t e 1、p r o x y、g a t e w a y和类似于这样的名字，也就是说，多数是

一些组织的代理服务器。

1 4 . 11   m b u f的交互

在用Tc p d u m p对H T T P数据交换进行监视时，我们发现了一个有趣的现象。尽管 M S S的值

大于2 0 8 (通常都是这样 )，可是当应用程序写数据的字节数在 1 0 1 ~ 2 0 8之间时，4 . 4 B S D系统还

是把它分成了两个m b u f (一个用来存放前 1 0 0字节，另一个存放剩余的 1 ~ 1 0 8字节 )，这样成了

两个T C P报文段。这个反常现象的原因是： s o s e n d函数(卷2第3 9 9页和第4 0 0页)。因为T C P不

是一个原子协议，所以每填充一个m b u f，协议的输出函数就被调用一次。

使事情变得更糟的是：因为现在客户的请求被分成多个报文，慢启动现象就产生了。客

户只有在收到服务器对第一个报文的确认后才发送第二个报文，这样就增加了一个 RT T时延。

大量的H T T P请求的长度在 1 0 1 ~ 2 0 8字节间。的确，在 1 3 . 4节中我们讨论的 1 7个请求的长

度均在1 5 2 ~ 1 9 7字节间。这是因为客户的请求基本上都是一个固定的格式，从一个请求转换到

另一个请求只是改变U R L。

要修补这个问题很简单 (如果你有系统内核的源代码 )。常量M I N C L S I Z E的值应从2 0 8改为

1 0 1。这就使得要写1 0 1 ~ 2 0 8字节时，不再使用两个m b u f，而是把超过1 0 0字节的数据放入一个

或多个m b u f串中。作了这个改变后，还可以摆脱在图A - 6和A - 7中2 0 0字节数据附近的尖峰现象。
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图1 4 - 2 2 (后面给出 )中Tc p d u m p跟踪的客户就已经作了这个修补。如果没有进行这个修补，

客户的第一个报文将只含有 1 0 0字节，客户将为了等待这个报文的确认而花去一个 RT T (慢起

动)，然后客户才发送剩余的 5 2字节。只有在收到剩余的字节后，服务器才会发出第一个应答

报文。

这里有一些其他的修补方法。第一种方法是：一个 m b u f的大小可以由1 2 8字节增

加至2 5 6字节。有些基于伯克利源码的系统已经作了这种修改 (例如，A I X )。第二种：

对s o s e n d作修改，当使用多个m b u f时，避免多次调用T C P输出。

14.12   TCP的P C B高速缓存和首部预测

当N e t / 3收到一个报文时，它把指针保存在相应的 Internet  PCB(指向 i n p c b结构的

t c p _ l a s t _ i n p c b指针，见卷2图2 8 - 5 )中，并希望下个到达的报文还是属于同一条连接。这

样做避免了查找 T C P的P C B链表，而这样的查找的代价是昂贵的。每一次缓存比较失败，计

数器t c p s _ p c b c a c h e m i s s就增加。在卷2图2 4 - 5的抽样统计中缓存的命中率接近 8 0 %，但被

统计的系统不是一个H T T P服务器而是一个普通的分时系统。

当给定连接所接收的下一个报文不是下一个希望的 A C K (在数据发送方 )，就是下一个希

望的数据报文(在数据接收方)时，T C P的输入也执行一些首部预测 (卷2第2 8 . 4节)。

在本章讨论的H T T P服务器上，我们观察到了下面的一些百分数：

• 20%的P C B缓存命中率 ( 1 8 ~ 2 0 % );

• 对下一个A C K报文的1 5 %的首部预测率( 1 4 ~ 1 5 % );

• 对下一个数据报文的3 0 %的首部预测率( 2 0 ~ 3 5 % )。

所有这些比率都是比较低的。两天中每个小时对这些百分数进行测量，发现它们的变化都很

小：上面括号中列出了高低值的范围。

作为一个在同一时刻有大量不同客户使用 T C P的H T T P服务器，P C B缓存命中率比较低并

不让人感到奇怪。这种低的比率与 H T T P是一个传输协议相适应， [McKenney and Dove 1992]

中表明了Net / 3的P C B缓存机制对事务协议不太有效。

通常一个H T T P服务器发送的数据报文比它接收的要多。图 1 4 - 2 2是图1 3 - 5中客户的第一个

H T T P请求的时间线 (客户端口号为111 4 )。客户的请求是第 4段报文，服务器的应答是第 5、6、

8、9、11、1 3和1 4段报文。这里，服务器只有一个可能的数据报文预测，那就是第 4段报文。

服务器的下一个可能的A C K报文预测是第7、1 0、1 2、1 5和1 6段报文 (当第3段报文到达时，连

接还没有完全建立好，第 1 7段报文中F I N标志使程序不再对首部进行预测 )。这些A C K报文究

竟会不会限制依赖于窗口通告的首部预测，取决于客户端发送 A C K时它读取了多少服务器返

回的数据。例如在第 7段报文，T C P确认了收到 1 0 2 4字节数据，但是H T T P客户应用程序只从

插口缓存中读取了2 6 0字节数据 ( 1 0 2 4-8 1 9 2 + 7 4 2 8 )。

当T C P的200 ms定时器超时时，会发送一个延迟的 A C K，它带有一个可笑的窗

口通告。同样都是延迟的 A C K，第7段与第 1 2段报文时间上的差距是 799 ms：4个

TCP 的200 ms时钟中断。这就暗示它们都是延迟的 A C K，发送它们是因为时钟中断，

而不是因为进程执行了新的、从插口缓存读数据的调用。第 1 0段报文看上去好像也

是延迟的A C K，因为它与第7段报文之间的时间为603 ms。
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带有小的窗口通告的 A C K报文的发送也会使首部预测失效，因为只有当窗口通告的值等

于当前发送窗口的值时，才会执行首部预测。

图14-22   HTTP客户-服务器事务

总的来说，我们对H T T P服务器上首部预测成功率低并不感到惊讶。在 T C P连接上交换大

量的数据时首部预测工作得最好。因为系统内核首部预测的统计是计算所有的 T C P连接，我们

只能猜测这台主机上对下一个数据报文的首部预测的高百分比 (与对下一个A C K的预测相比 )是

来自非常长时间的N N T P连接(图1 5 - 3 )，这种N N T P连接平均每条T C P连接接收约1 3 0 0万字节。

慢启动错误

注意到图1 4 - 2 2中当服务器发送它的应答时没有像预期的那样发生慢启动。我们预期的是

服务器先发送 5 1 2字节的报文，等待客户的 A C K，然后发送下一个 5 1 2字节的报文。而服务器
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不是这样做的，它没有等待客户的 A C K而是立即发送了两个 5 1 2字节的报文 (第5段和第6段报

文)。事实上这种现象在绝大多数伯克利的派生系统是很少见和异常的，因为许多应用程序都

是由客户发送大多数数据给服务器。甚至对于 F T P也是这样，例如，从一个 F T P服务器上获取

一个文件时，F T P服务器打开一个数据传输连接，实际上成为了数据传输的客户端 (卷1图2 7 - 7

给出了一个这样的例子 )。

这个错误出在t c p _ i n p u t函数上。新的连接启动时拥塞窗口为一个报文。当客户完成连

接建立后 (卷2图2 8 - 2 1 )，代码执行转移到 s t e p 6，跳过了A C K的处理。当客户发送第一个数

据段时，它的拥塞窗口是一个报文，这是不正确的。但是，当服务器完成连接建立后 (卷2图

2 9 - 2 )，紧接着执行处理A C K的代码，收到A C K后拥塞窗口增加 1个报文 (卷2图2 9 - 7 )。这就是

为什么服务器一开始就连续发送两个报文。解决这个问题的办法是把图 11 - 1 6中的代码加进去，

不管这样是不是支持T / T C P。

当服务器在第 7段报文中收到A C K时，它的拥塞窗口增加至 3个报文段，但接着服务器却

只发送2个报文段 (第8和第9段报文 )。我们不能从图1 4 - 2 2中找出原因来，因为我们只在连接的

一端记录报文 (在客户端运行Tc p d u m p )，第1 0段和第11段报文可能在网络中客户端与服务器端

中间的什么地方。如果真是这样，那么服务器就的确像我们所预期的那样：拥塞窗口的宽度

为3个报文段。

这些报文交互的线索是从对分组跟踪得来的 RT T值。在客户端测量出来的第 1段与第2段

报文之间的RT T是441 ms，第4段与第5段之间是521 ms，第7段与第8段之间是432 ms。这些

都是可能的值，在客户端使用 P i n g程序(指定分组长度为 3 0 0字节)也表明到这个服务器之间的

RT T大约是461 ms。但第1 0段与第11段报文之间的RT T非常小，只有107 ms。

14.13   小结

通过运行一个繁忙的We b服务器来重点考察TCP / IP的实现。我们可以看到，服务器会收

到I n t e r n e t上各种各样的客户发来的一些奇怪的分组。

在本章中，我们对一个繁忙的 We b服务器的分组进行跟踪，并对跟踪结果进行分析，着

眼于各种实现中的特性。我们得到了如下结论：

• 客户端S Y N的峰值到达速率约为平均到达速率的 8倍(忽略不正常的客户 )。

• 客户到服务器之间的RT T平均值是445 ms，中间值是187 ms。

• 采用典型的b a c k l o g极限值5或1 0时，未完成连接队列很容易溢出。这个问题不是因为服

务器进程太忙，而是因为客户的 S Y N至少要在队列中停留一个 RT T时间。一个繁忙的

We b服务器的这个队列需要比这大得多的容量。同时内核也提供一个计数器对这个队列

的溢出次数进行统计，这样系统管理员就可以知道这种溢出发生的频度。

• 对阻塞在L A S T _ A C K状态的连接不断进行持续探测，因为这种情况经常出现，所以系统

必须提供一种办法能让这种连接超时。

• 许多伯克利派生系统在客户请求报文的长度为 1 0 1 ~ 2 0 8字节时 (通常许多客户均为这样 )

使用m u b f的效率比较低。

• 许多伯克利派生系统的实现提供 TCP PCB高速缓存，同时绝大多数的系统也提供首部预

测，但是它们对一个繁忙的We b服务器的帮助却很小。

[Mogul 1995d]中提供了对另一个繁忙的We b服务器进行了相似的分析。
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第15章 NNTP：网络新闻传送协议

15.1   概述

N N T P，即网络新闻传送协议，在协作的主机之间发布新闻文章。 N N T P是一个使用T C P的

应用协议，RFC 977[Kantor and Lapsley 1986]对它进行了详细描述。 [Barber 1995]对它的一般实

现进行了扩展。RFC 1 036 [Horton and Adams 1987]对新闻文章中的各种首部字段进行了说明。

网络新闻起源于A R PA N E T上的邮件列表，随后发展成为 U s e n e t新闻系统。邮件列表今天

还很流行，但如果纯粹从容量来看，网络新闻在过去的十年有很大的增长。从图 1 3 - 1中可以

看出，N N T P有跟电子邮件一样多的分组数。 [Paxson 1994a]中提到，从1 9 8 4年以来网络新闻

的流量保持了每年约7 5 %的增长。

U s e n e t不是一个物理的网络，而是建立在多个不同类型物理网络上的一个逻辑网。多年

以前，在U s e n e t上流行的交换网络新闻的手段是通过电话线拨号 (为了省钱通常在几个小时以

后)，而在今天， I n t e r n e t是绝大多数新闻发布的主要渠道。 [Salus 1995]中的第1 5章详细讲述

了U s e n e t的历史。

图1 5 - 1是一个典型的新闻系统的概况。一台作为组织的新闻服务器的主机在磁盘上保留

主机

(新闻服务器)

新闻文稿存
储在磁盘上 新闻客户

主机

(新闻服务器)

主机

(新闻服务器)

主机

新闻客户 新闻客户

新闻机构的网络

新闻客户 新闻客户

主机

图15-1   典型的新闻系统



了所有新闻文章。这个新闻服务器通过 I n t e r n e t与其他的新闻服务器通信，互相供给新闻。新

闻服务器之间的通信使用 N N T P协议。新闻服务器有各种不同的实现， I N N ( I n t e r N e t N e w s )正

成为U n i x平台上最流行的新闻服务器程序。

组织中的其他主机通过访问新闻服务器来阅读新闻文章和选择新闻组粘贴新闻。我们把

这些客户程序称为“新闻客户”。这些客户程序与新闻服务器之间的通信也采用 N N T P协议。

另外，如果新闻客户与新闻服务器在同一主机上，客户也用 N N T P阅读和粘贴新闻。

不同的客户操作系统平台上有十几种新闻阅读器 (客户程序 )。最原始的U n i x新闻客户程序

是R e a d n e w s，接着是R n和它的变种：R r n是一个支持远程操作 ( r e m o t e )的版本，它允许客户和

服务器在不同的主机上； Tr n的意思是“线索 ( t h r e a d e d ) R n”，它可以使用多条线索在一个新闻

组中讨论；X r n是R n的X 11窗口系统的版本。 G N U S是一个内含E m a c s编辑器的流行的新闻阅

读器。也有一些通用的We b浏览器，例如N e t s c a p e，在浏览器中内置访问新闻服务器的接口，

这样就不需要单独的新闻客户程序。就像不同的电子邮件程序提供许多不同的用户接口一样，

每一种不同的新闻客户程序也提供不同的用户接口。

不管使用哪种客户程序，对新闻服务器来说，这些不同的新闻客户程序的相同点是：都

使用N N T P协议，这正是我们在本章要讨论的。

15.2   NNTP协议

N N T P使用T C P协议，知名的N N T P服务的端口号是 11 9。N N T P也像其他的 I n t e r n e t应用

( H T T P，F T P，S M T P，等等)一样，客户发送A S C I I命令给服务器，服务器返回数值的响应码，

后面跟着可选的A S C I I数据(取决于客户的命令 )。命令和响应都以回车加换行结束。

考察这种协议最简单的办法就是用 Te l n e t程序来连接一台主机上的 N N T P端口，当然，这

台主机运行了N N T P服务器程序。但是，通常我们必须从一台能被服务器主机识别的主机上运

行客户程序，典型的情况就是从同一组织网络中的一台主机。例如，我们通过 I n t e r n e t从其他

网络的主机上来登录本地的新闻服务器，会收到如下的错误信息：

vangogh.cs.berkley.edu % telnet noao.edu nntp

Trying 140.252.1.54...                               由Telnet客户程序输出

Connected to noao.edu.                               由Telnet客户程序输出

Escape character is '^]'.                            由Telnet客户程序输出

502 You have no permission to talk.  Goodbye.

Connection closed by foreign host.                   由Telnet客户程序输出

输出的第4行是由N N T P服务器输出的，响应码是 5 0 2。当T C P连接被建立后，N N T P服务

器收到客户的I P地址，将它与配置中允许的 I P地址进行比较。

在下面的例子中，我们从一台“本地”主机连接到新闻服务器。

这次从服务器来的响应码为 2 0 0 (命令O K )，响应行中余下的是服务器的有关信息。返回信息的

最后是“posting ok”或“no posting”，这取决于是否允许客户粘贴新闻 (这个由系统管理员

根据客户的 I P地址来控制 )。
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我们注意到服务器的响应信息中提到，这个服务器是 NNRP(Network News Reading

P r o t o c o l )服务器，而不是INND(InterNetNews daemon)服务器。先是 I N N D服务器接收客户的请

求，查找客户的 I P地址。如果客户的 I P地址是被允许的，并且客户不是一个已知的、提供新闻

的主机，那么N N R P服务器被激活，替代 I N N D服务器，假定客户是想要读新闻而不是想要给

服务器提供新闻。这就可以将新闻供给服务器 (约10 000行C代码)与新闻阅读服务器 (约5 000

行C代码)分别来实现。

图15-2列出了数字响应码中第1位和第2位的含义。这与FTP中的用法也很相似(卷1的319页)。

应 答 说 明

1 y z 报告情况的消息

2 y z 命令执行成功

3 y z 迄今为止命令执行成功；发送余下的命令

4 y z 命令正确，但因为某些原因不能执行

5 y z 命令未实现，或命令不正确，或遇到了严重的程序差错

x 0 z 连接、设置和杂项消息

x 1 z 新闻组选择

x 2 z 文章选择

x 3 z 分发功能

x 4 z 发送

x 8 z 非标准扩展

x 9 z 调试用输出

图15-2   三位响应码中第1位和第2位的含义

我们发给新闻服务器的第一个命令是 h e l p，h e l p命令会将这个新闻服务器支持的所有

命令列出来。
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因为客户无法确认服务器返回的信息到底有多少行，所以协议要求服务器以一个只包含

句号的行来结束返回。如果某一行恰好就是要以句号开头，那么服务器会在前面再加上一个

句号再发送，客户收到这行后先去掉这个句号。

下面我们来看一下 l i s t命令。如果不带任何参数执行 l i s t命令，它列出所有本服务器

上每一个新闻组的名字，后面跟着这个组中最后一篇新闻和组中第一篇新闻的编号，最后是

“y”或“m”，表示是否允许这个组粘贴新闻或只是一个普通的组。

当然，2 1 5是响应码，而不是新闻组的编号。这个例子中的服务器向客户返回了 4 2 3 8个

新闻组的情况，共175 833字节的T C P数据。返回的新闻组信息没有按字母排序。

在新闻客户上通过较慢的拨号线从一个新闻服务器获取这样一个列表，通常会感到很慢。

例如，如果数据传输速率是 28 800 bit/s，那么这个过程将花费约 1分钟(实际测量时，使用这

样一个调制解调器，并在数据发送时进行压缩，大约需 5 0秒)。在以太网上，这个过程所需时

间不到1秒。

g r o u p命令用来指定某一新闻组作为客户的“当前”新闻组。下面的命令就是把

c o m p . p r o t o c o l s . t c p - i p设为当前新闻组。

服务器以响应码2 11 (命令执行成功 )开头，后面跟着这个组中新闻总数的估计值 ( 1 8 1 )，然

后是本组中第一篇新闻文章的编号 ( 41 2 8 9 )、最后一篇新闻文章的编号 ( 43 8 3 1 )和新闻组的名

字。在新闻文章的起始和结束编号之间的差值 ( 4 3 8 3 1-4 1 2 8 9 = 2 5 4 2 )通常大于新闻文章数 ( 1 8 1 )。

一方面是因为有些文章是典型的 FAQ(Frequently Asked Questions)，它们的失效时间 (通常为1

个月 )比起其他大多数新闻 (很少的几天，取决于服务器硬盘的容量 )要长得多。另一个原因是

这些文章能被显式地删除。

下面我们用h e a d命令来看一篇特殊文章 (编号为43 814)的首部内容。
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应答的第一行带有响应码 2 2 1 (命令执行成功 )，后面是1 0行的首部，最后是只含有句号的

一行。

大多数首部字段无需解释，但消息的 I D看上去有些让人迷惑。 I N N试图按下面的

格式生成唯一的消息 I D格式：当前时间，一个 $符号，进程 I D，一个@符号，本地主

机的完整域名。时间和进程号的数值都以 3 2进制的数字串输出：数字由每 5位二进制

数为一组，每一组用字母： 0 . . . 9 a . . . v来表示。

接着我们用b o d y命令返回同一篇文章的主体。

新闻的首部和主体可以用一个命令 (a r t i c l e)获取，但绝大多数新闻客户是先取得文章

的首部，允许客户根据新闻的主题进行选择，然后只取回用户所选取的文章的主体。

我们用q u i t命令来终止到服务器的连接。

服务器的响应是数字代码： 2 0 1。我们的客户程序Te l n e t显示服务器关闭了连接。

整个客户与服务器的交互过程只使用单个的、由客户发起的 T C P连接。但是连接上大部

分数据都是由服务器发向客户的。连接的持续时间以及数据的交换量均取决于用户阅读新闻

时间的长短。

15.3   一个简单的新闻客户

下面我们通过使用一个简单的新闻客户程序，进行简要的新闻会话来看一下 N N T P命令与

响应之间的交互。我们使用最老的新闻阅读器中的一种： R n，它简单而且容易使用，同时选

用它还因为它带有调试选项 (- D 1 6命令行选项，假定客户程序编译时打开了调试选项 )。这让

我们可以看到客户发出的N N T P命令以及相应的服务器的响应。我们用黑体字来表示客户端的

命令。

1) 第一个命令是 l i s t，在上一节中我们看到从服务器返回了约 175 000字节，每行表示

一个新闻组。同时 R n也把用户想要阅读的新闻组以及在这组中最后读过的新闻的编号

的列表保存在文件. n e w s r c(在用户的主目录中 )中。例如，某一行：

通过把文件中保存的、最后读过的新闻的编号与现有最新的新闻的编号进行比较，客

户就知道本组中是否还有没读过的新闻。

2) 然后客户检查是否有新的新闻组建立。

NEWGROUPS 950803 192708 GMT

231 New newsgroups follow.           231是响应码

.
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R n在用户的主目录的文件 . r n l a s t中保存了最近一次通报新的新闻组的时间。这个时

间成为n e w s g r o u p s命令的参数 ( N N T P命令和命令的参数都与大小写无关 )。在这个例

子中保存的时间是：格林尼治时间 1 9 9 5年8月3日，1 9 : 2 7 : 0 8。服务器返回为空 (在返回

码2 3 1与只包含句点的行中没有其他的内容 )，指示没有新的新闻组建立。如果有新的

新闻组建立，客户程序会询问用户是否要加入这个组。

3) 接着R n将显示前 5个新闻组中未读新闻的编号，并询问是否要阅读第一个新闻组：

c o m p . p r o t o c o l s . t c p - i p。我们以一个等于号响应，让R n返回一个对该组所有文章

的一行摘要，然后我们可以选择想要阅读的文章 (可以用. r n i n i t文件对R n进行配置，

让R n按照我们期望的方式给出每一篇新闻文章的摘要。书的作者配置的摘要包括文章编

号、主题、文章的行数和文章的作者 )。g r o u p命令是由R n发出的，设置当前的新闻组。

第一篇未读文章的首部和主体可以用以下命令获得：

第一篇未读文章的一行摘要显示在终端上。

4) 对本组中剩下的1 7个未读的新闻执行x h r d命令，然后再用h e a d命令。如下面的例子：

x h d r命令能接受的参数不但可以是单个文章编号，还可以是号码范围，这就是为什么

服务器返回了许多行，然后以只含有句点的行结束的原因。每篇文章的一行摘要显示

在终端上。

5) 我们敲空格键选择第一篇未读的文章，客户程序发出 h e a d命令，接着是a r t i c l e命

令。文章便显示在终端上。对所有文章相继使用这两个命令。

6) 当我们读完这个组的新闻后，便移到另一个组，这时客户程序又发出另一个 g r o u p命

令。我们向服务器请求每一篇未读新闻的一行摘要，在新的组中再一次执行上面讨论

过的命令。

我们注意到的第一件事情是 R n发出了太多的命令。例如，为了对所有的未读文章取得一

行摘要，先要发出 x h d r取得摘要，然后是用 h e a d命令取得文章的首部。这两个命令中的第

一个是不必要的。增加这些额外命令的原因之一是最开始这些命令是为工作在主机 (也是新闻

服务器 )上的客户程序设计的，因此这些附加命令可能要快一些，因为没有网络的传输时间。

使用N N T P访问远程新闻服务器的功能是后来加上去的。

15.4   一个复杂的新闻客户

下面我们来看一个更复杂的新闻客户程序： Netscape 1.1N版的We b浏览器，它内置了新
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闻阅读器。这个客户程序没有调试选项，所以我们只有跟踪它与服务器之间交换的 T C P分组

来看它是怎样工作的。

1) 当我们启动客户程序，并选择新闻阅读特性时，它读 . n e w s r c文件，并且只向服务器

请求在这个文件中我们所预订的新闻组的相关内容。对每一个预订的新闻组都发出

g r o u p命令来确定起始和结束的文章编号，并与 . n e w s r c文件中所存储的最后阅读的

文章编号进行比较。这个例子中，作者在 4 000多个新闻组中只预订了 7 7个，因此共有

7 7个g r o u p命令发向服务器。这在拨号线的 P P P链路上仅需 2 3秒，相比较而言，R n所

使用的l i s t命令要5 0秒。

如果新闻组的数量由 4 000减少至7 7，客户所花的时间应小于 2 3秒。实际上，用

s o c k (卷1附录C )发送7 7个同样的g r o u p命令只需约3秒。看起来浏览器在这 7 7个命

令上叠加了其他的启动处理。

2) 我们选择一个有未读文章的新闻组： c o m p . p r o t o c o l s . t c p - i p，接着执行下面的

命令：

第一个命令设置当前新闻组，第二个命令向服务器请求指定文章的概况。在这个组中，

43 815是第一篇、43 831是最后一篇未读的文章。每篇文章的一行摘要包括：文章编号、

主题、作者、日期和时间、消息 I D、文章的引用、字节数和行数 (注意每个一行摘要都

很长，所以上面我们把每一行都几次换行。同时我们还把分隔字段的 t a b符换成了\ t，

这样便于看清楚 )。

N e t s c a p e客户程序按主题组织返回的概况，并显示未读主题的列表以及文章的作者和

行数。将一篇文章及其应答组合在一起，称为编线索，因为一个议题的线索都是组合

在一起的。

3) 对每一篇我们选择阅读的文章，执行一次 a r t i c l e命令，文章便显示出来。

从上面的N e t s c a p e新闻客户程序的概况中可以看出，它采用两种优化措施来减少用户的等

待时间。第一个措施是只向服务器请求用户所需要阅读的新闻组，而不是使用 l i s t命令。第

二，它使用x o v e r命令提供每一篇文章的摘要，而不是对组中的每一篇文章使用一次 h e a d和

x h r d命令。

15.5   NNTP的统计资料

为了理解典型的 N N T P的用法，我们在第 1 4章曾提到的主机上运行 Tc p d u m p，来收集

N N T P所使用的S Y N、F I N和R S T报文。这个主机从一台 N N T P新闻供给主机上获得新闻 (可能

有其他备用的新闻供给主机，但是观察到的报文都是来自同一台主机 )，然后分发给1 0个其他
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站点。在这1 0个站点中只有两个使用 N N T P，其他都是使用U U C P，所以我们的Tc p d u m p只记

录到两个N N T P供给主机。两个流出的 N N T P主机收到的新闻只是这台主机收到的新闻的一小

部分。最后，因为这台主机属于一个 I n t e r n e t服务提供商，所以各式各样的客户把主机当成新

闻服务器来阅读新闻。所有的客户阅读新闻均使用 N N T P协议，包括同在主机上的新闻阅读进

程和其他主机上的新闻阅读进程 (典型的是通过 P P P或S L I P连接 )。Tc p d u m p连续运行了 11 3小

时( 4 . 7天)，共收集了1 250个连接上的信息。图1 5 - 3汇总了这些信息。

1个输入 两个输出 新闻阅读 总 计

新闻供给 新闻供给 客户

连接数 6 7 3 2 1 151 1 250

流入字节总数 875 345 619 4 499 593 731 875 943 849

流出字节总数 4 071 785 1 194 086 56 488 715 61 754 586

总持续时间 (分钟) 6 686 4 0 7 21 758 28 851

每连接流入字节数 13 064 860 1 4 1 5 1 6

每连接流出字节数 60 773 37 315 49 078

连接平均持续时间 (分钟) 1 0 0 1 3 1 9

图15-3   单个主机上4 . 7天的N N T P统计资料

我们首先注意输入新闻供给主机，它每天收到约 1 . 8 6亿字节的新闻，平均每小时约为 8百

万字节。同时我们也可以看出，到主新闻供给主机的 N N T P连接的持续时间很长： 1 0 0分钟，

交换了1 3 0 0万字节的数据。这台主机与它的输入新闻供给主机之间的 T C P连接经过一段时间

的静默后由新闻服务器关闭。下次需要时再重新建立连接。

典型的新闻阅读程序使用 N N T P连接约 1 9分钟，读取约 50 000字节的新闻。绝大多数

N N T P流量是单向的：从主新闻供给主机流向新闻服务器，从新闻服务器流向新闻阅读客户。

站点-站点的N N T P流量之间有巨大的差异。上面的统计数据就是一个例子：这

些统计数据中没有典型值。

15.6   小结

N N T P是又一个使用T C P协议的简单协议。客户发出A S C I I命令(服务器支持超过2 0种不同

的命令 )，服务器的响应先是响应码，然后跟着一行或多行的应答，最后以只包含句号的行结

束(如果响应是可变长度 )。类似其他的 I n t e r n e t协议，N N T P协议本身已多年没有变化，但是由

客户程序提供给交互式用户的接口却变化很快。

不同新闻阅读程序之间的很多区别都取决于应用程序怎样使用协议。我们看到 R n客户程

序和N e t s c a p e程序之间的不同有：确定哪些文章未读的方法不同，取得未读文章的方法也不

同。

N N T P协议使用单个T C P连接维持整个的客户-服务器数据交换。这一点与H T T P协议不同，

H T T P协议从服务器每获取一个文件都要建立一条 T C P连接。这种差异一方面是因为 N N T P客

户只与一个服务器通信，而H T T P客户能同时与多个不同服务器通信。同时我们也看到绝大多

数T C P连接上的N N T P协议的数据流是单向的。
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第16章 Unix域协议：概述

16.1   概述

U n i x域协议是进程间通信 ( I P C )的一种形式，可以通过与网络通信中使用的相同插口 A P I

来访问它们。图 1 6 - 1的左边表示使用插口写成的客户程序和服务器程序，它们在同一台主机

上利用 I n t e r n e t协议进行通信。图 1 6 - 1的右边表示用插口写的利用 U n i x域协议进行通信的客户

程序和服务器程序。

图16-1   使用I n t e r n e t协议和U n i x域协议的客户程序与服务器程序

当客户进程通过T C P往服务器进程发送数据时，数据首先由 T C P输出处理，然后再经过 I P

输出处理，最后发往环回驱动器 (见卷2的5 . 4节)，在环回驱动器中，数据首先被放到 I P输入队

列，然后经过 I P输入和T C P输入处理，最后传送到服务器。这样工作得很好，并且对于在相

同主机上的对等端 (客户进程和服务器进程 )来说是透明的。然而，在 T C P / I P协议栈里需要大

量的处理过程，当数据没有离开主机时，这些处理过程实际上是不需要的。

U n i x域协议由于知道数据不会离开主机，所以只需要较少的处理过程 (这样数据传送就快

多了)。不需要进行检验和的计算和验证，数据也不会失序，由于内核能控制客户进程和服务

器进程的执行过程，流量控制也被大大简化了，等等。虽然 I P C的其他形式也有这些优点 (消

息队列、共享内存、命名管道，等等 )，但是，U n i x域协议的优点在于它们使用的接口与网络

应用程序使用的插口接口完全一样：客户程序调用 c o n n e c t，服务器程序调用 l i s t e n和
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a c c e p t，两者都调用r e a d和w r i t e，等等。而其他形式的 I P C使用完全不同的A P I，其中有

一些不能与插口以及其形方式的 I / O较好地交互 (例如，在系统 V消息队列中我们不能使用

s e l e c t函数)。

一些T C P / I P实现努力通过优化去提高性能，例如当目的地址是环回接口时可以

忽略T C P检验和的计算和验证。

U n i x域协议既提供一个流插口 (S O C K _ S T R E A M，与T C P字节流相似 )，又提供一个数据报

插口(S O C K _ D G R A M，与U D P数据报相似 )。U n i x域插口的地址族是A F _ U N I X。在U n i x域协议

中用于标识插口的名字是文件系统的路径名 ( I n t e r n e t协议使用 I P地址和端口号的组合来标识

T C P和U D P插口)。

网络编程A P I标准 IEEE POSIX 1003.1g 也支持U n i x域协议，它使用的名称是

“local IPC”。其地址族是A F _ L O C A L，协议族是P F _ L O C A L。因而使用术语“U n i x”

来描述这些协议也许已成为历史。

U n i x域协议还能提供在不同机器之间进程间通信时所没有的功能。这一功能就是描述符

传递，即通过U n i x域协议在互不相关的进程间传送描述符的能力，这个例子我们将在第 1 8章

讨论。

16.2   用途

许多应用程序使用U n i x域协议：

1) 管道。在一个源于伯克利的内核里，使用 U n i x域流插口来实现管道。在 1 7 . 1 3节里我们

将讨论p i p e系统调用的实现。

2) X Wi n d o w系统。当与X 11服务器相连时，X 11客户进程通常基于D I S P L A Y环境变量的

值或基于- d i s p l a y命令行参数值来决定使用什么协议。这个值的形式是 h o s t n a m e :

d i s p l a y. s c re e n，这里h o s t n a m e是可选的，默认值是当前主机，使用的协议是最有效

的通信方式，其中典型的是 U n i x域流协议。值 u n i x强制使用U n i x域流协议。服务器绑

定到U n i x插口上的名字类似于/ t m p / . X 1 1 - u n i x / X 0。

由于X服务器进程通常处理在同一台主机或者网络上的客户进程的请求，这就意味着服

务器进程需要等待一个连接请求到达 T C P插口或者U n i x流插口。

3) B S D打印假脱机系统 (l p r客户进程和l p d服务器进程，在 [Stevens 1990]的第1 3章详细

描述)使用一个名为/ d e v / l p的U n i x域流插口在相同的主机上进行通信。像 X服务器一

样，l p d服务器使用U n i x插口处理在相同主机上客户进程的连接，或者使用 T C P插口

处理网络上客户进程的连接。

4) B S D系统记录器 (s y s l o g库函数，可以被任何应用程序调用 )和s y s l o g d服务器程序

(使用一个名为 /d e v / l o g的U n i x域数据报插口在相同的主机上进行通信 )。客户进程写

一个消息到插口上，服务器进程读出来并进行处理。服务器进程也处理来自其他主机

上使用U D P插口的客户进程的消息，关于这种机制的详细介绍见 [Stevens 1992]的

1 3 . 4 . 2节。

5) I n t e r N e t N e w s守护程序 (i n n d)创建一个Unix 数据报插口来读取控制报文，一个 U n i x流

插口来读取本地新闻阅读器上的文章。这两个插口分别是 c o n t r o l和n n t p i n，通常
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是在/ v a r / n e w s / r u n目录里。

以上内容并不全面，还有其他的应用程序使用 U n i x插口。

16.3   性能

比较U n i x域插口与 T C P插口的性能是非常有趣的。除了 T C P和U D P插口，修改公共域

t t c p程序的一个版本，使之使用一个 U n i x域流插口。我们在同一台主机上运行的两个程序副

本之间传送16 777 216个字节的数据，结果如图 1 6 - 2所示。

图16-2   Unix域插口与T C P插口吞吐量的比较

我们感兴趣的是从一个 T C P插口到一个U n i x域插口速度的增长率，而不是绝对速度 (这些

测试运行在五个不同系统上，覆盖了不同的处理器速度，在不同的行上进行速度比较毫无意

义)。所有的内核都是源于伯克利，而不是 Solaris 2.4。我们可以看到，在源于伯克利内核上

的U n i x插口比T C P插口要快两倍多，在S o l a r i s下增长率要慢得多。

S V R 4以及源于它的 S o l a r i s，采用了完全不同的方法来实现 U n i x域插口。 [ R a g o

1 9 9 3 ]的7 . 5节描述了基于流的S V R 4中实现U n i x域插口的方法。

在这些测试里，术语“Fastest TCP(最块的T C P )”意味着这些测试是在下列情况下进行的：

将发送缓存和接收缓存都设置为 32 7 6 8 (这个值要比一些系统中的默认值大 )，直接指定环回地

址而不是主机自己的 I P地址。在早期的 B S D实现中，如果指定了主机的 I P地址，那么在A R P

码执行之前分组不会发送到环回接口 (见卷1图2 - 4 )，这稍微降低了性能 (这就是为什么定时测

试运行时要指定环回地址 )。这些主机都有一个本地子网的网络入口，其接口就是网络的设备

驱动程序，卷1第8 7页中间网络入口1 4 0 . 2 5 2 . 1 3 . 3 2就是一个例子 (SunOS 4.1.3)。较新的B S D内

核有一条到主机本身 I P地址的路由，其接口就是环回驱动程序，卷 2图 1 8 - 2中入口

1 4 0 . 2 5 2 . 1 3 . 3 5就是一个例子(BSD/OS V2.0)。

我们将在讨论U n i x域协议的实现后，在1 8 . 11节再返回到性能问题。

16.4   编码举例

为了说明如何缩小一个 T C P客户-服务器与一个U n i x域客户-服务器之间的差别，我们修

改了图1 - 5和图1 - 7中的客户-服务器，使它们利用 U n i x域协议通信。图1 6 - 3表示U n i x域客户程

序，与图1 - 5的不同之处用黑体字表示。

2 - 6 我们包含了< s y s / u n . h >头文件，客户和服务器的插口地址结构现在是 s o c k a d d r _ u n

类型。

1 1 - 1 5 s o c k e t调用的协议族是P F _ U N I X，调用s t r n c p y将与服务器相联系的路径名 (从命

令行参数得到)写入插口的地址结构。
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图16-3   Unix域事务客户程序

当我们在下一章讨论具体实现时，就会看到导致这些差别的原因。

图1 6 - 4为U n i x域服务器程序，与图1 - 7的不同之处用黑体字表示。

图16-4   Unix域事务服务器程序
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图16-4   (续)

2 - 7 我们包含了< s y s / u n . h >头文件，并且定义了与服务器相联系的路径名 (通常路经名应

在客户程序和服务器程序都包含的头文件中定义，为了简单，我们在这里定义 )。现在的插口

地址结构是s o c k a d d r _ u n类型。

1 3 - 1 4 调用s t r n c p y将路径名填入到服务器的插口地址结构。

16.5   小结

U n i x域协议提供了进程间通信的一种形式，它使用同网络通信相同的编程接口 (插口 )。

U n i x域协议既提供类似于 T C P的流插口，又提供类似于 U D P的数据报插口。从U n i x域协议能

获得的优点是速度：在一个源于伯克利的内核上， U n i x域协议要比T C P / I P大约快两倍。

U n i x域协议的最大用户是管道和X Wi n d o w系统。如果X客户进程发现X服务器进程与X客

户进程在同一台主机上，它就会使用 U n i x域流连接来代替T C P连接，T C P客户-服务器程序和

U n i x域客户-服务器程序代码变化是很小的。

下面的两章描述N e t / 3内核中U n i x域插口的实现。
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第17章 Unix域协议：实现

17.1   概述

在u i p c _ u s r r e q . c文件中实现U n i x域协议的源代码包含1 6个函数，总共大约有1 0 0 0行C

语言源程序，这与在卷 2中实现U D P的8 0 0行源程序长度差不多，比实现 T C P的4 5 0 0行源程序

要短得多。

我们分两章来描述U n i x域协议的实现，下一章讨论 I / O和描述符传递，其他的内容都在本

章讨论。

17.2   代码介绍

在一个C文件中有1 6个U n i x域函数，在其他 C文件和两个头文件中还有其他有关的定义，

如图1 7 - 1所示。

文 件 说 明

s y s / u n . h s o c k a d d r _ u n结构的定义

s y s / u n p c b . h u n p c b结构的定义

k e r n / u i p c _ p r o t o . c U n i x域p r o t o s w { }和d o m a i n { }的定义

k e r n / u i p c _ u s r r e q . c U n i x域函数

k e r n / u i p c _ s y s c a l l s . c p i p e和s o c k e t p a i r系统调用

图17-1   在本章中讨论的文件

在本章我们也介绍p i p e和s o c k e t p a i r系统调用，它们都使用本章描述的U n i x域函数。

全局变量

图1 7 - 2列出了在本章和下一章中讨论的 11个全局变量。

变 量 数 据 类 型 说 明

u n i x d o m a i n struct domain 域定义(图1 7 - 4 )

u n i x s w struct protosw 协议定义(图1 7 - 5 )

s u n _ n o n a m e struct sockaddr 包含空路径名的插口地址结构

u n p _ d e f e r i n t 延迟入口的无用单元收集计数器

u n p _ g c i n g i n t 如果当前执行无用单元收集函数，就设置

u n p _ i n o i n o _ t 下一个分配的伪 i _ n o d e号的值

u n p _ r i g h t s i n t 当前传送中的文件描述符数

u n p d g _ r e c v s p a c e u _ l o n g 数据报插口接收缓存的默认范围， 4 0 9 6字节

u n p d g _ s e n d s p a c e u _ l o n g 数据报插口发送缓存的默认范围， 2 0 4 8字节

u n p s t _ r e c v s p a c e u _ l o n g 流插口接收缓存的默认范围， 4 0 9 6字节

u n p s t _ s e n d s p a c e u _ l o n g 流插口接收缓存的默认范围， 4 0 9 6字节

图17-2   在本章中介绍的全局变量



17.3   Unix d o m a i n和p r o t o s w结构

图1 7 - 3表示了N e t / 3系统中常见的三个d o m a i n结构，同时还有相应的p r o t o s w数组。

图17-3   d o m a i n 表和p r o t o s w 数组

卷2描述了I n t e r n e t和路由选择域，图1 7 - 4描述了U n i x域协议使用的d o m a i n结构(卷2图7 - 5 )

中的字段。

由于历史的原因，两个 raw IP记录项在卷2图7 - 1 2中描述。

单 元 值 说 明

d o m _ f a m i l y P F _ U N I X 域协议族

d o m _ n a m e u n i x 名字

d o m _ i n i t 0 在U n i x域中没有使用

d o m _ e x t e r n a l i z e u n p _ e x t e r n a l i z e 外部化访问权 (图1 8 - 1 2 )

d o m _ d i s p o s e u n p _ d i s p o s e 释放内部化权利 (图1 8 - 1 4 )

d o m _ p r o t o s w u n i x s w 协议转换数组 (图1 7 - 5 )

d o m _ p r o t o s w N P R O T O S W 协议转换数组的尾部指针

d o m _ n e x t 由d o m a i n i n i t填充，卷2

d o m _ r t a t t a c h 0 在U n i x域中没有使用

d o m _ r t o f f s e t 0 在U n i x域中没有使用

d o m _ m a x r t k e y 0 在U n i x域中没有使用

图17-4   u n i x d o m a i n 结构

仅有Unix domain定义了d o m _ e x t e r n a l i z e和d o m _ d i s p o s e两个函数，我们在第 1 8章

中讨论描述符传递时再描述这两个函数，由于 Unix 域没有路由选择表，所以 d o m a i n结构的最

后三个元素没有定义。

图1 7 - 5描述了u n i x s w结构的初始化(卷2图7 - 1 3描述了I n t e r n e t协议的对应结构 )。

定义三个协议：

• 与T C P相似的流协议；

• 与U D P相似的数据报协议；

• 与原始I P相似的r a w协议。
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图17-5   u n i x s w 数组的初始化

由于Unix 域支持访问权 (就是我们在下一章要讲的描述符传递 )，U n i x域流协议和数据报

协议都设置P R _ R I G H T S标志。流协议的另外两个标志 P R _ C O N N R E Q U I R E D和P R _ W A N T R C V D

与T C P的标志一样；数据报协议的两个标志 P R _ A T O M I C和P R _ A D D R与U D P的标志一样。需要

注意的是流协议与数据报协议定义的唯一一个函数指针是 u i p c _ u s r r e q，用它处理所有的

用户请求。

在r a w协议的p r o t o s w结构中的四个函数指针都是以 r a w _开头，与P R _ R O U T E域中的一

样，这些内容在卷2的第2 0章介绍。

作者从来没有听到过一个应用程序使用 U n i x域的r a w协议。

17.4   Unix域插口地址结构

图1 7 - 6描述了一个Unix 域插口地址结构的定义，一个 s o c k a d d r _ u n结构长度为1 0 6个字

节。

图17-6   Unix 域插口地址结构

开始的两个域与其他的插口地址结构一样：地址族 (A F _ U N I X)后紧跟着一个长度字节。

自从4 . 2 B S D以来，注解“g a g”就存在了，也许原作者并不喜欢使用路经名来标

识U n i x域插口，或者是因为一个完整的路径名太长以至在 m b u f中写不下 (路经名的长

度能达到1 0 2 4字节)。
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我们将要看到 Unix 域插口使用文件系统中的路经名来标识插口，并且路径名存储在

s u n _ p a t h中。s u n _ p a t h的大小为1 0 4字节，一个m b u f的大小为1 2 8个字节，刚好存放插口

地址结构和一个表示终止的空字节。如图 1 7 - 7所示。

图17-7   存储在一个m b u f中的U n i x域插口地址结构

我们将m b u f中的m _ t y p e字段设置成M T _ S O N A M E，因为当m b u f含有一个插口地址结构时

m _ t y p e就是这个普通值。虽然从图上看，最后两个字节没有使用，并且与这些插口相联系的

最长路径名是 1 0 4字节，但是我们将看到 u n p _ b i n d和u n p _ c o n n e c t两个函数允许一个路径

名后面跟一个空字节时可以长达 1 0 5字节。

U n i x域插口在一些地方需要一个命名空间，由于文件系统的命名空间已经存在，

所以就选定了路径名。与其他例子一样， I n t e r n e t协议使用 I P地址和端口号作为命名

空间，系统V IPC([Stevens1992]的第1 4章)使用3 2比特密钥。由于U n i x域客户进程用

路径名来与服务器进程同步，从而通常使用绝对路径名 (以/开头 )。如果使用相对路

径名，客户程序和服务器程序必须在相同的目录中，或者服务器程序的绑定路经名

不会被客户程序的c o n n e c t和s e n d t o发现。

17.5   Unix域协议控制块

U n i x域插口有一个相关联的协议控制块 ( P C B )，一个u n p c b结构，我们在图1 7 - 8中描述了

这个3 6字节的结构。

图17-8   Unix域协议控制块

第 1 7章 U n i x域协议：实现计计181

mbuf首部

(128字节)

字节



不像路由域中使用的 Internet PCB和控制块，这两者都是通过内核 M A L L O C函数来分配的

(分别见卷2图2 0 - 1 8和图2 2 - 6 )，而u n p c b结构却存储在m b u f中，这可能是一个历史的人为因素。

另一个不同点是除了Unix 域协议控制块以外，所有的控制块都保留在一个双向循环链表

上，当数据到达时能通过查找这个链表将数据传递给相应的插口。对于所有的 U n i x域协议控

制块而言，没有必要维护这样的链表，因为同样的操作，也就是当客户进程调用 c o n n e c t时，

查找服务器的控制块是通过内核中已有的路径名查找函数来实现的。一旦找到服务器的

u n p c b，就可以将它的地址存储在客户进程的 u n p c b中，因为U n i x域插口的客户进程与服务

器进程在相同的主机上。

图1 7 - 9描述了处理U n i x域插口的不同数据结构的关系，在这个图中我们描述了两个 U n i x
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域数据报插口，我们假定右边的 (服务器进程 )插口已经绑定了一个路径名到它的插口，左边的

(客户进程 )插口已经连接到服务器的路径名上。

客户进程P C B的u n p _ c o n n单元指向服务器进程的P C B，服务器进程的u n p _ r e f s指向连

接到这个P C B上的第一个客户进程 (不像流插口，多个数据报客户进程可以连接到同一个服务

器进程上，在1 7 . 11节我们要详细讨论U n i x域数据报插口的连接 )。

服务器的u n p _ v n o d e单元指向v n o d e，v n o d e与绑定到服务器插口的路径名相联系，它

的v _ s o c k e t单元指向服务器的s o c k e t，这就是定位一个已经绑定了路径名的 u n p c b所需的

链接。例如，当服务器绑定了一个路径名到它的 U n i x域插口时，就会创建一个 v n o d e结构，

并且将u n p c b的指针存储在 v _ n o d e的v _ s o c k e t中。当客户进程连接到服务器上时，内核中

的路径名查找代码定位v - n o d e，然后从v _ s o c k e t指针获得服务器进程的u n p c b指针。

被绑定到服务器插口的名字包含在 s o c k s d d r _ u n结构中，s o c k a d d r _ u n结构本身包含

在u n p _ s d d r指向的m b u f结构中。Unix 的v - n o d e从来没有包含指向 v - n o d e的路径名，因为在

一个U n i x文件系统中多个名字 (即目录记录项)能同时指向一个给定的文件 (即v - n o d e )。

图1 7 - 9表示两个连接的数据报插口，在图 1 7 - 2 6中我们将看到，处理流插口时与这里有些

不同。

17.6   u i p c _ u s r r e q函数

在图 1 7 - 5中我们看到，对于流和数据报协议， u n i x s w结构中引用的唯一函数是

u i p c _ u s r r e q，图1 7 - 1 0给出了这个函数的要点。

图17-10   u i p c _ u s r r e q 函数体
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图17-10  (续)

1. 无效的P R U _ C O N T R O L请求

5 7 - 5 8 P R U _ C O N T R O L请求来自i o c t l系统调用，不被U n i x域支持。

2. 仅为P R U _ S E N D支持的控制信息

5 9 - 6 2 如果进程传送控制信息 (使用s e n d m s g系统调用 )，请求必须是 P R U _ S E N D；否则，

返回一个错误。描述符在使用该请求的控制信息的进程间传递，这部分我们在第 1 8章中讨论。

3. 插口必须有一个控制块

6 3 - 6 6 如果s o c k e t结构没有指向一个 U n i x域控制块，请求必须是 P R U _ A T T A C H；否则，

返回一个错误。

6 7 - 2 4 8 在下面几节中我们讨论这个函数的每一个c a s e语句，以及调用的不同u n p _x x x函数。

2 4 9 - 2 5 5 释放任何控制信息和数据m b u f，然后函数返回。

17.7   P R U _ A T T A C H请求和u n p _ a t t a c h函数

当一个连接请求到达一个处于监听状态的流插口时， s o c k e t系统调用和s o n e w c o n n函

数(卷2图1 5 - 2 9 )产生P R U _ A T T A C H请求，如图1 7 - 11所示。

图1 7 - 11   P R U _ A T T A C H 请求

u n p _ a t t a c h函数完成这个请求的所有处理工作，如图 1 7 - 1 2所示。s o c k e t结构已经被

插口层分配和初始化，现在轮到协议层分配和初始化自身的协议控制块，在本例中这个协议

控制块为u n p c b结构。

图17-12   u n p _ a t t a c k 函数
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图17-12   (续)

1. 设置插口高水位标记

2 7 7 - 2 9 0 如果插口发送和接收的高水位标记为 0，则s o r e s e r v e将它们设置成图1 7 - 2所示

的默认值，高水位标记限制了存放在插口发送和接收缓存中的数据量。当通过 s o c k e t系统调

用来调用u n p _ a t t a c h时，这两个标记都为0，但是当通过s o n e w c o n n调用u n p _ a t t a c h时，

它们等于监听插口中的值。

2. 分配并初始化P C B

2 9 1 - 2 9 6 m _ g e t c l r获得一个m b u f用于u n p c b结构，将m b u f清零并将类型设置成M T _ P C B。

注意所有的P C B单元都被初始化为 0。通过s o _ p c b和u n p _ s o c k e t指针将s o c k e t和u n p c b

结构连接起来。

17.8   P R U _ D E T A C H请求和u n p _ d e t a c h函数

当一个插口关闭时发出 P R U _ D E T A C H请求 (卷2图1 5 - 3 9 )，这个请求跟随在 P R U _

D I S C O N N E C T请求(仅针对有连接的插口 )的后面，如图1 7 - 1 3所示。

图17-13   P R U _ D E T A C H 请求

7 5 - 7 7 图1 7 - 1 4中的u n p _ d e t a c h函数完成P R U _ D E T A C H请求的所有处理工作。

1. 释放v - n o d e

3 0 3 - 3 0 7 如果插口与一个 v - n o d e相联系，那么将指向 P C B结构的指针置为 0，并且调用

v r e l e释放v _ n o d e。
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图17-14   u n p _ d e t a c h 函数

2. 如果插口连接了其他插口，则断开连接

3 0 8 - 3 0 9 如果关闭的插口连接到另一个插口上，那么 u n p _ d i s c o n n e c t就要断开这两个插

口的连接，这种情况在流和数据报插口中都会发生。

3. 断开连接到关闭插口的插口

3 1 0 - 3 1 1 如果其他的数据报插口连接到这个插口，则调用 u n p _ d r o p断开这些连接，那些

插口就会接收到E C O N N R E S E T错误。w h i l e循环检查连接到这个u n p c b的所有u n p c b结构链

表。函数u n p _ d r o p调用u n p _ d i s c o n n e c t，它改变P C B的u n p _ r e f s单元去指向链表的下

一个单元。当整个链表已经被处理后， P C B的u n p _ r e f s指针将为0。

3 1 2 - 3 1 3 被关闭的插口由s o i s d i s c o n n e c t断开连接，指向P C B的s o c k e t结构中的指针

置为0。

4. 释放地址和PCB mbuf

3 1 4 - 3 1 5 如果插口已经绑定到一个地址， m _ f r e e m就释放存储这个地址的m b u f。注意程序

不检查u n p _ a d d r是否为空，因为m _ f r e e m会检查。u n p c b由m _ f r e e来释放。

这个对m _ f r e e的调用应当移到函数的末尾，因为指针 u n p可能会在下一段程序

里使用。

5. 检查被传送的描述符

3 1 6 - 3 2 6 如果内核里任何进程传来了描述符，则 u n p _ r i g h t s为非0，这会导致调用
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s o r f l u s h和u n p _ g c(无用单元收集函数 )。我们将在第1 8章中讨论描述符的传送。

17.9   P R U _ B I N D请求和u n p _ b i n d函数

可以通过b i n d将Unix 域中的流和数据报插口绑定到文件系统中的路径名上， b i n d系统

调用产生P R U _ B I N D请求，如图1 7 - 1 5所示。

图17-15   P R U _ B I N D 请求

7 8 - 8 0 所有的工作都由u n p _ b i n d函数来完成，如图1 7 - 1 6所示。

1. 初始化n a m e i d a t a结构

3 3 8 - 3 3 9 u n p _ b i n d分配一个n a m e i d a t a结构，这个结构封装所有传给 n a m e i函数的参

数，并使用N D I N I T宏来初始化这个结构。 C R E A T E参数指定要创建的路径名， F O L L O W允许

紧跟的符号连接，L O C K P A R E N T指明在返回时必须要锁定父亲的 v-node (防止我们在完成工作

之前其他进程修改 v - n o d e )。U I O _ S Y S S P A C E指明路径名在内核中 (由于b i n d系统调用将路径

名从用户空间复制到一个m b u f中)。s o u n - > s u n _ p a t h是路径名的起始地址 (它被作为n a m参

数传送给u n p _ b i n d)。最后，p是指向发布b i n d系统调用的进程的p r o c结构的指针，这个结

构包含所有有关一个进程的信息，内核需要一直将该进程存放在内存中。 N D I N I T宏仅仅初始

化这个结构，对n a m e i的调用在这个函数后面。

图17-16   u n p _ b i n d 函数
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图17-16   (续)

历史上，在文件系统中查询路径名的函数名一直是 n a m e i，它代表“ n a m e - t o -

i n o d e”。这个函数要搜索整个文件系统去查找指定的名字，如果成功，就初始化内核

中的i n o d e结构，这个结构包含从磁盘上得到的文件的 i _ n o d e信息的副本。尽管 v -

n o d e已经取代了 i - n o d e，但是术语n a m e i仍然保留了下来。

这是我们第一次涉及到B S D内核中文件系统代码。B S D内核支持许多不同的文件

系统类型：标准的磁盘文件系统 (有时也叫作“快速文件系统” )，网络文件系统

( N F S )，C D - R O M文件系统，M S - D O S文件系统，基于存储器的文件系统 (对于目录，

例如/ t m p)，等等。 [Kleiman 1986]描述了一个早期的v - n o d e实现。以V O P _作为名字

开始的函数一般是v - n o d e操作函数。这样的函数大约有 4 0个，当被调用时，每个函数

调用一个文件系统定义的函数去执行这个操作。以一个小写字母 v开头的函数是内核

函数，这些函数可能调用一个或更多的 V O P _函数。例如，v p u t调用V O P _ U N L O C K，

然后再调用v r e l e。v r e l e函数释放一个 v - n o d e : v - n o d e的引用计数器递减，如果达

到0，就调用V O P _ I N A C T I V E。

2. 检查插口是否被绑定

3 4 0 - 3 4 1 如果插口P C B的u n p _ v n o d e非空，插口就已经被绑定，这是一个错误。

3. 以空字符 ( n u l l )结束的路径名

3 4 2 - 3 4 6 如果包含s o c k a d d r _ u n结构的m b u f长度是1 0 8 (M L E N)，长度值是从b i n d系统调

用的第三个参数复制的，则 m b u f的最后一个字节必须是一个空字节。这就保证路径名以空字

符结尾，当在文件系统中查找路径名时这是必需的 (卷2图1 5 - 2 0中的s o c k a r g s函数保证由进

程传送的插口地址结构长度不超过 1 0 8字节)。如果m b u f的长度小于1 0 8个字节，则在路径名的

结尾存放一个空字节，以免进程没有以空字符来结束路径名。

4. 在文件系统中查找路径名

3 4 7 - 3 4 9 n a m e i在文件系统中查找路径名，并且尽可能在相应的目录中为指定的路径名创

建一个记录项。例如，如果绑定到插口的路径名是 / t m p / . X l l - u n i x / X 0，那么文件名X 0必
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须被加到目录 / t m p / . X l l - u n i x中，包含 X 0的记录项的目录叫作父目录。如果目录

/ t m p / . X l l - u n i x不存在，或者如果存在，但是已经包含一个 X 0的文件，那么就要返回一

个错误。另一个可能的错误是调用进程没有权限在父目录中创建一个新的文件。从 n a m e i想

得到的结果是从函数返回一个 0值，n d . n i _ v p返回的是一个空指针 (文件不存在 )。如果这两

个条件都正确，那么n d . n i _ d v p就包含要创建新文件名的加锁父目录。

3 4 7行的注释指的是如果路径名已经存在将导致 b i n d返回错误。所以大部分绑

定U n i x域插口的应用程序在调用b i n d之前先调用u n l i n k删除已存在的路径名。

5. 路径名已经存在

3 5 0 - 3 5 9 如果n d . n i _ v p非空，那么路径名就已经存在。 v - n o d e引用被释放，并且返回

E A D D R I N U S E给进程。

6. 创建v - n o d e

3 6 0 - 3 6 5 V A T T R _ N U L L宏初始化v a t t r结构，类型被设置为V S O C K(一个插口 )，访问模式

设置为八进制 7 7 7 (A C C E S S P E R M S)。这九个权限比特允许文件所有者、组里的成员和其他用

户(也就是每一个用户 )执行读、写和执行操作。在指定的目录中，文件由文件系统的创建函数

间接通过V O P _ C R E A T E函数创建。传递给创建函数的参数是 n d . n i _ d v p(父目录v - n o d e的指

针)，n d . n i _ c n d(来自n a m e i需要传送给V O P函数的附加信息 )，以及v a t t r结构。第二个参

数n d . n i _ v p接收返回信息，n d . n i _ v p指向新创建的v - n o d e (如果创建成功)。

7. 链接结构

3 6 5 - 3 6 7 v n o d e和s o c k e t通过v _ s o c k e t和u n p _ v n o d e指针互相指向对方。

8. 保存路径名

3 6 8 - 3 7 1 调用m _ c o p y将刚刚绑定到插口的路径名复制到一个 m b u f中，P C B的u n p _ a d d r

指向这个新的m b u f。将v - n o d e解锁。

17.10   P R U _ C O N N E C T请求和u n p _ c o n n e c t函数

图1 7 - 1 7描述了P R U _ L I S T E N和P R U _ C O N N E C T请求。

图17-17   P R U _ L I S T E N 和P R U _ C O N N E C T 请求

1. 验证监听插口是否已经被绑定

8 1 - 8 4 只能在一个已经绑定了一个路径名的插口上执行 l i s t e n系统调用。T C P没有这个需

求，在卷2图3 0 - 3我们看到对一个没有绑定的 T C P插口调用l i s t e n时，T C P就会选择一个临

时的端口，并把它分配给插口。

8 5 - 8 7 P R U _ C O N N E C T请求的所有处理工作都由u n p _ c o n n e c t函数来执行，函数的第一部

分如图1 7 - 1 8所示。对于流插口，该函数被 P R U _ C O N N E C T请求调用；当临时连接一个无连接
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的数据报插口时，该函数被P R U _ S E N D请求调用。

图17-18   u n p _ c o n n e c t 函数：第一部分

2. 初始化用作路径名查找的n a m e i d a t a结构

3 8 3 - 3 8 4 n a m e i d a t a结构由N D I N I T宏进行初始化。L O O K U P参数指明应当查找的路径名，

F O L L O W允许紧跟的符号连接， L O C K L E A F参数指明返回时必须锁定 v - n o d e (防止在执行结束

前其他进程修改这个 v - n o d e )，U I O _ S Y S S P A C E参数指明路径名在内核中， s o u n -

> s u n _ p a t h是路径名的起始地址 (它被作为 n a m参数传递给 u n p _ c o n n e c t )。p指向发布

c o n n e c t或s e n d t o系统调用的进程的p r o c结构。

3. 以空字节结束路径名

3 8 5 - 3 8 9 如果插口地址结构的长度是 1 0 8字节，最后一个字节必须为空，否则在路径名的结

尾要存储一个空字节。

这段代码与图1 7 - 1 6中的代码相似，但实际上是不同的。不仅第一个 i f语句不同，

而且当最后一个字节非空时返回的错误也不同：这里是 E M S G S I Z E，而图1 7 - 1 6中是
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E I N V A L。另外，这个测试对检查数据是否包含在一个簇中有负面影响，虽然这可能

是偶然的，因为s o c k a r g s函数从来不会把插口地址结构放进一个簇中。

4. 查找路径名并检验其正确性

3 9 0 - 3 9 8 n a m e i在文件系统中查找路径名，如果返回值是 O K，那么在n d . n i _ v p中就返回

v n o d e结构的指针。v - n o d e的类型必须是V S O C K，并且当前进程对插口一定要有写权限。

5. 验证插口是否已绑定到路径名

3 9 9 - 4 0 3 一个插口当前必须被绑定到路径名上，这就是说，在 v - n o d e中的v _ s o c k e t指针

必须非空。如果情况不是这样，连接就要被拒绝。如果服务器当前没有运行，但是在上一次

运行时路径名留在文件系统中，这种情况就有可能发生。

6. 验证插口类型

4 0 4 - 4 0 7 连接的客户进程插口 (s o)的类型必须与被连接的服务器进程插口 (s o 2)的类型相

同。也就是说，一个流插口不能连接到一个数据报插口或者相反。

图1 7 - 1 9描述了 u n p _ c o n n e c t函数的剩余部分，它首先处理连接流插口，然后调用

u n p _ c o n n e c t 2去链接两个u n p c b结构。

图17-19   u n p _ c o n n e c t 函数：第二部分

7. 连接流插口

4 0 8 - 4 1 5 流插口需要特殊处理，因为必须根据监听插口创建一个新的插口。首先，服务器

插口必须是监听插口： S O _ A C C E P T C O N N标志必须被设置 (由卷2图1 5 - 2 4的s o l i s t e n函数来

完成)。然后调用s o n e w c o n n创建一个新的插口，s o n e w c o n n还把这个新的插口放到监听插

口的未完成的连接队列中。

8. 复制绑定到监听插口的名字

4 1 6 - 4 1 8 如果监听插口包含一个指向 m b u f的指针，m b u f包含一个s o c k a d d r _ u n，并且

s o c k a d d r _ u n带有绑定到插口的路径名 (这应当总是对的 )，那么调用m _ c o p y将该m b u f复制

给新创建的插口。

图1 7 - 2 0给出了在s o 2 = s o 3赋值之前的不同结构的状态，步骤如下：
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• 服务器进程调用 s o c k e t创建最右边的f i l e、s o c k e t和u n p c b结构，然后调用 b i n d

创建对v n o d e和包含路径名的 m b u f的引用。随后调用 l i s t e n，允许客户进程发起连

接。

• 客户进程调用 s o c k e t创建最左边的 f i l e、s o c k e t和u n p c b结构，然后调用

c o n n e c t，c o n n e c t调用u n p _ c o n n e c t。

• 我们称中间的 s o c k e t结构为“已连接的服务器插口”，它由 s o n e w c o n n创建，
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s o n e w c o n n创建完该结构后发出P R U _ A T T A C H请求，创建相应的u n p c b结构。

• s o n e w c o n n也调用s o q i n s e q u e将刚产生的s o c k e t放入监听插口的未完成的连接队

列中 (我们假定队列开始是空的 )。我们还看到监听插口的已完成连接队列 (s o _ q和

s o _ q l e n)为空，新建s o c k e t的s o _ h e a d指针反过来指向监听插口。

• u n p _ c o n n e c t调用m _ c o p y创建包含绑定到监听插口的路径名的 m b u f的副本，中间的

u n p c b指向这个m b u f。我们将看到g e t p e e r n a m e系统调用需要这个副本。

• 最后要注意的是，还没有一个 f i l e结构指向新建的s o c k e t(事实上是通过s o n e w c o n n

设置S S _ N O F D R E F标志来说明这一点的 )。当监听服务器进程调用a c c e p t时，就会给该

s o c k e t分配一个f i l e结构和对应的文件描述符。

v n o d e指针没有从监听插口复制到连接的服务器插口。 v n o d e结构的唯一作用就是允许

客户进程通过v _ s o c k e t指针调用c o n n e c t定位相应的服务器的s o c k e t结构。

9. 连接两个流或数据报插口

4 2 1 u n p _ c o n n e c t中的最后一步是调用u n p _ c o n n e c t 2(下一节描述 )，这对于流和数据报

插口是一样的。就图 1 7 - 2 0而言，该函数连接最左边的两个 u n p c b结构的u n p _ c o n n字段，并

且将新创建的插口从监听服务器的 s o c k e t的未完成连接队列移到已完成连接队列中，我们将

在后面的章节中描述最终的数据结构 (图1 7 - 2 6 )。

1 7 . 11   P R U _ C O N N E C T 2请求和u n p _ c o n n e c t 2函数

图1 7 - 2 1中的P R U _ C O N N E C T 2请求仅仅作为s o c k e t p a i r系统调用产生的一个结果，而

且这个请求只在U n i x域中得到支持。

图17-21   P R U _ C O N N E C T 2 请求

8 8 - 9 0 这个请求的所有处理工作都由 u n p _ c o n n e c t 2函数来完成，正如我们在图 1 7 - 2 2中看

到的一样，u n p _ c o n n e c t 2函数又是从内核中的其他两个地方调用的。

我们将在1 7 . 1 2节介绍s o c k e t p a i r系统调用和s o c o n n e c t 2函数，在1 7 . 1 3节介绍p i p e

系统调用。图1 7 - 2 3描述了u n p _ c o n n e c t 2函数。

1. 检验插口类型

4 2 6 - 4 3 4 两个参数都是指向 s o c k e t结构的指针：s o连接到s o 2。首先检查两个插口的类

型是否相同：是流插口或者是数据报插口。

2. 把第一个插口连接到第二个插口

4 3 5 - 4 3 6 通过字段u n p _ c o n n将第一个u n p c b连接到第二个u n p c b，然而，下面的步骤在

流和数据报之间是不同的。

3. 连接数据报插口

4 3 8 - 4 4 2 P C B的u n p _ n e x t r e f和u n p _ r e f s字段连接数据报插口。例如，考虑一个绑定

了路径名/ t m p / f o o的数据报服务器插口，然后一个数据报客户进程连接到这个路径名。图

1 7 - 2 4给出了在u n p _ c o n n e c t 2返回后得到的u n p c b结构(为了简便起见，我们没有描述相应
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图17-22   u n p _ c o n n e c t 2 函数的调用者

图17-23   u n p _ c o n n e c t 2 函数



的 f i l e或 s o c k e t结构，或者与最右边插口相连接的 v n o d e )。我们描述了在

u n p _ c o n n e c t 2中用到的两个指针u n p和u n p 2。

对于一个已经有连接的数据报插口， u n p _ r e f s指向连接到该插口的所有插口的链表的

第一个P C B。通过u n p _ n e x t r e f指针遍历这个链表。

图1 7 - 2 5表示了第三个数据报插口 (左边的那个 )连接到同一服务器后的三个 P C B的状态，

绑定路径名都是/ t m p / f o o。

图17-25   另一个插口 (左边)连接到右边的插口

两个P C B字段u n p _ r e f s和u n p _ n e x t r e f必须分开，因为图 1 7 - 2 5中右边的插口自己能

连接到其他的数据报插口。

4. 连接流插口

4 4 3 - 4 4 7 流插口的连接与数据报插口的连接是不同的，这是因为只能有一个客户进程连接

到一个流插口上 (服务器进程 )，客户进程和服务器进程的 P C B的u n p _ c o n n指针分别指向对方

的P C B，如图1 7 - 2 6所示(这个图是图1 7 - 2 0的延续)。

这个图中的另一个变化是对于带有s o 2参数的s o i s c o n n e c t e d的调用，这个调用将插口从

监听插口的未完成连接队列(图1 7 - 2 0中的s o _ q 0)移到已完成连接队列(s o _ q)中。a c c e p t要从这

个队列中获取新创建的插口 (卷2图1 5 - 3 4 )。需要注意的是，s o i n c o n n e c t e d(卷2图1 5 - 3 0 )设置

s o _ s t a t e中的S S _ I S C O N N E C T E D标志，仅当插口的s o _ h e a d指针非空时才将s o c k e t从未完

成连接队列移到已完成连接队列(如果插口的s o _ h e a d指针为空时，插口不在任何一个队列中)。

所以，在图17-23中，对带有s o参数的s o i s c o n n e c t e d的第一次调用仅仅改变s o _ s t a t e。
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图17-26   已建连的流插口

17.12   s o c k e t p a i r系统调用

s o c k e t p a i r系统调用仅在U n i x域中得到支持。它创建两个插口并连接它们，同时返回

两个描述符，互相连接在一起。例如，一个用户进程发出调用：
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创建一对连接在一起的全双工 U n i x域流插口。在f d [ 0 ]中返回第一个描述符，在 f d [ 1 ]中返

回第二个描述符。如果第二个参数是 S O C K _ D G R A M，则创建一对互相连接的 U n i x域数据报插

口。如果调用成功，s o c k e t p a i r返回0；否则，返回-1。

图1 7 - 2 7描述了s o c k e t p a i r系统调用的实现。

图17-27   s o c k e t p a i r 系统调用
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图17-27   (续)

1. 参数

2 2 9 - 2 3 9 四个整型参数，从d o m i a n到r s v，在本节开始部分用户调用 s o c k e t p a i r的例

子中进行了描述。函数 s o c k e t p a i r定义中描述的三个参数 (p、u a p和r e t v a l)是传送到内

核中的系统调用的参数。

2. 创建两个插口和两个描述符

2 4 4 - 2 6 1 调用s o c r e a t e两次，创建两个插口。两个描述符中的第一个由 f a l l o c分配。在

f d中返回描述符的值，而指向相应 f i l e结构的指针在f p 1中返回。设置F R E A D和F W R I T E标
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志 (由于插口是全双工的 )，文件类型设置为D T Y P E _ S O C K E T，设置f _ o p s指向五个插口函数

指针的数组 (卷2图1 5 - 1 3 )，设置f _ d a t a指向s o c k e t结构。第二个描述符由f a l l o c分配，并

且初始化相应的f i l e结构。

3. 连接两个插口

2 6 2 - 2 7 0 s o c o n n e c t 2发出P R U _ C O N N E C T 2请求，这个请求仅在U n i x域中得到支持。如果

系统调用正在创建流插口，立即从 s o c o n n e c t 2中返回。此时的结构如图 1 7 - 2 8所示。

如果创建两个数据报插口，就需要调用 s o c o n n e c t 2两次，每一次调用连接一个方向。

两次调用以后，我们就有了图 1 7 - 2 9中的结构。

图17-29   由s o c k e r p a i r 创建的两个数据报插口

4. 将两个描述符复制给进程

2 7 1 - 2 7 4 c o p y o u t将两个描述符复制给进程。

带有注释 X X X  ? ? ?的两个表达式第一次出现在 4.3BSD Reno版本里。因为

c o p y o u t把两个描述符复制给进程，所以不需要这两个表达式。我们将看到 p i p e系

统调用通过设置r e t v a l [ 0 ]和r e t v a l [ 1 ]返回两个描述符，其中r e t v a l是系统调

用的第三个参数。内核中处理系统调用的汇编子程序总是将两个整数 r e t v a l [ 0 ]和

r e t v a l [ 1 ]放在机器的寄存器里作为任何系统调用的返回值。但是在用户进程中，
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激活系统调用的汇编子程序必须查看这些寄存器并且返回进程希望得到的值。 C函数

库中的p i p e函数实际上是这样做的，但是 s o c k e t p a i r函数并不这么做。

5. s o c o n n e c t 2函数

图1 7 - 3 0中的函数发出P R U _ C O N N E C T 2请求，该函数仅在s o c k e t p a i r系统调用中被调用。

图17-30   s o c o n n e c t 2 函数

17.13   p i p e系统调用

图1 7 - 3 1中的p i p e系统调用与s o c k e t p a i r系统调用几乎相同。

图17-31   p i p e 系统调用
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图17-31   (续)

6 5 4 - 6 8 6 调用s o c r e a t e创建两个U n i x域流插口，p i p e系统调用与s o c k e t p a i r系统调用

的唯一差别就是p i p e把两个描述符中的第一个设置成只读 ( r e a d - o n l y )，把第二个设置成只写

( w r i t e _ o n l y )；两个描述符由 r e t v a l参数返回，而不是通过 c o p y o u t；p i p e直接调用

u n p _ c o n n e c t 2，而不是通过s o c o n n e c t 2函数。

U n i x的一些版本，特别是S V R 4，创建的管道两端均可进行读写。

17.14   P R U _ A C C E P T请求

对于一个流插口，接受一个新的连接所需的大部分处理工作由其他内核函数完成：

s o n e w c o n n创建新的s o c k e t结构，并发出P R U _ A T T A C H请求，a c c e p t系统调用将插口从

已完成连接队列中删除并调用 s o a c c e p t。s o a c c e p t(卷2 )仅发出P R U _ A C C E P T请求，用于

U n i x域的P R U _ A C C E P T请求。如图1 7 - 3 3所示。

返回客户进程的路径名

9 4 - 1 0 8 如果客户进程调用b i n d，并且同客户进程的连接仍然存在，那么这个请求把含有

客户进程路径名的 s o c k a d d r _ u n复制到由 n a m参数指向的 m b u f。否则，返回空路径名

(s u n _ n o n n a m e)。

图17-32   P R U _ D I S C O N N E C T 请求

图17-33   P R U _ A C C E P T 请求
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图17-33   (续)

17.15   P R U _ D I S C O N N E C T请求和u n p _ d i s c o n n e c t函数

如果插口已建连，c l o s e系统调用就发出P R U _ D I S C O N N E C T请求，如图1 7 - 3 2所示。

9 1 - 9 3 p _ d i s c o n n e c t函数完成所有的断连工作，如图 1 7 - 3 4所示。

图17-34   u n p _ d i s c o n n e c t 函数

1. 检查插口是否有连接

4 5 8 - 4 6 0 如果插口没有连接到其他插口，则函数立即返回；否则就将 u n p _ c o n n置为0。表

明这个插口没有连接到其他插口。
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2. 将关闭的数据报P C B从链表中删除

4 6 2 - 4 7 8 这部分代码把关闭插口的 P C B从已连接数据报P C B的链表中删除。例如，如果我

们从图 1 7 - 2 5开始，然后关闭最左边的插口，就得到图 1 7 - 3 5中的数据结构。由于 u n p 2 -

> u n p _ r e f s等于u n p(被关闭的P C B是链表的头 )，所以被关闭的P C B的u n p _ n e x t r e f指针成

为新的链表头。

图17-35   最左边插口关闭后图1 7 - 2 5中的链表所发生的变化

如果我们再从图1 7 - 2 5开始，关闭中间的插口，就得到图 1 7 - 3 6中的数据结构。这一次被关

闭插口的P C B就不是链表的头。u n p 2从链表的头开始查看被关闭的 P C B之前的P C B。删除关

闭的P C B之后，u n p 2就指向图1 7 - 3 6中最左边的P C B。然后将关闭P C B的u n p _ n e x t r e f指针

赋给链表 (u n p)上前一个P C B的u n p _ n e x t r e f。

图17-36   中间插口关闭后图1 7 - 2 5中的链表所发生的变化

3. 完成流插口的断连

4 7 9 - 4 8 3 由于一个U n i x域流插口只能同一个流插口建连，因而不涉及到链表，断开连接就

比较简单。将连接对方的 u n p _ c o n n指针置为 0，并且对客户进程和服务器进程均调用

s o i s d i s c o n n e c t e d。

17.16   P R U _ S H U T D O W N请求和u n p _ s h u t d o w n函数

当进程调用s h u t d o w n禁止任何进一步输出时，发出P R U _ S H U T D O W N请求，如图1 7 - 3 7所示。
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图17-37   P R U _ S H U T D O W N 请求

1 0 9 - 1 1 2 s o c a n t s e n d m o r e设置插口标志禁止任何进一步的输出，然后调用图 1 7 - 3 8中的

u n p _ s h u t d o w n函数。

图17-38   u n p _ s h u t d o w n 函数

如果是流插口通知对等插口

4 9 9 - 5 0 2 对于数据报插口不需要再做什么。但是，如果这个插口是流插口，并且还与另一

个插口相连，且对等端插口还有一个 s o c k e t结构，则对对等端插口调用s o c a n t r c v m o r e。

17.17   P R U _ A B O R T请求和u n p _ d r o p函数

如果插口是一个监听插口，并且未完成的连接依然在队列中，那么 s o c l o s e就发出

P R U _ A B O R T请求，如图1 7 - 3 9所示。s o c l o s e对在未完成连接队列和已完成连接队列中的每

一个插口都发出这个请求 (卷2图1 5 - 3 9 )。

图17-39   P R U _ A B O R T 请求

2 0 9 - 2 1 1 图1 7 - 4 0中的u n p _ d r o p函数产生一个E C O N N A B O R T E D错误，我们在图1 7 - 1 4中看

到，u n p _ d e t a c h也调用带有参数E C O N N R E S E T的u n p _ d r o p函数。

图17-40   u n p _ d r o p 函数
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图17-40   (续)

1. 保存错误，断开插口连接

5 0 9 - 5 1 0 设置插口的s o _ e r r o r值，并且如果插口上有连接，就调用 u n p _ d i s c o n n e c t。

2. 如果插口在监听服务器的队列上，就删除数据结构

5 1 1 - 5 1 6 如果插口的s o _ h e a d指针非空，那么插口当前不是在监听插口的未完成连接队列

上，就是在监听插口的已完成连接队列上。从 s o c k e t到u n p c b的指针都置为 0，调用

m _ f r e e m释放包含绑定到监听插口的路径名的 m b u f (回想图1 7 - 2 0 )，下一次调用m _ f r e e释放

u n p c b结构。s o f r e e释放s o c k e t结构。由于插口在监听服务器的任何一个队列中，所以还

没有与它相对应的 f i l e结构，因为该结构是在插口从已完成连接队列中被删除时调用

a c c e p t分配的。

17.18   其他各种请求

图1 7 - 4 1描述了其余六个尚未讨论的请求。

图17-41   其他的P R U _ x x x请求
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图17-41   (续)

1. P R U _ S E N S E请求

2 1 2 - 2 1 7 这个请求是由f s t a t系统调用发出的。将插口发送缓存高水位标记的当前值赋给

s t a t结构的s t _ b l k s i z e作为返回值。另外，如果这个插口是一个有连接的流插口，那么将

对等端插口接收缓存中的字节数加到这个值上。当我们讨论 1 8 . 2节中的P R U _ S E N D请求时会看

到，这两个值之和就是两个相连的流插口间的实际“管道”容量。

2 1 8 将s t _ d e v置为N O D E V(所有比特为全1的常数值，代表一个不存在的设备 )。

2 1 9 - 2 2 1 I - n o d e号标识文件系统中的文件。该值 (s t a t结构的s t _ i n o字段)是作为一个U n i x

域插口的 i - n o d e号返回的，它是从全局变量 u n p _ i n o得到的一个唯一值。如果还没有为

u n p c b分配一个这类伪 i - n o d e号，就将u n p _ i n o的当前值赋给该u n p c b作为其i - n o d e号，然后

将u n p _ i n o加1。之所以称这些 i - n o d e号为伪 i - n o d e号，是因为它们并不是文件系统中的实际

文件。它们仅在需要时由一个全局计数器产生。如果要求将 U n i x域插口绑定到文件系统中的

一个路径名 (不是这种情况 )，P R U _ S E N S E请求就能使用s t _ d e v和s t _ i n o值来代替绑定路径

名。

全局变量u n p _ i n o的递增应当在赋值之前而不是在赋值之后完成。在内核重启

后，对U n i x域插口第一次调用f s t a t时，存储在插口u n p c b中的值将为0。但是，如

果对相同的插口再次调用 f s t a t，由于u n p c b中的当前值是 0，所以将全局变量

u n p _ i n o的非0值保存在其P C B中。

2. P R U _ R C V O O B和P R U _ S E N D O O B请求

2 2 3 - 2 2 7 U n i x域不支持带外数据。

3. P R U _ S O C K A D D R请求

2 2 8 - 2 3 5 这个请求返回绑定到插口的协议地址 (在U n i x域插口中为路径名 )。如果路径名绑

定到插口，u n p _ a d d r就指向包含存储路径名的 s o c k a d d r _ u n的m b u f。u i p c _ u s r r e q的

n a m参数指向由调用者分配的、用于接收结果的 m b u f。调用m _ c o p y产生插口地址结构的副

本。如果路径名没有绑定到插口，那么将 m b u f的长度域设置为0。

4. P R U _ P E E R A D D R请求

2 3 6 - 2 4 3 处理这个请求与前一个请求相似，但是期望的路径名是绑定到与发起连接的插口

相连的插口的名字。如果发起连接的插口已连接到一个对等端插口，那么 u n p _ c o n n非空。

没有绑定路径名的插口对这两个请求的处理与 P R U _ A C C E P T请求的处理不同 (图

1 7 - 3 3 )。当没有名字存在时， g e t s o c k n a m e和g e t p e e r n a m e系统调用通过第三个
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参数返回 0。而a c c e p t函数通过第三个参数返回 1 6，通过第二个参数返回包含在

s o c k a d d r _ u n中由空字节组成的路径名 (s u n _ n o n a m e是一个通用的s o c k a d d r结

构，它的长度是1 6个字节)。

5. P R U _ S L O W T I M O请求

2 4 4 - 2 4 5 由于U n i x域协议不使用定时器，所以从来不会发出这个请求。

17.19   小结

我们在本章看到的 U n i x域协议实现简单直观。它提供了流和数据报插口，其中流协议类

似于T C P，数据报协议类似于U D P。

路径名能绑定到U n i x域插口。服务器进程绑定其知名的路径名，客户进程连接到这个路

径名。数据报插口也可以建连，与 U D P一样，多个客户进程可以连接到同一个服务器进程上。

S o c k e t p a i r函数也可以创建尚未命名的 U n i x域插口。Unix p i p e系统调用能创建两个互相

连接的U n i x域流插口，源于伯克利系统的管道实际上就是 U n i x域流插口。

与U n i x域插口有关的协议控制块是 u n p c b结构。与其他域不同的是这些 P C B并不保存在

一个链表中。然而，当一个 U n i x域插口需要与另一个 U n i x域插口同步时 (c o n n e c t或

s e n d t o)，通过内核中的路径名查找函数 n a m e i来定位目的 u n p c b，函数n a m e i得到一个

v n o d e结构，通过这个结构得到目的 u n p c b。
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第18章 Unix 域协议：I/O和描述符的传递

18.1   概述

本章继续描述上一章的 U n i x域协议实现。本章的第一节讲述 I / O、P R U _ S E N D和

P R U _ R C V D请求，其余部分介绍描述符传递。

18.2   P R U _ S E N D和P R U _ R C V D请求

无论什么时候，当一个进程给 U n i x域插口发送数据或者控制信息时都要发出 P R U _ S E N D

请求。请求的第一部分首先处理控制信息，然后处理数据报插口，如图 1 8 - 1所示。

图18-1   数据报插口的P R U _ s S E N D 请求



1. 初始化所有控制信息

1 4 1 - 1 4 2 如果进程使用s e n d m s g发送控制信息，函数u n p _ i n t e r n a l i z e将嵌入的描述符

转换成f i l e指针，我们将在1 8 . 4节中描述这个函数。

2. 暂时连接一个无连接的数据报插口

1 4 6 - 1 5 3 如果进程传送一个带有目的地址的插口地址结构 (也就是说，n a m参数非空 )，那么

插口必须是无连接的，否则返回 E I S C O N N错误。通过u n p _ c o n n e c t连接无连接的插口。暂

时连接一个无连接的数据报插口的代码与卷 2图2 3 - 1 5的U D P代码相似。

1 5 4 - 1 5 9 如果进程没有传递一个目的地址，那么对于一个无连接的插口就返回 E N O T C O N N

错误。

3. 传递发送者的地址

1 6 0 - 1 6 4 s o 2指向目的插口的s o c k e t结构。如果发送插口 (u n p)已经绑定了一个路径名，

f r o m就指向包含路径名的 s o c k a d d r _ u n结构；否则， f r o m指向 s u n _ n o n a m e，

s u n _ n o n a m e是一个以空字节作为路径名首字符的 s o c k a d d r _ u n结构。

如果一个U n i x域数据报的发送者没有绑定一个路径名到它的插口，数据报的接

收者由于没有目的地址 (例如，路径名 )而不能用s e n d t o发送应答。这就与U D P不同，

当数据报第一次到达一个未绑定的数据报插口时，协议就会自动为其分配一个临时

的端口号。U D P能为应用程序自动选择端口号的一个原因是这些端口号仅由 U D P使

用。然而，文件系统中的路径名并不是仅为 U n i x域插口保留。因而为一个没有绑定

的U n i x域插口自动选择路径名可能会在后面产生冲突。

是否需要一个应答取决于应用程序。例如， s y s l o g函数没有绑定一个路径名到

它的U n i x域数据报插口，它仅发送报文到本地 s y s l o g d守护进程而不想得到一个应

答。

4. 把控制、地址和数据m b u f添加到插口接收队列

1 6 5 - 1 7 0 s b a p p e n d a d d r将控制信息 (如果需要 )、发送者地址和数据添加到接收插口的接

收队列。如果函数调用成功， s o r w a k e u p就要唤醒所有等待这些数据的接收者，为了防止

m b u f指针m和c o n t r o l在函数结束时被释放，将它们全置为 0 (图1 7 - 1 0 )。如果出现错误 (可能

因为在接收队列上没有足够空间来存放数据、地址和控制信息 )，就返回E N O B U F S。

处理这种错误与 U D P不同。如果在接收队列上没有足够的空间，使用 U n i x域数

据报插口的s e n d e r就会收到从它的输出操作返回的错误。同 U D P一样，如果在接口

输出队列上有足够的空间，那么发送者的输出操作就会成功。如果接收 U D P发现在

接收插口的接收队列上没有空间，它通常发送一个 I C M P端口不可达的错误给发送者，

但是如果发送者没有连接到接收者，它也就不可能收到这个错误 (如同卷2第6 0 0 ~ 6 0 1

页描述的一样 )。为什么当接收者的缓存满时 U n i x域发送者不阻塞，而是收到

E N O B U F S错误？传统上，数据报不保证可靠的数据传输。 [ R a g o 1 9 9 3 ]认为，在S V R 4

下编译内核时，是否给U n i x域数据报插口提供流量控制是由厂家来决定的。

5. 暂时断开与相连插口的连接

1 7 1 - 1 7 2 u n p _ d i s c o n n e c t断开暂时连接的插口。
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图1 8 - 2给出了对于流插口的P R U _ S E N D请求的处理。

图18-2   流插口的P R U _ S E N D 请求

6. 验证插口状态

1 7 5 - 1 8 3 如果插口的发送方已经关闭，就返回 E P I P E。因为s o s e n d验证需要一个连接的

插口是否已建立连接，所以这个插口必须已建连，否则调用 p a n i c(卷2图1 6 - 2 4 )。

第一次测试好像是一个早期版本中遗留下来的， s o s e n d已经做了这个测试 (卷2图

1 6 - 2 4 )。

7. 把m b u f添加到接收缓存

1 8 4 - 1 9 4 s o 2指向接收插口的s o c k e t结构。如果进程使用s e n d m s g传送了控制信息，那么

控制m b u f和任何数据m b u f都要通过s b a p p e n d c o n t r o l添加到接收插口的接收缓存。否则，

s b a p p e n d将数据m b u f添加到接收缓存。如果s b a p p e n d c o n t r o l失败，为了防止在函数结尾

调用m _ f r e e m，将c o n t r o l指针设置为0(图17-10)，因为s b a p p e n d c o n t r o l已经释放了mbuf。

8. 更新发送者和接收者的计数器 (端到端的流量控制 )

1 9 5 - 1 9 9 对于发送者要更新两个变量： s b _ m b m a x(缓存中所有m b u f允许的最大字节数 )和
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s b _ h i w a t(缓存中允许存放实际数据的最大字节数 )，在卷2的图1 6 - 2 4中我们注意到，对m b u f

所做的限制防止了大量小报文消耗太多的 m b u f。

对于U n i x域流插口，这两个限制指的是接收缓存和发送缓存中的两个计数器的和。例如，

一个U n i x域流插口的发送缓存和接收缓存的 s b _ h i w a t初始值都是4 0 9 6 (图1 7 - 2 )。如果发送者

把1 024字节写到插口上，不仅接收者的s b _ c c(插口缓存中的当前字节数 )从0增长到1 0 2 4(正如

我们所希望的 )，而且发送者的s b _ h i w a t从4 0 9 6减到3 0 7 2 (这是我们所不希望的 )。对于其他

协议如T C P，如果没有显式设置插口的选项，缓存的 s b _ h i w a t值决不会变化。s b _ m b m a x也

是一样：当接收者的s b _ m b c n t值增加时，发送者的s b _ m b m a x值下降。

因为发送给U n i x域流插口的数据从来不会放在发送插口的发送缓存中，所以要改变发送

者的缓存限制和接收者的当前计数。数据被立即加到接收插口的接收缓存中，没有必要浪费

时间把数据放到发送插口的发送队列上，然后立即或晚些时候把它发送到接收队列上。如果

接收缓存中没有空闲空间，发送者就要被阻塞。但是，如果 s o s e n d阻塞发送者，发送缓存中

的空间大小必须反映相应接收缓存中的空间大小。代替修改发送缓存数，当发送缓存中没有

数据时，很容易修改发送缓存限制来反映相应接收缓存中的空间大小。

1 9 8 - 1 9 9 如果我们只是检验发送者的 s b _ h i w a t和接收者的u n p _ c c的操作 (s b _ m b m a x和

u n p _ m b c n t的操作也基本相同 )，在这一点上由于数据刚被添加到接收缓存，所以 r c v -

> s b _ c c就等于接收缓存中的字节数。 u n p - > u n p _ c o n n - > u n p _ c c是r c v - > s b _ c c的前一个

值，所以它们之间的差值就是刚刚添加到接收缓存的字节数 (也就是写的字节数 )。同时，将

s n d - > s b _ h i w a t的值减去相同的字节数 (刚写的字节数 )。接收缓存中的当前字节数保存在

u n p - > u n p _ c o n n - > u n p _ c c中，所以下一次通过这段代码我们能计算出写了多少数据。

例如，当创建插口时，发送者的 s b _ h i w a t是4 0 9 6，接收者的s b _ c c和u n p _ c c都为0。

如果写了 1 024字节，那么发送者的 s b _ h i w a t变为3 0 7 2，接收者的 s b _ c c和u n p _ c c都是

1 024。在图1 8 - 3中我们还将看到，当接收进程读这 1 024个字节时，发送者的s b _ h i w a t增加

到4 0 9 6，而接收者的s b _ c c和u n p _ c c都降为0。

9. 唤醒等待数据的所有进程

2 0 0 - 2 0 1 s o r w a k e u p唤醒等待数据的任何进程，由于 m b u f现在在接收队列上，所以为了

防止在函数结尾调用m _ f r e e m，将m设置为0。

图1 8 - 3中 I / O代码的最后部分是 P R U _ R C V D请求，当从一个插口读数据并且协议设置

P R _ W A N T R C V D标志时，s o r e c e i v e发出这个请求(卷2图1 6 - 5 1 )，图1 7 - 5中对U n i x域流协议设置

这个标志。这个请求的目的是当插口层把数据从一个插口的接收缓存中移走时让协议层获得控

制。例如，由于插口接收缓存中现在有更多的自由空间， T C P使用这个请求来判断是否应该将

新的窗口宽度发送到对端，U n i x域流协议使用这个请求去更新发送者和接收者的缓存计数器。

10. 检查对等实体是否终止

1 2 1 - 1 2 2 如果写数据的对等实体已经结束，不需做任何工作。注意，接收者的数据并不丢

弃；然而，由于发送进程关闭了它的插口，所以发送者的缓存计数器就不能更新。由于发送

者不再往插口写任何数据，所以没有必要更新缓存计数器。

11. 更新缓存计数器

1 2 3 - 1 3 1 s o 2指向发送者 s o c k e t结构。根据读到的数据来更新发送者的 s b _ m b m a x和

s b _ h i w a t。例如，u n p - > u n p _ c c减去r c v - > s b _ c c就是所读到的数据字节数。
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图18-3   P R U _ R C V D 请求

12. 唤醒任何发送数据进程

1 3 2 当从接收队列读数据时，增加发送者的 s b _ h i w a t。由于可能有空间，所以任何等待往

插口写数据的进程都被唤醒。

18.3  描述符的传递

描述符的传递对于进程间通信来说是一项重大的技术。 [Stevens 1992]的第1 5章在4 . 4 B S D

和S V R 4下有使用这种技术的例子。虽然在这两种实现中的系统调用不同，但是那些例子提供

了对应用程序屏蔽实现差异的库函数。

历史上描述符传递一直被称为访问权 (access right)。描述符代表一种对底层对象执行

I / O的权力 (如果我们没有这个权力，内核就不会为我们打开描述符 )。但是这个能力仅在

打开描述符的进程环境中才有意义。例如，将描述符号，假定等于 4，从一个进程传到另

一个进程，但并不传递这些权力，因为在接收进程中描述符 4也许并没有打开，并且即使

已经打开了，它代表的文件也可能与发送进程中所代表的文件不相同。描述符只是一个在

给定进程中才有意义的标识符。一个描述符以及与其相联系的权力从一个进程传送到另一

个进程需要从内核得到额外的支持。唯一能从一个进程传到另一个进程的访问权就是描述

符。

图1 8 - 4显示了涉及到将描述符从一个进程传到另一个进程的数据结构。传送过程如下：
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图18-4   在描述符传递中涉及到的数据结构

1) 我们假定最上面进程是一个从 U n i x域流插口上接受连接的服务器进程。客户进程是最

下面的进程，它创建一个U n i x域流插口并与服务器进程的插口建连。客户进程用 f d m引

用它的插口，而服务器进程用 f d i来引用它的插口。在这个例子中我们用的是流插口，

但是我们还将看到描述符传递也能在 U n i x域数据报插口间进行。我们也假定 1 7 . 1 0节中

a c c e p t返回的 f d i作为服务器进程的连接插口，为了简单起见，我们不显示服务器进

程监听插口的结构。

2) 服务器进程还打开另一个文件，并用 f d j来访问它。通过描述符访问的文件可能是任何

类型的文件：文件、设备、插口，等等，我们用 v n o d e来表示这类文件。文件的访问

计数，也就是它的f i l e结构的f _ c o u n t字段，在文件第一次打开时等于 1。

3) 服务器在f d i上调用s e n d m s g发送包含一个类型值S C M _ R I G H T S和 fdj 值的控制信息。从

而将描述符传送给接收者，即客户进程中的 f d m。将与 fdj 相联系的f i l e结构中的引用

数增加到2。

4) 客户进程在 f d m上调用带有控制信息缓存的 r e c v m s g，返回的控制信息有一个类型值

S C M _ R I G H T S和 f d n值，在客户进程中 f d n是最低的、尚未使用的描述符。

5) 在服务器进程中，当s e n d m s g返回后，服务器通常会关闭刚才传送的描述符 (f d j)。这会

导致引用计数减到1。我们说在s e n d m s g和r e c v m s g之间描述符在“传送中”(in flight)。

三个计数器由内核负责维护，描述符传递中要用到它们。
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1) f _ c o u n t是f i l e结构的一个字段，用来记录该结构的引用次数。当多个描述符共享

相同的f i l e结构时，这个字段等于描述符数。例如当一个进程打开一个文件时，该文

件的f _ c o u n t为1。如果进程接着调用 f o r k，由于f i l e结构在父进程和子进程间共

享，所以f _ c o u n t的值变为2，并且父进程和子进程都有一个描述符指向相同的文件

结构。当一个描述符被关闭时， f _ c o u n t值以1递减，如果值减到 0，相应的文件或插

口被关闭，并且f i l e结构能重新使用。

2) f _ m s g c o u n t也是f i l e结构的一个字段，但是它仅在传送描述符时等于非 0。当描述

符由 s e n d m s g传送时， f _ m s g c o u n t以1递增。当 r e c v m s g接收到描述符时，

f _ m s g c o u n t以1递减。f _ m s g c o u n t值是这个f i l e结构的引用数， f i l e结构由插

口接收队列中的描述符保持着 (即目前是在传送中 )。

3) u n p _ r i g h t s是一个全局变量，用来记录当前正被传送的描述符个数，也就是当前插

口接收队列中的描述符总数。

对于一个已打开，但还没有被传送的描述符，f _ c o u n t的值大于0，f _ m s g c o u n t的值等于0。

图1 8 - 5显示了当一个描述符传送时三个变量的值，我们假定当前内核没有传送其他的描述符。

f _ c o u n t f _ m s g c o u n t u n p _ r i g h t s

发送方执行o p e n后 1 0 0

发送方执行s e n d m s g后 2 1 1

在接收方的队列上 2 1 1

接收方执行r e c v m s g后 2 0 0

发送方执行c l o s e后 1 0 0

图18-5   描述符传送过程中内核变量的值

在这个图中我们假定，接收者的 r e c v m s g返回后发送者关闭描述符。但是在接收者调用

r e c v m s g之前，允许发送者在描述符传递过程中关闭它，图 1 8 - 6表示了这种情况发生时三个

变量的值。

f _ c o u n t f _ m s g c o u n t u n p _ r i g h t s

发送方执行o p e n后 1 0 0

发送方执行s e n d m s g后 2 1 1

在接收方的队列上 2 1 1

发送方执行c l o s e后 1 1 1

在接收方的队列上 1 1 1

接收方执行r e c v m s g后 1 0 0

图18-6   描述符传送过程中内核变量的值

无论发送者在接收者调用 r e c v m s g之前或之后关闭描述符，最终结果都是一样的。我们

从上面两个图中也能看到， s e n d m s g增加所有的三个计数器，而 r e c v m s g只减少表中的最后

两个计数器。

用来传送描述符的内核代码从概念上看是比较简单的。将传送的描述符转换成相应的

f i l e指针并传送到U n i x域插口的另一端。在接收进程中，接收者把 f i l e指针转换为最低的、

没有使用的描述符。然而在处理可能的错误时就有问题了，例如，当一个描述符在它的接收
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队列上时，接收进程就能关闭它的U n i x域插口。

将一个描述符转换成相应的 f i l e指针叫做内部化 ( i n t e r n a l i z i n g )，在接收进程中，随后的

f i l e指针转换成最低的。没有使用的描述符叫做外部化 ( e x t e r n a l i z i n g )。如果进程传送控制信

息，图 1 8 - 1中的 P R U _ S E N D请求将调用 u n p _ i n t e r n a l i z e函数。如果进程正在读

M T _ C O N T R O L类型的一个m b u f，s o r e c e i v e就调用u n p _ e x t e r n a l i z e函数(卷2图1 6 - 4 4 )。

图1 8 - 7显示了被进程传送到s e n d m s g的控制信息的定义，这里控制信息用于传送描述符。

当接收到一个描述符时，r e c v m s g填充相同类型的一个结构。

图18-7   c m s g h d r 结构

例如，如果进程发送两个描述符，它们的值分别是 3和7，图1 8 - 8给出了控制信息的格式。

我们还给出了m s g h d r结构中描述控制信息的两个字段。

图18-8   传送两个描述符的控制信息的例子

通常一个进程使用一个 s e n d m s g能发送任意个描述符，但是传送描述符的应用程序典型

情况下只传送一个描述符。有一个内部约束限制着控制信息总的大小必须适合一个 m b u f (由

s o c k a r g s函数强加的，这个s o c k a r g s函数又是被s e n d i t函数调用的，分别见卷 2图1 5 - 2 0

和图1 6 - 2 1 )，这样就限制了任何进程最多只能传送 2 4个描述符。

在4.3BSD Reno之前，m s g h d r结构的m s g _ c o n t r o l和m s g _ c o n t r o l l e n字段

分别为m s g _ a c c r i g h t s和m s g _ a c c r i g h t s l e n。

明显冗余的c m s g _ l e n字段总是等于m s g _ c o n t r o l l e n，这其中的原因是允许

多条控制信息出现在同一个控制缓存中，但是我们将看到源代码不支持这种情况，

而是要求每个控制缓存仅有一个控制报文。

对于一个U D P数据报， I n t e r n e t域中支持的唯一控制信息是返回目的 I P地址 (卷2

图2 3 - 2 5 )。对于各种特定O S I用途的O S I协议支持四种不同类型的控制信息。

图1 8 - 9总结了在发送和接收描述符过程中调用的函数，带阴影的函数在本卷中讲述，

其余的函数见卷2。

图1 8 - 1 0总结了u n p _ i n t e r n a l i z e和u n p _ e x t e r n a l i z e对用户控制缓存和内核m b u f

中的描述符和f i l e指针的各种操作。
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图18-9   在传送描述符过程中涉及到的函数

18.4   u n p _ i n t e r n a l i z e函数

图1 8 - 11描述了u n p _ i n t e r n a l i z e函数。正如我们在图 1 8 - 1中看到的一样，当发出

P R U _ S E N D请求并且进程正传送描述符时， u i p c _ u s r r e q调用这个函数。

1. 验证c m s g h d r字段

5 6 4 - 5 6 6 用户的c m s g h d r结构必须指定类型S C M _ R I G H T S和级别S O L _ S O C K E T，并且它的

长度字段必须等于m b u f中的数据量 (这是m s g h d r结构中m s g _ c o n t r o l l e n字段的一个副本，

m s g h d r结构由进程传送到s e n d m a g)。

系统调用

将控制信

息复制到

mbuf中

将描述符转换成

file指针

将数据和控制

mbuf添加到接

收插口的接收

缓存中
发送进程

接收插口的

接收缓存

将file指针转

换为描述符

从mbuf中复制控

制信息

系统调用

接收进程

uipc_usrreq

u n p _ i n t e r n a l i z e

u n p _ e x t e r n a l i z e



图18-10   由u n p _ i n t e r n a l i z e 和u n p _ e x t e r n a l i z e 执行的操作

2. 验证传送描述符的有效性

5 6 7 - 5 7 4 o l d f d s设置为被传送的描述符数， r p指向第一个描述符。对于每一个被传送的

描述符，f o r循环验证这个描述符不会比当前被进程使用的最大描述符还大，以及指针非空

(即描述符已打开 )。

3. 用f i l e指针替换描述符

5 7 5 - 5 7 8 将r p重新设置为指向第一个描述符， f o r循环用引用的f i l e指针f p替换每一个

描述符。

4. 增加三个计数器

5 7 9 - 5 8 1 f i l e结构的f _ c o u n t和f _ m s g c o u n t元素递增，前者在每一次描述符关闭时递

减，而后者由u n p _ e x t e r n a l i z e递减。另外，对于每一个由 u n p _ i n t e r n a l i z e传送的描

述符来说，全局变量u n p _ r i g h t s递增。我们将看到，对于每一个由 u n p _ e x t e r n a l i z e接

受的描述符， u n p _ r i g h t s将递减。任何时候它的值都是当前内核中正在传送的描述符数。
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我们在图1 7 - 1 4中看到，当任何U n i x域插口关闭，并且计数器非 0时，调用无用单元收集函数

u n p _ g c，以免关闭的插口在它的接收队列上包含任何正在传送的描述符。

18.5   u n p _ e x t e r n a l i z e函数

图1 8 - 1 2表示了u n p _ e x t e r n a l i z e函数，当一个类型为 M T _ C O N T R O L的m b u f在插口的

接收队列上，并且进程正准备接收控制信息时， s o r e c e i v e像调用d o m _ e x t e r n a l i z e函数

一样调用u n p _ e x t e r n a l i z e(卷2图1 6 - 4 4 )。

1. 验证接收进程是否有足够的可用描述符

5 3 2 - 5 4 1 n e w f d s是外部化的m b u f中f i l e指针的数目。f d a v a i l是检验进程是否有足够可

用描述符的一个内核函数。如果没有足够的可用描述符，那么对于每一个描述符调用

u n p _ d i s c a r d(在下一节描述)，并且返回E M S G S I Z E给进程。

2. 把f i l e指针转换成描述符

5 4 2 - 5 4 6 对于进程中每一个传送的 f i l e指针，最小的没有使用的描述符由 f d a l l o c来分

配。f d a l l o c的第二个参数 0告诉它不需要分配一个 f i l e结构，因为此时需要的只是一个描

述符。f d a l l o c通过f返回描述符。进程中的描述符指向 f i l e指针。
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图1 8 - 11   u n p _ i n t e r n a l i z e 函数



3. 递减两个计数器

5 4 7 - 5 4 8 对于每一个传送的描述符，两个计数器 f _ m s g c o u n t和u n p _ r i g h t s都要递减。

4. 用描述符替换f i l e指针

549 新分配的描述符替换m b u f中的f i l e指针，这是作为控制信息返回到进程中的值。

如果由进程传送到 r e c v m s g的控制缓存不够，接收传送的描述符怎么办？

u n p _ e x t e r n a l i z e仍然分配进程中需要的描述符数，描述符全部指向正确的 f i l e结

构，但是r e c v i t(卷2的图1 6 - 4 4 )仅仅返回与进程分配的缓存相适应的控制信息。如

果导致控制信息的不完整截断，那么就要置上 m s g _ f l a g s字段中的M S G _ C T R U N C标

志，进程通过测试这个标志来判断 r e c v m s g返回的控制信息的完整性。

图18-12   u n p _ e x t e r n a l i z e 函数

18.6   u n p _ d i s c a r d函数

当判断出接收进程没有足够的可用描述符时，在图 1 8 - 1 2中对于每一个传送的描述符调用

图1 8 - 1 3中的u n p _ d i s c a r d。

1. 递减两个计数器

7 3 0 - 7 3 1 f _ m s g c o u n t和u n p _ r i g h t s两个计数器全都递减。
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图18-13   u n p _ d i s c a r d 函数

2. 调用c l o s e f

7 3 2 c l o s e f关闭f i l e，如果f _ c o u n t现在是0，c l o s e f就减小f _ c o u n t，并且调用描述

符的f o _ c l o s e函数(卷2的图1 5 - 3 8 )。

18.7   u n p _ d i s p o s e函数

回想图1 7 - 1 4中，如果全局变量u n p _ r i g h t s非0 (即有描述符在传送中 )，那么当关闭一个

U n i x域插口时， u n p _ d e t a c h函数就要调用 s o r f l u s h。如果有定义，并且协议设置了

P R _ R I G H T S标志， s o r f l u s h (卷2图 1 5 - 3 7 )执行的最后操作之一就是调用域的

d o m _ d i s p o s e函数。因为将要刷新 (释放)的m b u f也许包含正在传送中的描述符，所以需要执

行这个调用。由于 f i l e结构中的两个计数器 f _ c o u n t和f _ m s g c o u n t以及全局变量

u n p _ r i g h t s都要由u n p _ i n t e r n a l i z e来递增，对于已传送但没有被接收的描述符，这些

计数器全都必须要调整。

U n i x域的d o m _ d i s p o s e函数就是u n p _ d i s p o s e(图1 7 - 4 )，如图1 8 - 1 4所示。

图18-14   u n p _ d i s p o s e 函数

调用u n p _ s c a n

6 8 6 - 6 8 7 u n p _ s c a n完成的所有工作我们在下一节描述。该调用的第二个参数是指向函数

u n p _ d i s c a r d的一个指针，正如我们在上一节看到的一样， u n p _ d i s c a r d删除在插口接收

队列上u n p _ s c a n发现的控制缓存中的任何描述符。

18.8   u n p _ s c a n函数

从u n p _ d i s p o s e调用u n p _ s c a n函数，其第二个参数为 u n p _ d i s c a r d，并且这个函数

在后面的 u n p _ g c中也会被调用，其第二个参数为 u n p _ m a r k。我们在图 1 8 - 1 5中给出了

u n p _ s c a n。
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图18-15   u n p _ s c a n 函数

1. 查找控制m b u f

6 9 9 - 7 0 6 这个函数检查插口接收队列上 (m 0参数)所有的分组，并且扫描每一个分组的 m b u f

链去查找一个类型为 M T _ C O N T R O L的m b u f。当发现一个控制报文时，如果层次是

S O L _ S O C K E T，类型是S C M _ R I G H T S，那么m b u f包含没有被接收的传送中的描述符。

2. 释放保持的f i l e引用

7 0 7 - 7 1 6 q f d s是控制信息中 f i l e表指针的数量，对每一个 f i l e指针调用 o p函数

(u n p _ d i s c a r d或u n p _ m a r k)。o p函数的参数是控制信息中的 f i l e指针。当处理完该控制

m b u f时，执行b r e a k，跳出循环，处理接收缓存中的下一个分组。

7 1 2行的注释X X X表示：因为b r e a k假定每个m b u f链仅有一个控制m b u f，这实

际上是对的。

18.9   u n p _ g c函数

我们 已经看 到用 来处 理传 送中 的描 述符的 无用 单元 收集 函数 的一 种形式 ：在

u n p _ d e t a c h中，无论什么时候关闭一个 U n i x域插口，并且描述符在传送中， s o r f l u s h就

释放任何传送中的、包含在关闭插口接收队列上的描述符。然而，在 U n i x域插口间传送的描

述符也有可能“丢失”，在三种情况下这种事情可能发生。

1) 当描述符被传送时，一个类型为 M T _ C O N T R O L的m b u f由s b a p p e n d c o n t r o l(图1 8 - 2 )

放在插口接收队列上。但是，如果接收进程调用 r e c v m s g却没有说明想接收控制信息，
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或者调用一个不能接收控制信息的其他输入函数， s o r e c e i v e就调用M F R E E，从插口

接收缓存中删除类型为 M T _ C O N T R O L的m b u f，并释放它 (卷2图1 5 - 4 4 )。但是，当由这

个m b u f引用的f i l e结构被发送者关闭时，它的 f _ c o u n t和f _ m s g c o u n t将全为1 (回

想图1 8 - 6 )，全局变量u n p _ r i g h t s仍然表明这个描述符在传送中。这是一个没有被其

他任何描述符引用的f i l e结构，并且将来也不会被一个描述符引用，但是仍在内核的

活动f i l e结构链表上。

[ L e ffler et al.1989]的第3 0 5页讲到，问题是在报文被传送到插口层等待传送之

后，内核不允许协议再访问该报文；他们还后见之明地讲到，当一个类型为

M T _ C O N T R O L的m b u f被释放时，这个问题应当由触发的每个域的处理函数来处理。

2) 当描述符被传送，但是接收插口没有空间存放这个报文时，不需要任何说明就丢弃这

个传送中的描述符。这种情况在一个 U n i x域流插口中应当不会发生，因为在 1 8 . 2节中

我们看到，发送者的高水位标记反映了接收者缓存中的空间大小，使得在接收缓存有

了空间之前发送者的高水位标记一直阻塞发送者。但是在一个 U n i x域数据报插口中可

能会失败，如果接收缓存没有足够的空间， s b a p p e n d a d d r(在图1 8 - 1中调用 )返回0，

e r r o r设置为E N O B U F S，在标号r e l e a s e处的代码会删除包含控制报文的 m b u f，这

就如同在前一个例子中一样导致相同的情况：一个没有被任何描述符引用的 f i l e结构，

并且将来也不会被一个描述符引用。

3) 当一个U n i x域插口 f d i在另一个U n i x域插口 f d j上传送时， f d j也在 f d i上传送。如果两个

U n i x域插口在没有接收到传送的描述符时关闭，这些描述符就有可能丢失。我们将看

到4 . 4 B S D直接处理了这个问题 (图1 8 - 1 8 )。

开始两种情况的关键事实是，“丢失的”f i l e结构的f _ c o u n t等于它的f _ m s g c o u n t(即

对这个描述符的引用是在控制报文中 )，并且f i l e结构当前没有被内核中所有 U n i x域插口的

接收队列中任何控制报文引用。如果 f i l e结构的f _ c o u n t超过了它的f _ m s g o u n t，那么差

别就是在引用结构的进程中描述符数，所以结构没有丢失 (一个f i l e的f _ c o u n t值必须不能

小于它的f _ m s g c o u n t值，否则某些事情就要受到破坏 )。如果f _ c o u n t等于f _ m s g c o u n t，

但是f i l e结构被U n i x域插口上的控制报文引用，由于一些进程仍然能从该插口接收描述符，

因而不会出现问题。

无用单元收集函数u n p _ g c找到这些丢失的f i l e结构，并回收它们。调用c l o s e f来回收

f i l e结构，如图1 8 - 1 3所示，因为c l o s e f返回一个无用的f i l e结构给内核的空闲缓存池。注

意这个函数仅在有传送中描述符时才调用，这就是说，仅当 u n p _ r i g h t s非0 (图1 7 - 1 4 )和一些

U n i x域插口关闭时才调用这个函数。因而由于这个函数似乎涉及过多的开销，它应当很少调用。

u n p _ g c使用标记 -回收( m a r k - a n d - s w e e p )算法去执行无用单元收集，这个函数的前一部分，

即标记阶段，检查内核中的每一个 f i l e结构，并把那些正在使用的置上标志： f i l e结构要

么被进程中的描述符引用，要么被 U n i x域插口的接收队列上的控制报文引用 (这就是说，

f i l e结构对应一个当前在传送中的描述符 )。函数的后一部分，即回收阶段，回收所有尚未

置上标志的f i l e结构，因为这些f i l e结构不在使用中。

图1 8 - 1 6给出了u n p _ g c的前半部分。

1. 防止函数被递归调用

5 9 4 - 5 9 6 全局变量u n p _ g c i n g防止函数被递归调用，因为 u n p _ g c能调用s o r f l u s h，而
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s o r f l u s h能调用u n p _ d i s p o s e，u n p _ d i s p o s e能调用u n p _ d i s c a r d，u n p _ d i s c a r d

能调用c l o s e f，c l o s e f能调用u n p _ d e t a c h，u n p _ d e t a c h又能再次调用u n p _ g c。

2. 清除F M A R K和F D E F E R标志

5 9 8 - 5 9 9 第一个循环检验内核里面的所有 f i l e结构，并且清除F M A R K和F D E F E R标志。

3. 循环到u n p _ d e f e r等于零

6 0 0 - 6 2 2 只要u n p _ d e f e r标志非0，就执行do while循环。我们将看到，一旦发现一个

以前处理过的 f i l e结构，就置上这个标志，我们认为这个 f i l e结构不在使用中，但是实际

上是在使用的。一旦这种情况发生，我们需要再次回过头来检查所有的 f i l e结构，因为有一

个可能，就是我们刚才标志为忙的结构本身就是一个 U n i x域插口，并且这个U n i x域插口在它

的接收队列上包括f i l e引用。

4. 循环检查所有的f i l e结构

6 0 1 - 6 0 3 这个循环检查内核中的所有 f i l e结构，如果一个结构不在使用中 (f _ c o u n t等于

0 )，我们就跳过去。

图18-16   u n p _ g c 函数：第一部分，标记阶段
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5. 处理延迟的结构

6 0 4 - 6 0 6 如果已经置上F D E F E R标志，那么就要关闭这个标志，并且 u n p _ d e f e r计数器也

要减小。当u n p _ m a r k置上F D E F E R标志时，F M A R K标志也被置上，这样我们就知道这个记录

项在使用中，并且我们还将检查在 i f语句的末尾是否是一个U n i x域插口。

6. 跳过已经处理过的结构

6 0 7 - 6 0 9 如果设置了F M A R K标志，那么记录项正在使用中，并且已经被处理过了。

7. 不标记丢失的结构

6 1 0 - 6 1 1 如果f _ c o u n t等于f _ m s g c o u n t，则这个记录项会可能丢失。它没有被标记，并

被跳过去了。由于它似乎不在使用中，所以我们不能检查它是否是一个在接收队列上有传送

中描述符的U n i x域插口。

8. 标记使用中的结构

6 1 2 在这一点上我们知道这个记录项在使用中，所以要置上 F M A R K标志。

9. 检验结构是否与一个U n i x域插口相连

6 1 4 - 6 1 9 既然这个记录项在使用中，我们就检验看它是否是一个有 s o c k e t结构的插口。

下一次检验确定这个插口是否是带有 P R _ R I G H T S标志集的U n i x域插口。设置这个标志是为了

U n i x域流和数据报协议。如果任何一个测试结果是错的，就要跳过这个记录项。

10. 扫描U n i x域插口接收队列上传送中的描述符

6 2 0 在这一点上f i l e结构对应一个U n i x域插口。u n p _ s c a n遍历插口接收队列，寻找包含

传送中描述符的类型为M T _ C O N T R O L的m b u f。如果发现，就调用u n p _ m a r k。

在此处，源代码也应当能处理 U n i x域插口的已完成连接队列 (s o _ q) [ M c K u s i c k

et a l . 1 9 9 6 ]，一个客户进程把描述符传送给一个新创建的还在等着接收的服务器插口

是完全可能的。

图1 8 - 1 7给出了一个标记阶段的例子，并且在标记阶段可能需要多次扫描 f i l e结构链表。

这个图描述了在标记阶段第一次扫描完成时的结构状态，此时 u n p _ d e f e r为1，需要再一次

扫描所有的f i l e结构。当从左至右处理四个f i l e结构时，开始下列处理过程。

1) f i l e结构在引用它的进程中有两个描述符 (f _ c o u n t等于2 )，但是没有引用传送中的

描述符 (f _ m s g c o u n t等于0 )。图1 8 - 1 6中的代码设置f _ f l a g字段中的F M A R K比特位。

这个结构指向一个 v n o d e(我们忽略了f _ t y p e值的D T Y P E _前缀，另外我们仅仅给出

了f _ f l a g字段中的F M A R K和F D E F E R标志，实际上其他标志值也有可能在这个字段上

出现)。

2) 因为f _ c o u n t等于f _ m s g c o u n t，所以这个结构好像没有被引用。当被标记阶段处理

后，f _ f l a g字段不变。

3) 因为这个结构被进程中的一个描述符引用，所以要置上 F M A R K标志。还有，由于这个

结构对应于一个U n i x域插口，u n p _ s c a n还要处理插口接收队列上的任何控制报文。

控制报文中的第一个描述符指向第二个 f i l e结构，并且由于在第二步中没有设置

F M A R K标志，u n p _ m a r k就要置上F M A R K和F D E F E R这两个标志。因为这个结构已经处

理过，并且发现没有被引用，所以 u n p _ d e f e r也要增加到1。

控制报文中的第二个描述符指向第四个 f i l e结构，并且由于没有置上 F M A R K标志(它

甚至还没有被处理过 )，因此就要置上F M A R K和F D E F E R标志，u n p _ d e f e r增加到2。
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4) 设置这个结构的F D E F E R标志，所以图1 8 - 1 6中的代码关闭这个标志，并将 u n p _ d e f e r

减小到1。即使这个结构也被进程中的描述符引用，但是因为已经知道这个结构被传送

中的描述符引用，从而也就不需要检查它的 f _ c o u n t和f _ m s g c o u n t值。

图18-17   标记阶段第一次扫描后的数据结构

此时，所有四个f i l e结构都被处理过了，但是 u n p _ d e f e r等于1，所以就需要再一次扫

描所有的结构。因为确信第一次循环没有引用过的第二个结构也许是一个 U n i x域插口，并且



在这个U n i x域插口的接收队列上有控制报文，所以要产生再一次循环 (这不在我们的例子中 )。

那个结构需要被再次处理，并且当情况是这样时，这次循环可能会在认为没有被引用的链表

中靠前的一些结构中置上F M A R K和F D E F E R标志。

在标记阶段的结尾涉及到多次扫描内核的 f i l e结构链表，其中没有标志的结构不在使用

中。函数的第二段，即回收 ( s w e e p )部分，如图1 8 - 1 8所示。

图18-18   u n p _ g c 函数：第二部分，回收阶段
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图18-18   (续)

11. 更正错误的注释

6 2 3 - 6 6 1 注释涉及到 4.3BSD Reno和N e t / 2版本里的一个错误，这个错误在 4 . 4 B S D里由

Bennet S. Ye e更正，注释里提到的旧代码如图 1 8 - 1 9所示。

12. 分配临时区域

6 6 2 m a l l o c为指向内核中所有 f i l e结构的指针数组分配空间。 n f i l e s是当前使用中的

f i l e结构数量。M _ F I L E标识使用内存的目的 (vmstat -m命令输出关于内核存储器使用的

信息)。如果当前得不到可用内存，那么 M _ W A I T O K导致进程转入睡眠状态。

13. 遍历所有的f i l e结构

6 6 3 - 6 6 5 为了发现所有没有引用的 (丢失的 )结构，这个循环再次检查内核中的所有 f i l e结

构。

14. 跳过没有使用过的结构

6 6 6 - 6 6 7 如果f i l e结构的f _ c o u n t是0，就跳过这个结构。

15. 检查未引用的结构

6 6 8 如果在标记阶段， f _ c o u n t等于f _ m s g c o u n t(唯一的引用来自于传送中的描述符 )，

并且没有设置F M A R K标志(传送中的描述符没有出现在任何 U n i x域插口接收队列上 )，那么这

个记录项是没有被引用的。

16. 保存指向f i l e结构的指针

6 6 9 - 6 7 1 f p的一个副本，即指向 f i l e结构的指针，保存在分配的数组中，递增计数器

n u n r e f，递减f i l e结构的f _ c o u n t。

17. 对没有引用的插口调用s o r f l u s h

6 7 4 - 6 7 6 对每一个没有被引用的插口文件调用 s o r f l u s h函数。函数s o r f l u s h(卷2的图

1 5 - 3 7 )调用域的d o m _ d i s p o s e和u n p _ d i s p o s e函数，u n p _ d i s p o s e调用u n p _ s c a n删除

当前插口接收队列上任何传送中的描述符。 u n p _ d i s c a r d递减 f _ m s g c o u n t和

u n p _ r i g h t s，并且对在插口接收队列上控制报文中的所有 f i l e结构调用c l o s e f。由于我

们对这个f i l e结构(早些时候完成f _ c o u n t的递增)有一个额外的引用，而且由于那个循环忽

略了 f _ c o u n t为0的结构，从而我们确信 f _ c o u n t等于 2或者比 2还要大。所以作为

s o r f l u s h的结果去调用c l o s e f将把f i l e结构的f _ c o u n t减小到一个非 0值，从而避免完

全关闭该结构。这就是为什么对结构的额外引用进行得比较早。

18. 执行最后的关闭

6 7 7 - 6 7 8  对所有没有引用的 f i l e结构调用 c l o s e f。这是最后一次关闭，也就是说，
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f _ c o u n t应当从1减到0，从而导致插口关闭，并返回 f i l e结构给内核的空闲缓存池。

19. 返回临时数组

6 7 9 - 6 8 0 返回早些时候由m a l l o c分配的数组，并清除u n p _ g c i n g标志。

图1 8 - 1 9表示了u n p _ g c函数的回收阶段，同N e t / 2版本一样，这部分代码被图 1 8 - 1 8中的代

码替换。

图18-19   Net/2版本中u n p _ g c 函数回收阶段的错误代码

这就是在图1 8 - 1 8开始部分的注释中谈到的代码。

不幸的是，虽然在本节讨论的 N e t / 3代码对图1 8 - 1 9中的代码进行了改进，并且在

图1 8 - 1 8的开始部分描述了错误的更正，但是代码仍然是不正确的，在本节开始部分

提到的前两种情况下，f i l e结构仍是有可能丢失的。

18.10   u n p _ m a r k函数

当u n p _ g c调用u n p _ s c a n时，u n p _ m a r k函数被u n p _ s c a n调用去标记一个f i l e结构。

当在插口接收队列上发现传送中的描述符时完成标记过程，图 1 8 - 2 0给出了这个函数。

图18-20   u n p _ m a r k 函数

7 1 7 - 7 2 0 参数f p是指向f i l e结构的指针，这个f i l e结构是在U n i x域插口接收队列上的控

制报文里发现的。

1. 如果记录项已经被标记，就返回

721-722 如果f i l e结构已经被标记，则不需做任何工作，因为已经知道 f i l e结构在使用

过程中。

2. 设置F M A R K和F D E F E R标志

7 2 3 - 7 2 4 递减u n p _ d e f e r计数器，并且设置F M A R K和F D E F E R标志。如果在内核列表里这
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个f i l e结构比U n i x域插口f i l e结构出现得早 (也就是说，这个f i l e结构已经由u n p _ g c处理

过了，并且似乎不在使用过程中，所以没有被标记 )，那么在 u n p _ g c函数的标记阶段

u n p _ d e f e r的增加会导致另一次对所有f i l e结构的遍历。

1 8 . 11   性能(再讨论)

我们已经讨论了U n i x域协议的实现，现在返回到它们的性能上来看看，为什么要比 T C P

快两倍(图1 6 - 2 )。

所有的插口 I / O都调用s o s e n d和s o r e c e i v e，与协议无关。这有利有弊，有利是因为这

两个函数满足许多不同协议的需要，从字节流 ( T C P )到数据报协议 ( U D P )，以及基于记录的协

议(OSI TP4)。不利的原因是其一般性降低了性能，并使代码复杂化。对于不同的协议形式，

这两个函数的优化版本会提高性能。

比较输出性能，对于T C P，通过s o s e n d的路径几乎与U n i x域流协议的路径相同。假定大

的应用程序进行写操作 (图1 6 - 2中用32 768字节写 )，s o s e n d函数把用户数据打包放到m b u f簇

中，然后通过P R U _ S E N D请求将每一个 2 048字节簇传送给协议。所以，无论是 T C P还是U n i x

域都要处理相同数量的P R U _ S E N D请求。对于速度上的差异，U n i x域P R U _ S E N D(图1 8 - 2 )的输

出应当比T C P输出(它调用I P输出把每一段添加到环回驱动器输出队列 )简单。

由于P R U _ S E N D请求把数据放到接收插口的接收缓存，所以在接收方唯一与 U n i x域插口

有关的函数是s o r e c e i v e。尽管如此，对于T C P，环回驱动器把每一段数据放到 I P输入队列

上，后面紧跟着 I P处理，再后面跟着 T C P输入处理把每一段分解到正确的插口，然后将数据

放到插口的接收缓存。

18.12   小结

当把数据写到一个 U n i x域插口时，立即将数据添加到接收插口的接收缓存中，没有必要

将发送插口发送缓存里的数据进行缓存。基于这个原因，为了使流插口能正确地工作，

P R U _ S E N D和P R U _ R C V D请求操纵发送缓存的高水位标记，从而使得这个标记总是反映对等

端接收缓存中的空间数量。

U n i x域插口提供了将描述符从一个进程传送到另一个进程的机制。对于进程间通信来说，

这是一项强大的技术。当一个描述符从一个进程传送到另一个进程时，首先这个描述符要内

部化(转换成对应的f i l e指针)，再将这个指针传送到接收插口。当接收进程读到控制信息时，

f i l e指针要外部化 (转换成接收进程中最小的、没有编号的描述符 )。然后将描述符再返回到

这个进程。

容易处理的一个错误情况是，当 U n i x域插口的接收缓存中有传送中描述符的控制信息时，

插口关闭。不幸的是还有其他两种不容易处理的错误情况：一种是接收进程没有请求接收在

其接收缓存中的控制信息；另一种是接收缓存中没有足够的空间来保存控制信息。在这两种

错误情况下就会丢失f i l e结构，这就是说，它们既不在内核的空闲缓存池中，也不在使用中。

从而需要无用单元收集函数回收这些丢失的结构。

无用单元收集函数执行一个标记阶段，在这个标记阶段中扫描所有内核的 f i l e结构，同

时把在使用中的描述符置上标志，在后面紧跟着回收阶段，回收所有没有被标记的结构。虽

然需要这个函数，但是很少使用它。
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附录A   测量网络时间

本书正文中用到了分组经过网络传输时传输时间的测量。本附录给出其细节和我们能够

测量的各种时间的测量例子。我们要介绍用 P i n g程序实现的RT T测量，向上和向下经过协议栈

的时间测量，以及等待时间与带宽的差异。

网络程序员或系统管理员通常有两种办法可以用来测量应用事务所需的时间：

1) 采用应用程序定时器。例如，在图 1 - 1的U D P客户程序中，我们在调用 s e n d t o之前取

到了系统时钟，在 r e c v f r o m函数返回后又取到了系统时钟，其差额就是应用程序发

送请求至收到应答的时间。

如果内核提供了高精度的时钟 ( m s数量级)，则我们所测得的值 (几毫秒或以上)就很精确。

卷1的附录A给出了这一类测量方法的更多细节。

2) 采用软件工具来监视指定分组，并计算相应的时间差，如嵌入到数据链路层的

Tc p d u m p。在卷1的附录A中有这些工具的更多细节。

在这本书中，我们假定数据链路的嵌入点在 Tc p d u m p中用B S D分组过滤器 ( B P F )提供。

卷2的第3 1章给出了B P F实现的许多细节。卷 2图4 - 11和图4 - 1 9说明了在典型以太网驱动

程序中哪里要有B P F调用，图1 5 - 2 7则说明了在环路测试驱动程序中的 B P F调用。

我们注意到本书中的例子用到的系统 (图1 - 1 3 )，包括8 0 3 8 6上的BSD/OS 2.0和S p a r c s t a t i o n

E L C上的Solaris 2.4，都给应用程序计时和Tc p d u m p时间戳提供高精度的定时器。

最可靠的方法是在网络电缆上连接一个网络分析仪，但往往没有这样的仪器。

A.1   利用P i n g的RT T测量

在卷 1的第 7章详细介绍了无所不在的 P i n g程序，利用应用定时器来计算 I C M P分组的

RT T (往返时间 )。程序发送一个 I C M P回显请求分组给服务器，服务器紧接着向客户回复一个

回显应答分组。客户可以在回显请求分组中将发送时的时钟值作为用户可选数据记录在该分

组中，然后服务器会在应答中返回这个时钟值。客户收到回显应答时，它就取当前时钟值计

算出RT T，然后打印出来。图A - 1给出了P i n g分组的格式。

图A-1   Ping分组：I C M P回显请求或 I C M P回显应答

P i n g程序允许我们指定分组中可选用户数据的长度，使我们能够测量分组长度对 RT T的影

响。如果是用P i n g来测量RT T，可选数据的长度必须至少8字节(客户发出和服务器应答的时间戳

要占用8个字节)。如果指定的用户数据长度少于8字节，P i n g也能工作，但不能计算并打印RT T。

图A - 2画出了在三个不同局域网上的主机间用 P i n g测得的RT T典型值。图中间的一条线是

图1 - 1 3中主机b s d i和s u n间的RT T。

首部

20 字节 8 字节

首部
Ping 用户数据(可选)



附录A   测量网络时间计计231

图A-2   三个以太网上的主机间Ping RT T值

用1 5个不同的分组长度进行了测量： 8字节用户数据以及从 1 0 0至1 4 0 0字节的用户数据 (以

1 0 0字节递增 )。加上2 0字节的 I P首部和8字节的 I C M P首部， I P数据报的长度就在 3 6 ~ 1 4 2 8字节

之间。对每一个分组长度都进行了 1 0次测量，图中只画出了 1 0个值中最小的那个。与我们所

期望的一致，分组长度增加后 RT T也增大。三条线之间的差别是因处理器速度、接口卡和操

作系统的不同而造成的。

图A - 3给出了经 I n t e r n e t、WA N互连的各种主机之间典型的 RT T值。注意y轴的刻度与图A -

2中的有差别。

图A-3   经I n t e r n e t (一个WA N )互连的主机间Ping RT T值

Ping: 用户数据（字节）

Ping: 用户数据（字节）



232 T CP/ I P详解 卷 3：T C P事务协议、H T T P、N N T P和U N I X域协议

与在L A N上测量那样，对WA N进行了同样的测量：对1 5个不同长度的分组各进行了1 0次测

量，每个分组长度只画出了10个值中最小的那个值。图中的括号中是每对主机之间的转发段数。

图中最上边的曲线 (最长的 RT T )表示 I n t e r n e t上分别位于 A r i z o n a (n o a o . e d u )和

N e t h e r l a n d s (u t w e n t e . n 1)的一对主机之间需要 2 5段转发。自上而下的第 2条曲线也是跨越大

西洋的，是C o n n e c t i c u t (c o n n i x . c o m)和L o n d o n (u c l . a c . u k)之间的一对主机。接下来两条

曲线在美国内部，分别是C o n n e c t i c u t和A r i z o n a之间的一对主机 (c o n n i x . c o m与n o a o . e d u)，

以及C a l i f o r n i a和Washington D.C.之间的一对主机 (b e r k e l e y . e d u和u u . n e t)。再接下来的

曲线是地理上很近的一对主机 ( C o n n e c t i c u t的c o n n i x . c o m和B o s t o n的a w . c o m)，但从经过

I n t e r n e t传送的转发段数 ( 1 6 )来衡量，却是离得很远的。

图中底部的两条线 ( RT T值最小的 )是作者所在局域网 (图1 - 1 3 )上的主机之间的。其中最底

下的那条线是从图A - 2复制来的，以便对典型的L A N上的RT T与典型的WA N上的RT T进行比较。

在最底下的第2条线，即b s d i和l a p t o p之间的RT T线，后者的以太网卡是插在计算机的并行

口上的。尽管该系统也是接在以太网上的，但由于并行口的传输速率较慢，看上去就像是接

在WA N上一样。

A.2   协议栈测量

我们也可以用P i n g，并加上Tc p d u m p来测量在协议栈上花费的时间。例如，图 A - 4中就给

出了在一台主机上运行P i n g和Tc p d u m p，对环回测试地址 (一般是1 2 7 . 0 . 0 . 1 )，P i n g的执行步骤。

图A-4   在一台主机上运行P i n g和Tc p d u m p

假设应用程序在就要向操作系统发出回显请求分组时启动定时器，然后在操作系统返回

回显应答时停掉定时器，应用程序测得的时间差和 Tc p d u m p测得的时间差就分别是 I C M P输出、

I P输出、I P输入和I C M P输入之间所需的时间。

我们也可以测量任何客户—服务器应用程序之间的类似值。图 A - 5给出了1 . 2节U D P客户

—服务器应用的处理步骤，其中假设客户和服务器在同一台主机上。

应用定时器

用户

内核

Tcpdump定时器

Ping进程 Ping进程

I C M P输出

IP输出 IP输出IP输入

环回驱动
程序

环回驱动
程序

IP输入

I C M P输入 I C M P输入I C M P输出



图A-5   UDP客户-服务器事务的处理步骤

这个U D P的客户-服务器例子与图 A - 4的P i n g例子之间的一个不同之处是，这里的 U D P服

务器是一个用户进程，而 P i n g服务器则是 I C M P内核的一部分 (卷2图11 - 2 1 )。因此，U D P服务

器中在内核和用户进程之间要有两份客户数据：服务器输入和服务器输出。内核与用户进程

之间复制数据通常都是比较费时的操作。

图A - 6给出了在主机 b s d i上进行的各项测试结果，可以比较 P i n g客户-服务器和 U D P客
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图A-6   单个主机上 (环回接口)的P i n g和Tc p d u m p测量结果

测得的事

务时间(ms)

用户数据（字节）

应用定时器

服务器

Tcpdump定时器

用户

内核

UDP输出 UDP输入 UDP输入UDP输出

IP输出IP输出 IP输入IP输入

环回驱动
程序

客户进程
输出

客户进程
输入

环回驱动
程序



户-服务器这两种方式。图中 y轴标的是“测得的事务时间”，因为RT T通常都是指网络的往返

时间或 P i n g的时间输出 (在图A - 8中可以看到，它与网络的 RT T非常接近 )。在这里的 U D P、

T C P和T / T C P客户-服务器方式中，可以测量应用程序的事务时间。在 T C P和T / T C P的例子中，

这可能要包括多个分组和多次网络 RT T。

在这个图的P i n g测量中采用了2 3种不同的分组长度：用户数据从1 0 0字节到2 000字节变化，

增量为1 0 0字节，再加上8、1 5 0 8和1 5 0 9字节。其中8字节是用P i n g来测量RT T的最短用户数据

长度，1 5 0 8是不会在 I P层分段的最大数据长度，因为 B S D / O S采用了1 5 3 6的M T U作为环测接

口( 1 5 0 8 + 2 0 + 8 )。1 5 0 9字节则是会在I P层进行分段的最小数据长度。

在U D P测量中也采用了2 3种类似长度的分组：用户数据长度从1 0 0字节到2 000字节变化(增

量1 0 0 )，再加上0、1 5 0 8和1 5 0 9。0字节的U D P数据报也是允许的。由于U D P的首部与 I C M P回

显测试分组的首部一样长 ( 8字节)，1 5 0 8又是避免在环测接口上分段的最大分组， 1 509 是需要

分段的最小分组。

我们首先注意到的是在用户数据为 1 5 0 9字节时的时间跳变，这时需要分段。这也是想像

之中的。当出现分段时，在图 A - 4和图A - 5中左边对“ I P输出”的一次调用会产生两次对“环

测驱动程序”的调用，每段一次。从 1 5 0 8到1 5 0 9，即使用户数据只增加了一个字节，应用程

序就感觉到事务时间增加了近 2 5 %，因为多出一个每分组处理时间。

所有4条线中，在2 0 0字节点的时间增加是由于 B S D的m b u f实现中的非自然处理造成的 (卷

2的第2章)。对于最小分组 ( U D P测量中的0字节用户数据和 P i n g测量中的8字节用户数据 )，数

据和分组的首部可以写入一个 m b u f中，在1 0 0字节点需要第二个m b u f，在2 0 0字节点则需要第

三个m b u f。最后，在3 0 0字节点，内核开始采用 2 0 4 8字节的m b u f簇来代替较小的m b u f。看起

来，用一个m b u f簇比用多个m b u f会快一些 (例如，在1 0 0字节点 )，可以减少处理时间。这是

典型的时间—空间折衷的例子。从采用较小的 m b u f到采用较大的m b u f簇的切换条件是数据量

是否超过2 0 8字节，这是在许多年前当内存还很紧张时设计的。

图 1 - 1 4中的定时测量是用修改后的 B S D / O S内核实现的，其中的常数

MINCLSIZE (卷2图2 - 7和图1 6 - 2 5 )从2 0 8改为1 0 1。这样就使得一旦用户数据超过 1 0 0

字节就分配m b u f簇。只要注意就可以看到，图 1 - 1 4中没有在2 0 0字节点出现尖角。

我们在 1 4 - 11节也讨论过这个问题，在那里我们看到，许多 We b客户请求都在

1 0 0 ~ 2 0 0字节之间。

图A - 6中，开始分段之前，两条U D P曲线之间的相差在 1.5~2 ms之间。因为这个差额已经

把U D P输出、 I P输出、 I P输入和U D P输入(图A-5 )考虑在内，如果我们假设协议的输出逼近于

协议输入，那么就相当于分组发送时向下穿过协议栈要花不到 1 m s的时间，接收时分组向上穿

过协议栈又要花不到 1 m s的时间。这些时间包括了发送时要将多份数据从进程传递给内核，

以及数据返回时从内核传递到进程。

由于图A - 5中Tc p d u m p测量要经历同样的4个步骤( I P输入、U D P输入、U D P输出和I P输出)，

我们可以预计到UDP Tc p d u m p的两条曲线相差也在1.5~2 ms之间(只考虑发生分段前的值 )。与

第一个数据点不同，图A - 6中其余的数据也在1.5~2 ms之间。

如果我们考虑发生了分段以后的值，图 A - 6中两条U D P曲线之间相差2.5~3 ms。跟预期的

一样，UDP Tc p d u m p的值也在2.5~3 ms之间。
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最后可以看到，图A - 6中，P i n g的Tc p d u m p曲线几乎是平坦的，但 P i n g的应用程序测量则

有一个正的斜率。这很可能是因为应用程序测量了两份用户进程和内核之间的数据，但

Tc p d u m p则一份也不需要测量 (因为P i n g服务器是内核的 I C M P实现的一部分 )。另外，P i n g的

Tc p d u m p曲线非常轻微的正斜率很可能是由于内核 P i n g服务器的两次操作造成的，这些操作对

每一个字节都要执行：接收 I C M P的检验和验证和输出 I C M P的检验和计算。

我们也可以修改 1 . 3节和1 . 4节的T C P和T / T C P客户-服务器应用，以测量每一次事务的时

间(见1 . 6节的叙述 )，并对不同分组长度进行测量。测量结果见图 A - 7 (在本附录余下的事务测

量中，我们测到用户数据长度为 1 4 0 0字节就结束了，因为T C P不分段)。

图A-7   单个主机上 (环回接口)的T C P和T / T C P客户-服务器事务时间测量结果

Tc p d u m p曲线测量的是从客户发出第一个报文段 (对T C P客户是一个 S Y N，对T / T C P客户

则是S Y N、数据和 F I N的组合 )至收到服务器发回的最后一个报文段 (对T C P客户是一个 F I N，

对T / T C P客户则是数据和F I N的组合)为止的时间间隔。相应地， T C P应用曲线和TCP Tc p d u m p

曲线之间的差别也就是协议栈用于处理 c o n n e c t和F I N所需的时间 (图1 - 8给出了分组交换 )。

T / T C P客户-服务器的应用曲线和 Tc p d u m p曲线的差别就是协议栈用于处理客户的 s e n d t o所

需的时间，其中包括客户数据和最后一个 F I N (图1 - 1 2给出了分组交换 )。我们可以看到，两条

T / T C P曲线之间的差距 (大约4 ms)大于两条T C P曲线之间的差距 (大约2.5 ms)，这是合理的，因

为T / T C P的协议栈处理量 (在第一段报文中要发送S Y N、数据和F I N )比T C P的 (第一段报文中只

发送S Y N )要大。

4条曲线均在 2 0 0字节处开始上升，再次说明内核应该尽快采用 m b u f簇。注意， T C P和

T / T C P在2 0 0字节处的增加比在图 A - 6中P i n g和U D P的要大得多。对于数据报协议 ( I C M P和

U D P )来说，尽管分配了 3个m b u f来缓存首部和用户数据，但内核中插口层对协议输出例程的

测得的事务

时间(ms)

用户数据（字节）



调用只有一次 (卷2的1 6 . 7节称，该调用是s o s e n d函数 )。而对流协议 ( T C P )来说，对T C P输出

例程的调用有两次：一次是前 1 0 0字节用户数据，另一次是第 2个1 0 0字节用户数据。确实，

Tc p d u m p证实了要传送两个 1 0 0字节报文段的事实。对协议输出例程多了一次调用就增加了

开销。

T C P和T / T C P应用曲线之间的差别大约是 4 ms，对所有分组长度几乎都一样，因为 T / T C P

处理的报文段少。图 1 - 8和图1 - 1 2给出了9个T C P报文段和3个T C P报文段。报文段数的减少明

显减轻了两端主机的处理开销。

图A - 8总结了图A - 6和图A - 7中的P i n g、U D P以及T / T C P和T C P客户-服务器的应用时间测

量，没有考虑Tc p d u m p的时间测量。

图A-8   单个主机上 (环回接口)的P i n g、U D P及T C P和T / T C P客户-服务器事务时间测量

结果是预料之中的。P i n g所需的时间最少，没有比它更快的了，因为 P i n g服务器是在内核

中的。U D P事务所需时间略大于 P i n g的时间，因为数据要在内核与服务器之间复制两次以上，

但并不大，是U D P所需的最小处理时间。 T / T C P事务所需的时间大约是 U D P的两倍，因为尽

管分组数量与U D P相同，但需要更多的协议处理时间 (我们的应用程序定时器并不包括图 1 - 1 2

中最后的A C K )。T C P的事务时间大约比 T / T C P多5 0 %，因为协议需要处理的分组数较多。图

A - 8中U D P、T / T C P和T C P之间的相对时间差与图 1 - 1 4中的不一样，因为第1章中的测量是在实

际网络上进行的，而本附录中的测量是在环测接口上进行的。

A.3   滞后和带宽

在网络通信中，有两个因素在决定交换信息所需的时间：滞后和带宽 [Bellovin 1992]。这

里忽略了服务器处理时间和网络负荷，以及其他明显影响客户事务时间的因素。
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滞后(也称为传播时延 )是将一个比特从客户传递到服务器再传回来所需的固定时间，受光

速的限制，从而决定于两个主机之间电或光信号的传播距离。横跨美国东西两岸之间的事务

RT T不会低于60 ms，除非有人可以提高光速。对滞后可做的唯一控制是将两台主机移近，或

避免使用高滞后的路径 (如卫星链路 )。

理论上，光波穿越美国的时间应该是大约 16 ms，最小的RT T是32 ms。60 ms是实

际的RT T。作为试验，作者曾在分别位于美国东西海岸的主机上运行过 Tr a c e r o u t e，只

观察横跨美国的直达链路两端的路由器之间的RT T。加州与华盛顿之间的RT T是58 ms，

加州与波士顿之间的RT T是80 ms。

另一方面，带宽度量每个比特进入网络的速度，发送方以这个速度顺序将数据送入网络。

增加带宽只要购买更快的网络即可。例如，如果 T 1线路还嫌不够快 (大约1 544 000 bit/s)，你

可以租用T 3线路(大约45 000 000 bit/s)。

可以用公园的软管作恰当的比喻 (感谢Ian Lance Ta y l o r )：滞后是水从水龙头流到

喷口所需的时间，而带宽就相当于每秒从喷口流出的水量。

一个问题是，网络越来越快 (即，带宽增加 )，但滞后保持不变。例如，要用横跨美国的

T 1线路发送1 0 0万字节的数据 (假设单程滞后是30 ms)，需要5 . 2 1秒：5 . 1 8秒是带宽决定的，另

外0 . 0 3秒是滞后造成的。这时带宽是主要影响。但是，如果采用 T 3线路，则总时间是 2 08 m s：

178 ms是带宽决定的，另外 30 ms是滞后造成的。这时滞后是带宽时延的 1 / 6。而以150 000

000 b/s发送则需要82 ms：52 ms是带宽决定的，30 ms是滞后造成的。在最后这个例子中，滞

后越来越接近带宽时延，而在更快的网络中，滞后就成为主要的时延因素，而不再是带宽。

在图A - 3中，往返滞后基本上就是每条曲线与 y轴的相交点。最上面两条曲线 (大约在

2 0 2 m s和155 ms处相交)是美国和欧洲之间的，接下来的两条曲线 (在98 ms和80 ms处相交)是横

跨整个美国的，再下面这条 (大约在30 ms处相交)是美国东海岸的两台主机之间的。

随着带宽增加，滞后变得越来越重要，这使得 T / T C P更显优越。T / T C P至少使滞后减少了

一个RT T。

顺序发送时延和路由器

如果我们将T 1线路租给I n t e r n e t服务商，用于向另一台以T 1线路连接到I n t e r n e t的主机发送数

据，并且已知所有的中间线路都是T 1或更高速率的线路，我们会对这样带来的结果感到惊奇。

例如，在图A - 3中，如果我们来研究起始点为 80 ms、终止点为193 ms的曲线，它是位于

C o n n e c t i c u t的c o n n i x . c o m主机和位于A r i z o n a的n o a o . e d u主机之间的，它与y轴相交在80 ms

处，正好反映了东西海岸之间的 RT T (运行Tr a c e r o u t e程序，这在卷1的第8章有详细介绍，其结

果说明分组的确切路由是从Ar i z o n a出发，回到C a l i f o r n i a，然后到Te x a s、Washington DC，最

后到C o n n e c t i c u t )。但如果我们计算在T 1线路上发送1 4 0 0字节所需的时间，大约只需要 7.5 ms，

因此可以估计1 4 0 0字节分组的RT T应该是95 ms左右，远远低于实际测得的值 193 ms。

出现这种情况是因为发送时延与中间路由器的数量成线性关系，因为每个路由器都必须

在转发之前接收到整个数据报。考虑图 A - 9中的例子，要从左边的主机通过中间路由器传送一

个1 4 2 8字节长的分组到右边的主机。假设两条链路都是 T 1线路，发出 1 4 2 8字节大约需要

7.5 ms。图中的时钟是从上向下增长的。
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图A-9   数据的顺序发送

第1个箭头，从时刻 0到1是主机处理输出数据报，根据本附录前面的测量，假设它需要

1 ms。然后这些数据被发送到网络上，从开始发出第 1个比特到最后一个比特发完，需要 7 . 5

m s。另外在线路两端之间还有 5 ms的滞后，因此第 1个比特到达路由器是时刻 6，最后一个比

特则是在时刻1 3 . 5到达。

只有在时刻 1 3 . 5最后一个比特到达以后，路由器才能转发该分组，我们假设转发又需要

1 m s时间。这样，路由器在时刻 1 4 . 5发出第1个比特，并且 1 ms(第2段链路的滞后 )以后到达目

的主机。最后一个比特到达目的主机是在时刻 2 5。最后我们假设目的主机的处理又需要 1 ms。

确切的数据速率是在24 ms内传送了1 4 2 8字节，或476 000 b/s，比T 1的1 / 3还小。如果我们

忽略主机和路由器处理分组的时间共 3 ms，数据速率是544 000 b/s。

如前所述，顺序发送时延与分组所经过的路由器数量成线性关系。这项时延决定于线路速

率(带宽)、分组长度和中间转发次数 (路由器数 )。例如，5 5 2字节分组 (包含5 1 2字节数据的典型

T C P报文段 )在56 kb/s线路上是80 ms，在T 1线路上是2.86 ms，而在T 3线路上则只要0.10 ms。

这样，1 0段T 1线路就要给总时间加上 28.6 ms(几乎等于东西海岸之间的单程滞后 )，而1 0段T 3

线路只增加1 ms(与滞后相比几乎可以忽略 )。

最后，顺序发送时延是一种滞后效应，而不是带宽效应。例如，在图 A - 9中，左边的发送

主机可以在时刻 8 . 5开始发送下一个分组的第 1比特，而不必等到时刻 2 4以后才开始发送下一
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主机 主机路由器
5 ms滞后

T1 T1

1 ms 滞后



个分组。如果左边的主机连续发送 1 0个1 4 2 8字节分组，假设分组之间没有间隙，则最后一个

分组的最后一个比特的到达时刻是 9 1 . 5 ( 2 4 + 9×7 . 5 )。这样的数据速率是1 248 525 b/s，非常接

近T 1的速率。对T C P来说，只是需要一个比较大的窗口来抵消顺序发送时延。

回到我们前面的例子，从 c o n n i x . c o m到n o a o . e d u，如果我们用Tr a c e r o u t e确定了确切

的路径，知道了每条链路的速率，就可以把两台主机之间 1 2个路由器上的顺序发送时延考虑

进去。这样，再假设滞后时间 80 ms，每个中间线路段有 0.5 ms的处理时延，我们估算的总时

延就是187 ms。这已经很接近实测值193 ms，比前面的估算值95 ms要接近得多。
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附录B   编写T/TCP应用程序

在第一部分，我们介绍了T / T C P的两大好处：

1) 避免了T C P的三次握手。

2) 减少了连接持续时间短于M S L时处于T I M E _ WA I T状态的时间。

如果一个T C P连接两端的主机支持 T / T C P，那么第2条好处是所有的 T C P应用程序都能感

受到的，不需要修改程序。

然而，为了避免三次握手，应用程序中对 c o n n e c t和w r i t e函数的调用要改写为调用

s e n d t o和s e n d m s g。为了把 F I N标志与数据组合在一起，应用程序必须在最后一次调用

s e n d、s e n d t o或s e n d m s g函数时指定M S G _ E O F标志，同时不再调用s h u t d o w n。我们在第

1章介绍T C P和T / T C P的客户和服务器时说明了这些差别。

为了使可移植性最好，我们要求在编写应用程序时充分利用 T / T C P，其条件是：

1) 将要执行编译的主机支持T / T C P，并且

2) 应用程序要编译成支持T / T C P。

如果运行程序的主机支持 T / T C P，那么第2个条件也是在运行时要确定的，因为有时会在

操作系统的某个版本上编译程序，而在另一个版本上运行。

如果在<s y s / s o c k e t . h>头文件中定义了 M S G _ E O F标志，那就是说要执行程序编译的

主机支持T / T C P。这会在C预处理器的# i f d e f语句中用到。

#ifdef M S G _ E O F

/* 主机支持 T / T C P * /

# e l s e

/* 主机不支持 T / T C P * /

# e n d i f

第2个条件要求应用程序采用隐式打开 (用s e n d t o或s e n d m s g指定目标地址，不调用

c o n n e c t)，但要考虑在主机不支持 T / T C P时处理连接失败。在不支持 T / T C P的主机上，当采

用面向连接的插口但没有连接上时，所有的输出函数都会返回 E N O T C O N N(卷2的图1 6 - 3 4 )。这

一点对伯克利版系统和 S V R 4插口库都适用。举个例子，如果应用程序在调用 s e n d t o时接收

到错误指示，那它就改为调用 c o n n e c t。

T C P或T / T C P的客户和服务器

我们可以在下面的程序中实现这些思想，这些程序只是对第 1章的T / T C P与T C P的客户和

服务器程序作了简单修改。与第 1章中的C语言程序一样，这里也不对程序作详细介绍，同样

假设读者已经对插口编程有一定的了解。第一个程序如图 B - 1所示，是客户的m a i n函数。

8-13 用服务器的 I P地址和端口号填入 I n t e r n e t插口地址结构，这两个参数来自命令行。

1 5 - 1 7 用函数s e n d _ r e q u e s t向服务器发送请求。如果一切正常，则这个函数返回插口描

述符；否则返回一个负数，表示错误。第 3个变量( 1 )告诉函数要在发送完请求以后再发送一个
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结束标志。

18-19 函数r e a d _ s t r e a m与图1 - 6中的同名函数一样。

图B-1   T/TCP或T C P客户的m a i n函数

函数s e n d _ r e q u e s t如图B - 2所示。

图B-2   s e n d _ r e q u e s t 函数：用T / T C P或T C P发送请求



图B-2   (续)

1. 试试T / T C P的s e n d t o

1 3 - 2 9 如果执行编译的主机支持 T / T C P，这段程序就会执行。我们在 3 . 6节讨论过插口选项

T C P _ N O P U S H。如果运行该程序的主机不支持 T / T C P，则对s e t s o c k o p t函数的调用将返回

E N O P R O T O O P T，程序将转移到前面的分支，执行常规的 T C P调用c o n n e c t。如果函数要求

的第3个变量为非0值，则发出请求后还会发出结束标志。

2. 发出正常的T C P调用

3 0 - 4 0 这些是常规的T C P程序：c o n n e c t、w r i t e和可选的s h u t d o w n。

服务器的m a i n函数如图B - 3所示，几乎没有改变。

图B-3   服务器的m a i n 函数
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2 7 - 3 1 唯一的修改是这里总是调用s e n d(图1 - 7中调用了w r i t e)，但如果主机不支持T / T C P，

就让第 4个变量的值为 0。即使编译时主机是支持 T / T C P的，到运行时也可能主机并不支持

T / T C P (因此运行时的内核不一定能够理解编译时的 M S G _ E O F值)，因此，在伯克利版内核中

的s o s e n d并不会对它所不理解的标志作出反映。
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图B-3   (续)
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缩 略 语

A C K T C P首部中的确认( A C K n o w l e d g m e n t )标志

A N S I American National Standards Institute，美国国家标准协会

A P I Application Programming Interface，应用编程接口

A R P Address Resolution Protocol，地址解析协议

A R PA N E T Advanced Research Projects Agency NETw o r k，远景研究规划局 (美国国防

部)网

A S C I I American Standard Code for Information Interchange，美国信息交换标准代码

B P F BSD Packet Filter，B S D分组过滤程序

B S D Berkeley Software Distribution，伯克利软件发布

C C Connection Count，连接计数

C E RT Computer Emergency Response Te a m，计算机应急响应工作队

C R Carriage Return，回车

D F T C P首部中的不分段 (Don't Fragment)标志

D N S Domain Name System，域名系统

E O L End of Option List，选项表结束

FA Q Frequently Asked Question，经常提出的问题

F I N T C P首部中的终止( F I N i s h )标志

F T P File Transfer Protocol，文件传送协议

G I F Graphics Interchange Format，图形交换格式

H T M L H y p e r Text Markup Language，超文本置标语言

H T T P H y p e r Text Transfer Protocol，超文本传送协议

I C M P Internet Control Message Protocol，因特网控制报文协议

I E E E Institute of Electrical and Electronics Engineers，电气和电子工程师学会(美国)

I N N InterNet News，因特网新闻

I N N D InterNet News Daemon，因特网新闻守护程序

I P Internet Protocol，网际协议

I P C InterProcess Communication，进程间通信

I RT P Internet Reliable Transaction Protocol，因特网可靠事务协议

I S N Initial Sequence Number，初始序号

I S O International Organization for Standardization，国际标准化组织

I S S Initial Send Sequence number，初始发送序号

L A N Local Area Network，局域网

L F Line Feed，换行

M I M E Multipurpose Internet Mail Extensions，通用因特网邮件扩充



M S L Maximum Segment Lifetime，报文段最大生存时间

M S S Maximum Segment Size，报文段最大长度

M T U Maximum Transmission Unit，最大传输单元

N C S A National Center for Supercomputing Applications，国家超级计算中心 (美国)

N F S Network File System，网络文件系统

N N R P Network News Reading Protocol，网络新闻读取协议

N N T P Network News Transfer Protocol，网络新闻传送协议

N O A O National Optical Astronomy Observation，国家光学天文观测 (美国)

N O P No Operation，无操作

O S F Open Software Foundation，开放软件基金

O S I Open Systems Interconnection，开放系统互连

PAW S Protection Against Wrapped Sequence number，防止序号重叠

P C B Protocol Control Block，协议控制快

P O S I X Portable Operation System Interface，可移植操作系统接口

P P P Point-to-Point Protocol，点对点协议

P S H T C P首部中的急迫( P u S H )标志

R D P Reliable Datagram Protocol，可靠数据报

R F C Request For Comment，是I n t e r n e t的文档，意思是“请提意见”。

R P C Remote Procedure Call，远程过程调用

R S T T C P首部中的重建( R e S e T )标志

RTO Retransmission Time Out，重传超时

RT T R o u n d - Trip Ti m e，往返时间

S L I P Serial Line Internet Protocol，串行线路因特网协议

S M T P Simple Mail Transfer Protocol，简单邮件传送协议

S P T Server Processing Ti m e，服务器处理时间

S V R 4 System V Release 4，系统V版本4

S Y N T C P首部中的序号同步 (SYNchronous sequence number )标志

TA O TCP Accelerated Open，T C P加速打开

T C P Transmission Control Protocol，传输控制协议

T T L Ti m e - To - L i v e，寿命，或生存时间

Te l n e t 远程登录协议

U D P User Datagram Protocol，用户数据报协议

U R G T C P首部中的紧急( U R G e n t )指针

U R I Universal Resource Identifier，通用资源标识符

U R L Uniform Resource Locator，统一资源定位符

U R N Uniform Resource Name，统一资源名字

V M T P Versatile Message Transaction Protocol，通用报文事务协议

WA N Wide Area Network，广域网

W W W World Wide We b，万维网
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